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1. Uvod

Virtualizace béhu opera¢nich systémi umoziuje paralelni béh nékolika instanci
operacnich systému v ramci jednoho fyzického stroje. Jedou z pouzivanych prak-
tik je metoda paravirtualizace. Pti paravirtualizaci vyuziva operac¢ni systém pro
pristup k nékterym funkcim fyzického stroje rozhrani virtualiza¢niho néstroje.
Operacni systém tedy musi byt pro béh v takovém prostiedi upraven — naporto-
van.

HelenOS je experimentalni operacni systém, ktery je vyvijeny na Matematicko-
fyzikalni fakulté Univerzity Karlovy v Praze (zejména v ramci semestralnich
a diplomovych praci). Tento systém je portovan na fadu architektur, jmenovi-
té AMDG64/EM64T (x86-64), ARM, TA-32, TA-64 (Itanium), 32-bit MIPS, 32-bit
PowerPC a SPARC V9.

Prace navazuje na [3|, v ramci které byla implementovana omezena podpora
paravirtualizace pro plafotmu Xen v systému HelenOS.

1.1 Cile prace

Cilem prace je rozsifeni opera¢niho systému HelenOS o podporu béhu v paravir-
tualizovaném prostiedi hypervisoru Xen. Prace by se méla sklddat ze dvou casti.
Prvni ¢asti je analyza rozhrani hypervisoru Xen z pohledu paravirtualizovaného
operacniho systému. Tato analyza je provedena pro architekturu IA-32. Druhou
¢asti je samotny port operac¢niho systému pro paravirtualizovany béh pod hyper-
visorem Xen a popis provedenych zmén.

1.2 Struktura prace

Text prace je ¢lenén celkem do sedmi kapitol.

Kapitola B poskytuje ivod do problematiky virtualizace a popisuje problémy
virtualizace na architektuie IA-32.

Kapitola B popisuje architekturu a rozhrani hypervisoru Xen z pohledu para-
virtualizovaného operac¢niho systému.

Kapitola @ popisuje ¢asti systému HelenOS, které jsou nutné pro pochopeni
zbytku textu a zdrojovych kodii.

Kapitola B pohlizi na port z vySs$i Grovné, rozebird metodu implementace
paravirtualizace v opera¢nim systému a vlastnosti, které nejsou pro funkéni pa-
ravirtualizaci nezbytné.

Kapitola B popisuje prototypovou implementaci paravirtualizace v opera¢nim
systému HelenOS.

Kapitola [ uzavira a shrnuje celou préci, véetné moznosti dalsiho rozsiteni.



2. Virtualizace

Cilem této kapitoly je stru¢ny tvod do problematiky virtualizace se zaméfenim
na architekturu IA-32. Virtualizace je v8ak velice obecny pojem. Pro tcely této
prace se omezime pouze na techniky virtualizace béhu operac¢nich systému. Jedné
se o techniky, které umoznuji béh nékolika instanci operac¢nich systému v rameci
jednoho fyzického stroje. Rozebrana bude technika tuplné virtualizace a paravir-
tualizace.

Virtualiza¢nimu néstroji se ¥ik hypervisor nebo také monitor virtualnich stro-
ju. V pripadé paravirtualizace 1ze pouzit rovnéz pojem paravirtualizér. Hypervisor
ma piistup ke skute¢nému hardwaru a poskytuje virtualni prostiedi pro jednotlivé
virtudlni stroje. Souvislost hypervisoru a dalSich komponent systému zobrazuje

obrazek P21

Fyzicky stroj
Virtualni stroj Virtualni stroj Virtualni stroj
si1el (8]1]18] (8] |8 31 18| |8
2 |12 |8 2 (2] (2 20 12] (2
a| [&] [= 3l (2] = 2| |a| =
< < < < < < < < <
Operacni systém | | Operacni systém | | Operacni systém
Hypervisor
Hardware (pamét, procesor, pevny disk, sitova karta, ...)

Obrazek 2.1: Souvislost hypervisoru a dalsich komponent systému

2.1 Uplna virtualizace

Uplna virtualizace je technika, pii které se vytvareji virtualni stroje, které posky-
tuji ekvivalentni prostifedi stroje fyzického. Ekvivalentnim prostiedim se mysli
fakt, ze software spustény na stroji virtudlnim pracuje naprosto stejné, jako kdy-
by bézel na stroji fyzickém. Z pozadavku na ekvivalenci se vynechava otazka
casovani, kterou ve virtualnim prostiedi nelze z pochopitelnych divodu splnit.

P1i aplné virtualizaci je velké mnozstvi instrukei provadéno nativné piimo na
stroji fyzickém (emulovéany jsou typicky pouze instrukce privilegované). Za tplnou
virtualizaci tedy neni mozné povazovat napiiklad simulaci, pii které je kazda
instrukce simulovana softwaroveé.

2.1.1 Postacujici podminky

Popek a Goldberg uvadéji ve svém ¢lanku [1] postacujici podminky tplné virtuali-
zace. V ¢lanku jsou formélné popsany charakteristiky fyzického stroje, ze kterych
se vychéazi. Jednou z charakteristik je procesor pracujici ve dvou rezimech — pri-
vilegovaném a uzivatelském. Dale jsou instrukce rozdéleny do t#1 mnozin:



Privilegované instrukce Jsou instrukce, které lze provadét v privilegovaném
rezimu. P1i provedeni instrukce v uzivatelském rezimu je vyvolana vyjimka.

Instrukce ménici stav Jsou instrukce, které méni stav zdroju systému (napft.
strankovaci tabulky a konfigura¢ni registry).

Instrukce zavislé na stavu Jsou instrukce, které se chovaji v zavislosti na sta-
vu zdroju.

Jadrem c¢lanku je véta: Pokud jsou instrukce ménici stav i instrukce zavislé na
stavu podmnozinou privilegovanych instrukci, pak je mozna tplna virtualizace.

7 ¢lanku také piimo vyplyva metoda implementace monitoru virtualnich stro-
ju metodou “trap and emutate”. Pokus o provedni privilegované instrukce v uziva-
telském rezimu vyvola vyjimku, ktera je odchycena monitorem virtualnich stroju
a nasledné odemulovana. Jelikoz jsou instrukce ménici stav i instrukce zavislé na
stavu privilegované, mohou byt monitorem virtualnich stroji odemulovany. Tak
muze byt zarucena virtualizace vSech zdroji.

2.1.2 Problém uplné virtualizace na TA-32

Intel Pentium obsahuje 17 instukci, které jsou zavislé na stavu, ale nejsou pri-
vilegované [2]. Nejsou tedy splnény postacujici podminky uplné virtualizace, viz
210. Na architektuie IA-32 je pfesto mozné tuplna virtualizace, avSak neni mozné
vyuzit implementace monitoru virtualnich stroju metodou “trap and emulate”.

Prepisovani instrukci

Uplnou virtualizaci 1ze na architektuie IA-32 implementovat pomoci piepisova-
ni proudu instrukci. Tohoto mechanismu vyuzivaji napi. nékteré produkty firmy
VMware. Virtualiza¢ni software musi prozkoumat proud instrukci a pfipadné po-
uziti problémovych instrukei oSettit.

VMS86

Architektura IA-32 zahrnuje moznost virtualizace redlného rezimu procesoru, tj.
procesoru 8086. Toto je mozné prostiednictvim VMS86 nebo také virtual real
mode. Tento mo6d byl implementovan zejména za tcelem paralelntho béhu 16-
bitovych aplikaci v 32-bit operac¢nich systémech. Monitorem virtualnich stroju
se stava v tomto kontextu sam operac¢ni systém. Obdobny mod pro 32-bit rezim
vSak neexistuje.

Intel VT-x a AMD-V

Firmy Intel a AMD nezéavisle na sobé vyvinuly rozsifeni instruk¢ni sady architek-
tury TA-32, umoznujici aplnou virtualizaci za asistence hardwaru. Ackoli techno-
logie nejsou stejné, pracuji na stejném principu. Pridavaji dalsi iroven opravnéni
-1 a umoznuji vyvolat vyjimku u puvodné problémovych instukci, ktera je ode-
mulovana hypervisorem.
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2.2 Paravirtualizace

Paravirtualizace neni tiplnou virtualizaci a neposkytuje stejné prostiedi jako stroj
realny. Typicky tedy neni mozné vyuzit nemodifikovaného kodu a spustit jej v pa-
ravirtualizovaném prostiedi, avSak prostiedi je velice podobné fyzickému. Lze na-
priklad vyuzit stejny prekladac.

Paravirtualizaci lze definovat jako virtualizaci poskytujici softwarové rozhrani
k nékterym svym funkcim. Misto problémovych instrukei (téch, kvili kterym
nelze na dané architektufe implementovat tiplnou virtualizaci) se tedy vyuziva
rozhrani hypervisoru, ktery pozadovanou operaci provede.

Ne vSechen kod je paravirtualizaci ovlivnén. Hypervisor poskytuje rozhrani
zprostiedkovavajici operace, které jsou vétSinou vyuzivany pouze jadrem operac-
niho systému. Aplikace, které pracuji v uzivatelském rezimu, tak mohou ve vétginé
pripadu zustat beze zmén.

Paravirtualizace ma také jinou vyhodu. Operaé¢ni systém si je védom existence
hypervisoru a vyuziva piimo (Casto vysoce optimalizované) rozhrani hypervisoru
misto emulovaného realného rozhrani. Tim lze dosdhnout vétsi rychlosti.
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3. Xen hypervisor

Xen hypervisor? je virtualiza¢ni nastroj podporujici architektury IA-32, AMDG64,
[A-64 a ARM. Xen je primarné paravirtualizované feSeni, avSak podporovana je
rovnéz uplna virtualizace pro architektury IA-32 a AMD64 s vyuzitim technologii
Intel VT-x a AMD-V2. V této kapitole bude popsén Xen hypervisor z pohledu pa-
ravirtualizovaného opera¢niho systému na architektuie IA-32, av8ak zna¢na ¢ast,
zejména popis rozhrani, je spoleéné pro viechny Xenem podporované architektu-
ry. Popis rozhrani erpa zejména z vefejnych hlavickovych soubortt Xenu®, které
obsahuji definici v8ech popisovanych struktur a maker.

3.1 Architektura Xen hypervisoru

Na rozdil od vétsiny procesorovych architektur, které maji pouze dvé drovné
opravnéni, poskytuje architektura 1A-32 drovné opravnéni ¢tyfi. Moderni ope-
ra¢ni systémy vsak vyuzivaji pouze irovné opravnéni dvé — aroven nula pro jadro
operacniho systému a troven tii pro aplikace. Dvé trovné tak ziustavaji nevyuzité.
Uroveii jedna a dvé viak nejsou mistem, kde by bylo mozné umistit hypervisor,
protoze pak by jadro operac¢niho systému bézelo na vy$si tirovni opravnéni nez sa-
motny hypervisor. Hypervisor je tedy spoustén na trovni opravnéni nula a jadro
operac¢niho systému je presunuto na troven opravnéni jedna.

Bez virtualizace Paravirtualizované prostredi

Aplikace

Jadro operacniho systému Hypervisor

Obrazek 3.1: Prostiredi nativni vs. paravirtualizované

Posun drovné opravnéni neni vSak uplné bezproblémovy, jelikoz na této trov-
ni opravnéni nezle provadét privilegované operace. VSechny privilegované operace
museji byt tedy nahrazeny volanim sluzeb hypervisoru, kterym se fik4 hypervo-
lani (z anglického originalu “hypercall”). Princip hypervolani neni zcela novou
myslenkou. Stejného principu vyuzivaji aplikace pii volani sluzeb jadra operacni-
ho systému, tém se ¥k systémova volani (z anglického originalu “syscall”).

Instancim virtuédlnich stroji se v terminologii Xenu #ika domény. Prvni spous-
ténou doménou je doména nula, neboli také privilegovana doména. Ta méa vysadni
postaveni, zejména co se tyka pristupu k hardwaru. Dalsi domény jsou domény
U, z anglického “unprivileged”, tyto nemaji ptimy piistup k hardwaru.

1V dobé vypracovani je aktudlni verzi Xen 4.1.1
2Podpora Intel VT-x byla piidana ve verzi 3.0.0, podpora pro AMD-V ve verzi 3.0.2
3 Adresaf xen/include/public/
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Xen je sdm o sobé relativné maly kus kodu, ktery tvori tenkou vrstvu me-
zi hardwarem a hostujicim operacnim systémem, spravuje zakladni hardwarové
prostiedky, avSak sdm neobsahuje zadné ovladace ani uzivatelské rozhrani. Uzi-
vatelské rozhrani, ovladace a néstroje pro spravu jsou hlavnim tkolem domény
nula. Hostujicim operac¢nim systémem pro doménu nula se muze stat libovolny
operacni systém, ktery byl pro tento ticel naportovan, nejcastéji Linux.

Jadro domény nula (piesnéji jadro hostujiciho opera¢niho systému domény nu-
la) je pfedano Xenu prostiednictvim zavadéce jako modul. Zavadéc provede spus-
téni jadra hypervisoru Xen, ten provede veskerou nezbytnou inicializaci a nakonec
provede vytvorfeni a spusténi domény nula (viz bootovaci vypis Xenu — piiloha O).
Doména nula je jedina, kterd je vytvorena piimo Xenem, vytvoieni dalSich domén
bude provedeno nastroji v doméné nula. Tyto nastroje jsou napsany z velké c¢asti
v jazyce Python.

3.1.1 BIlizsi pohled na hypervolani

Pokud vyzaduje hostujici opera¢ni systém sluzeb hypervisoru, pouzije hypervo-
lani. Jednd se o stejny princip, jako kdyz potiebuje aplikace sluzeb jadra ope-
ra¢niho systému, tehdy pouzije systémova volani. Hypervisor poskytuje pristup
k sluzbam, které nelze provést piimo kvili zméné tirovné opravnéni. Zjednoduse-
ny scénar hypervolani je nasledujici:

1. Parametry a ¢islo hypervolani ulozi jadro hostujiciho opera¢niho systému
do registru procesoru a vyvolé softwarové preruseni ¢islo 82h.

2. Procesor vyvola obsluhu pieruseni (podle IDT). Tabulka IDT je spravovana
hypervisorem.

3. Obsluha preruseni zjisti ¢islo hypervolani, které je obslouzeno a vysledek je
ulozen do registru.

4. Po obsluze dojde k navratu z pferuSeni, opera¢ni systém si muze precist
vysledek hypervolani z registru.

Jedinou vyjimkou z toho zcénare je hypervolani iret, které slouzi k emulovani
instrukce iret (navrat z pieruseni). Prvni zfejmou zménou je, Ze se toto volani ni-
kdy nevrati, stejné jako u klasické instrukce iret. Dalsi zménou je, Ze stav registru
EAX, ve kterém se standardné predava ¢islo hypervoléani, je ulozen na zasobniku.
Vice bude toto hypervolani rozebrano pozdéji.

Ackoli probihaji hypervoldni na nejnizsi drovni vySe uvedenym zpusobem,
poskytuje Xen jesté jednu troven abstrakce. Jedné se o stranku hypervolani (an-
glicky “hypercall page”). Stranka hypervolani je naplnéna jiz pfi vytvoreni domény
a namapovana do virtualniho adresového prostoru.

Kazdé hypervolani mé své unikatni ¢islo, které je definované ve verejnych
hlavickovych souborech Xenu. Cislo hypervolani s nazvem x lze zjistit makrem
__HYPERVISOR_hypercall_x. ZjednoduSeny scénaf hypervolani s ndzvem x pro-
stfednictvim stranky hypervolani je néasledujici:

1. Ulozeni parametri do registrii.

2. Pomoci instrukce call zavolani adresy: hypercall_page + __HYPERVIS-
OR_hypercall_x * 32
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3. Pfrecteni navratové hodnoty hypervolani.

Pro kazdé hypervolani je ve strance hypervolani vyhrazeno 32B%, které obsa-
huji nasledujici kod:
mov $__HYPERVISOR_hypercall_x, %eax
int $0x82
ret

Hypervolani budou v ramci této kapitoly zapisovana pomoci prototypu funk-
ci jazyka C. Néazvem funkce bude nézev hypervolani. Nebude v8ak uvadén na-
vratovy typ, ten zpravidla dodrzuje konvenci jazyka C (pokud nebude uvedeno
jinak) — pfi aspéchu je vracena hodnota 0. Prototypy hypervolani jsou prevzaty
z extras/mini-os/include/x86/x86_32/hypercall-x86_32.h.

3.1.2 Druhy paméti

Operacni systém fungujici v nevirtualizovaném prostiedi predpoklada, ze ma ce-
lou fyzickou pamét pouze pro sebe. Toto vSak neni pravda, pokud opera¢ni systém
bézi v paravirtualizovaném prostiedi Xenu. Fyzickd pamét je sdilena vSemi domé-
nami a pridélovani fyzickych ramci je spravovano hypervisorem Xen. Pod Xenem
jsou definovany 3 druhy paméti (viz obrazek B2):

Virtualni Virtudlni pamét ma v prostiedi Xenu stejny vyznam jako v nepara-
virtualizovaném prostiedi.

Machine Jedné se o skutecné fyzické ramce paméti, v paravirtualizovaném pro-
stfedi se jim iikd machine rdmce, resp. machine adresy.

Pseudo-fyzicka Je pomyslnou vrstvou mezi machine a virtualni paméti. Ope-
rac¢ni systémy typicky spoléhaji na to, ze maji souvislou fyzickou pamét
za¢inajici na adrese nula, rozdélenou na ramce. K fyzické paméti vSak nepfi-
stupuji pfimo, ale mapuji rdmce do svého virtuélniho adresového prostoru.
Xen obsahuje prevodni tabulky mezi pseudo-fyzickymi a machine adresami
(P2M i M2P). Pokud mapuje opera¢ni systém v nevirtualizovaném prostiedi
ramec ¢islo N, bude ve virtudlnim prostfedi mapovat ramec ¢islo P2M(N).
Jedna se vlastné pouze o oc¢islovani machine rdmcu domény piistupné pres
prevodni tabulky, které usnadnuje port operacnich systémi. Pseudo-fyzicka
adresa (nebo ¢islo ramce) je vyzadovana rovnéz na mnoha mistech rozhra-
ni. Doména je spousSténa s identickym mapovanim virtualni paméti, které
odpovida pseudo-fyzické, viz BT

EEEFDDDDDDDDDDDD Virtuaini pamat
EIOEHNOO0000OOOONC] - Pseudo-fyzicka pamét
T~

OEONOROO0O000OO0CCC] - Machine pamet

Obrazek 3.2: Ilustrace druht paméti v prostiedi Xenu

4P1i velikosti stranky 4KB je tedy maximalni poc¢et hypervolani omezen na 128
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3.2 Vytvoreni domény

V této sekci bude popsano vychozi rozvrzeni paméti domény a také parametry,
které poskytuje jadro operacniho systému pro hypervisor prostiednictvim ELF
poznamek, popi. __xen_guest sekce.

3.2.1 Rozvrzeni paméti

Doména zac¢iné vykonavat svou ¢innost s danym rozvrzenim virtualni paméti. Do
virtualni paméti jsou souvisle za sebou namapovany nasledujici elementy®, které
tvori jednu souvislou oblast:

Obraz jadra operac¢niho systému Obraz jadra operacniho systému je tvoren
sjednocenim vsech ELF sekci.

Moduly Format modulu véetné adresy je uveden ve struktufe start info.

Prevodni tabulka P2M Tabulka ¢isel machine ramci indexovana c¢islem pse-
udo-fyzického ramce.

Start info struktura Struktura je detailné popsana pozdé&ji (viz B=3T). Obsa-
huje zékladni informace o prostiedi.

Strankovaci tabulky Zavadéci strankovaci tabulky obsahujici Gvodni mapova-
ni.

Zasobnik Zavadéci zasobnik (jedna stranka).

Minimalné 512KB nevyuzitého prostoru Uvodni alokace se provadi po 4MB.
Pokud neni za zdsobnikem minimalné 512KB volného mista, je ivodni alo-
kace rozsitena o dalsi 4MB.

Tato oblast tvori rovnéz souvislou oblast v pseudo-fyzické paméti a je do vir-
tualniho prostoru namapovana na adresu virt_base (viz B2232). Umisténi oblasti
nus elf_paddr_offset (viz B222). Graficky je mapovani vyobrazeno na obrazku
B3

Xen si rovnéz v kazdém virtualnim prostoru vyhrazuje hornich 168MB (v pii-
padé PAE). Téchto 168MB obsahuje zejména globalni prevodni tabulku machine
ramci na pseudo-fyzické ramce. K ochrané této ¢ésti paméti pred hostujicim
opera¢nim systémem je pouzita segmentace.

3.2.2 Parametry jadra

Aby mohlo byt jadro zavedeno prostiednictvim Xenu, musi poskytovat parame-
try prostfednictvim ELF poznamek (obecné o ELF poznamkach, viz |I1]) nebo
__xen_guest sekce ELF souboru. Obé varianty jsou, co se tyce funkce, ekviva-
lentni a zalezi pouze na konkrétnim pripadé, kterd varianta bude pouzita.

Xen nejdiive ovéruje, zda jadro neobsahuje ELF poznamky s nazvem Xen.
Pokud ano, jsou nacteny a __xen_guest je ignorovana. Pokud ELF poznamky
s ndzvem Xen neobsahuje, jsou parametry nacteny z __xen_guest sekce. Pokud
ani ta neexistuje, neni mozné jadro zavést. Néasleduje popis moznych parametrii:

®Pievzato z xen/include/public/xen.h
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Virtualni adresovy Pseudo-fyzicka Machine pamét’

prostor pamét’
0x00000000 0x00000000
Nenamapovany prostor
naa Nenamapovano
VIRT_BASE
Jadro OS aes
Nejnizsi bazova
, adresa vSech ELF
Modul Jadro OS sekci minus
y elf_paddr_offset
Pfevodni tabulka P2M = Moduly RozloZeni machine
Start info struktura 2 ramcd neni rozhranim
3 Prevodni tabulka P2M definovano.
. . IS
Strankovaci tabulky 3 Start info struktura
9
Zasobnik S Strankovaci tabulky
o
Minimaing 512KB Zésobnik
nevyuzitého prostoru
Minimainé 512KB
nevyuzitého prostoru
Nenamapovany prostor
0xF5800000
Xen hypervisor Nenamapovéno

Obrazek 3.3: Uvodni mapovani vytvorené Xenem

virt base Adresa, na kterou je namapovana tvodni alokace (viz B=ZT).

elf paddr offset Je odecteno od bazovych adres ELF sekci pro ziskdni pseudo-
fyzické paméti, na kterou je jadro namapovano.

hypercall page Cislo stranky ve virtudlnim adresovém prostoru, kam bude
namapovana stranka hypervolani.

xen_ver Verze Xenu, pro kterou je jadro urceno.

loader V soucasnosti jedind mozna volba je generic.

guest os Néazev jadra. Slouzi pouze k identifikaci jadra.

Pro ELF poznamky jsou ve vefejnych hlavickovych souborech Xenu defino-
vana makra zacinajici na XEN_ELFNOTE, ktera ptitfazuji jednotlivym parametrim
¢iselnou hodnotu. Ta je uvedena jako typ ELF poznamky. Pro vice informaci viz
implementac¢ni ¢ast.

Xen guest sekce je sekce v ELF souboru s nazvem __xen_guest, ktera obsa-
huje ¢arkou oddélené dvojce PARAMETR=hodnota. Tento fetézec je pak naparsovan
Xenem pfi zavadéni jadra.

3.3 Info stranky

Info stranky poskytuji zakladni informace o systému. Jejich obsah je definovan
strukturami start_info, resp. shared_info®. Tyto struktury se vejdou do jedné

5Soubor xen/include/public/xen.h
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stranky a jsou rovnéz zarovnany na jeji zacatek, proto lze k jednotlivym polozkidm
pristupovat pretypovanim adresy zacatku dané stranky na ukazatel struktury
definujici obsah stranky.

3.3.1 Start info

Start info stranka poskytuje zakladni informace o systému, které se za béhu nemé-
ni. Je namapovana Xenem do adresového prostoru domény. Jeji adresa je predana
doméné prostiednictvim registru ESI. Vyznam jednotlivych polozek shrnuje na-
sledujici piehled:

magic Polozka magic obsahuje fetézec obsahujici verzi hypervisoru a platformu
ve formatu xen-verze-platforma.

nr_pages Polozka nr_pages urcuje celkovy pocet ramci, které jsou pro doménu
vyhrazeny, neboli pfidélena velikost operacni paméti, kde jednotkou je jeden
ramec.

shared info Polozka shared_info je machine adresa shared info stranky, ktera
bude probréana pozdéji.

flags Pies polozku flags je doméné predano nékolik tdaju. Jednotlivé flagy jsou
definovany pomoci maker za¢inajicich na SIF (zkratka za Start Info Flag).
Jestli je néktery flag aktivni, lze zjistit standardné pomoci bitového ope-
ratoru OR. Prvni flag SIF_PRIVILEGED urcuje, zda se jedna o privilego-
vanou doménu, tedy doménu nula. Dalsi flag SIF_MULTIBOOT_MOD se ty-
k& predavanych moduli a urcuje, jestli splhuje specifikaci multiboot. Flag
SIF_MOD_START_PFN urcuje, jestli je polozka mod_start virtualni adresa
nebo ¢islo pseudo-fyzického ramce.

store _mfn, store evtchn Sdilend stranka a kandl uddlosti pro komunikaci
s databazi Xenstore. Bude probrano pozdéji (viz BR3).

console Obsah se lisi dle toho, zda-li je doména privilegovana. Pro neprivilegova-
nou doménu obsahuje sdilenou stranku a kanél udalosti umoznujici pristup
ke konzoli.

pt_base Virtudlni adresa zavadécich strankovacich tabulek. Ukazuje na tabulku
nejvyssi arovné.

nr_pt frames Celkovy pocet ramct, které zabiraji zavadéci strankovaci tabul-
ky.

mfn list Ukazatel na pievodni tabulku P2M.

mod _start Virtudlni adresa zac¢atku pfedaného modulu. Pokud je nastaven flag
SIF_MOD_START_PFN, potom se jedné o ¢islo pseudo-fyzického ramce.

cmd _line Piikazova fadka jadra z konfigura¢niho souboru. Pomoci této piika-
zové Ffadky lze predat jadru rizné parametry.

3.3.2 Shared info

Shared info stranka poskytuje informace, které se za béhu systému dynamicky
meéni. Na rozdil od start info stranky neni shared info stranka namapovina do
virtualntho adresového prostoru jiz pfi spusténi domény. O namapovani shared
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info stranky se musi postarat sama doména. Machine adresa shared info stranky
je uvedena ve strance start info.

Shared info stranka poskytuje informace o virtualnich procesorech, kanalech
udélosti a informaci o aktudlnim ¢ase. Jednotlivé polozky budou popsany detailné
az v Casti vénujici se dané problematice. Pro ptrehled je uveden cely obsah shared
info struktury, véetné vSech vnorenych struktur:

vepu _info[] Pole obsahujici informace o jednotlivych virtudlnich procesorech.
Indexovano ¢islem virtuaniho procesoru, obsah definovan strukturou vecp-
u_info.
evtchn upcall pending viz BG2.
evtchn upcall mask viz G2
evtchn pending sel viz BG2.
arch Cast specifickd pro architekturu IA-32.
cr2 Virtualizovany registr CR2.
time Udaje tykajici se prace s ¢asem, blize popsano v sekci BZd. Obsah
definovan strukturou vcpu_time_info.
version viz B
tsc_timestamp viz B
system time viz B
tsc_to_ system mul viz B
tsc_ shift viz B

evtchn pending viz BG2.

evtchn mask viz BE2.

wc__version viz B

wc__sec viz BT

wc__nsec viz B74.

arch Cast specifickd pro architekturu TA-32.

max__ pfn Maximélni ¢islo pseudo-fyzického ramce.
pfn_to mfn frame list list Obsahuje ¢islo rAmce, ktery obsahuje ¢is-
la rdmcu pouzitych pro prevodni tabulku P2M.

3.4 Sprava paméti

Strankovaci tabulky slouzi k pfevodu virtualnich adres na adresy fyzické. Xen po-
skytuje doménam iluzi fyzické paméti, které se fikd pamét pseudo-fyzicka. Avsak
tato iluze je implementovana pouze softwarové pomoci pievodnich tabulek a pro-
cesor ji nerozumi. Do strankovacich tabulek, jelikoz ty jsou pfimo vyuzivany pro-
cesorem, se tedy musi jako adresa fyzickych rdmcu zapsat pfimo machine adresa.

Pokud by mohla doména zapisovat libovolné do svych strankovacich tabu-
lek, mohla by si do svého adresovaho prostoru namapovat libovolny kus paméti,
prestoze patii jiné doméné nebo samotnému hypervisoru. Z tohoto divodu lze
strankovaci tabulky namapovat do adresového prostoru domény pouze pro ¢teni.
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Veskeré zapisy do strankovacich tabulek a tabulek deskriptorii segmenti jsou kon-
trolovany Xenem, v pfipadé poruseni bezpecnosti je operace zamitnuta. V této
sekci budou rozebrany metody, kterymi Xen kontroluje zapisy do strankovacich
tabulek a tabulek deskriptori segmentii.

3.4.1 Tabulky piimo zapisovatelné

Ptimo zapisovatelné strankovaci tabulky vytvari ¢astecné iluzi, ze lze do stranko-
vacich tabulek pfimo zapisovat, avSak zapsané adresy jsou opét machine adresy.
Operacni systém pouzivajici piimo zapisovatelné strankovaci tabulky tedy musi
nejprve provést prevod na machine adresu.

Tato metoda byla ve starSich verzich Xenu vyhodné zejména pro hromadné
aktualizace strankovacich tabulek, coz bylo dano metodou implementace. Pfi po-
kusu o zapis do strankovaci tabulky byla vyjimka zachycena Xenem, prislusna ¢ast
strankovaci tabulky byla oznacena jako zapisovatelna a zaroven odpojena z hie-
rarchie. Doména poté mohla provést vSechny tpravy, Xen poté ovéril korektnost
Gprav a upravenou ¢ast opét piipojil do strankovacich tabulek (viz [6]).

Nové verze Xenu vsak jiz neprovadi odpojovéani strankovacich tabulek?. Pro
dosazeni iluze zapisovatelnych strankovacich tabulek se vyuziva emulace instruk-
ci. Ve chvili, kdy se pokusi doména zapsat do strankovaci tabulky, je vyvolana
vyjimka (strankovaci tabulky jsou namapované pouze pro ¢teni). Tato vyjimka je
odchycena Xenem a v rdmci zpracovani je instrukce, ktera provadi zapis, odemu-
lovana, coz Xenu dovoluje ovérit korektnost a pripadné zamitnuti operace.

Ptimo zapisovatelné strankovaci tabulky 1ze povolit hypervolanim vm_assist,
které slouzi k povoleni nebo zakazani ruznych vlastnosti dle zadanych parame-
tri. Pro povoleni zapisovatelnych strankovacach tabulek se jako prvni parametr
pouzije VMASST_CMD_enable a jako druhy parametr VMASST_TYPE_writable_pa-
getables. Obé tato makra jsou definovana ve vefejnych hlavickovych souborech
Xenu.

3.4.2 Plné paravirtualizovana varianta

PIné paravirtualizované verze strankovacich tabulek vyzaduje kazdou zménu pro-
vést prostiednictvim hypervolani. Xen ovéri korektnost operace, a pokud neni
operace korektni, je zamitnuta.

Upravy strankovacich tabulek se provadéji pomoci hypervolani:

mmu_update (mmu_update_t *req, int count, int *success_count,
domid_t domid)

Hypervolani umoziuje provést aktualizaci vice polozek strankovacich tabulek na-
jednou. Parametr req je pole pozadavku (viz ukazka BT), pomoci nichZ se speci-
fikuje, jaké polozky strankovacich tabulek se maji aktualizovat.

Ukazka 3.1: Pozadavek pro aktualizaci zéznamu ve strankovaci tabulce (soubor xen/-
include/public/xen.h)

struct mmu_update {
uint64_t ptr; /* Machine address of PTE. x/

"Vyvozeno na zékladé pozorovani zdrojovych kédu hypervisoru Xen 4.1.1
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. uint64_t val; /* New contents of PTE. * /

Polozka ptr (struktury mmu_update) ur¢uje machine adresu zaznamu ve stran-
kovacich tabulkach, ktery se ma aktualizovat. Polozka val (struktury mmu_update)
urcuje novou hodnotu tohoto zdznamu. Pocet pozadavku je pfedan parametrem
count. Parametr success_count vraci pocet spésné provedenych pozadavki.
Xen piimo nefika, které pozadavky se nepovedly, zjisténi je odpovédnosti domé-
ny. Posledni parametr hypervolani iika, ve které doméné se ma zména provést.
Neprivilegovana doména vSak muze provadét zmény pouze ve svém adresovém
prostoru a uvede tedy DOMID_SELF.

Pro aktualizaci strankovacich tabulek slouzi rovnéz hypervoldni update_va_ma-
pping(unsigned long va, uint64_t val, unsigned long flags), které ak-
tualizuje polozku aktuélné instalovanych strankovacich tabulek, ktera mapuje vir-
tualni adresu zadanou jako prvni parametr va. Nova hodnota se predava pomoci
druhého parametru val®.

3.4.3 Pripichnuti typu ramce

Xen eviduje u kazdého machine ramce jeho typ, ktery urcuje, jakym zptisobem je
ramec vyuzit. Typ ramce je vzajemné se vylucujici, tzn., ze jeden ramec je vzdy
pravé jednoho typu. Mozné typy ramci jsou®:

e Strankovaci tabulka prvni a7 ¢tvrté urovné (pro kazdou urovei jeden typ)
e Ramec pouzit jako GDT/LDT

Sdilen4 stranka

e Ramec se zapisovatelnym mapovanim

Stranka bez specidlniho pouziti

U kazdého rdmce Xen eviduje také pocet referenci, tj. kolikrat je jako dany
typ pouzit. Pokud se pocet referenci zvysi z nuly na jedna, provadi Xen validaci
obsahu. Validace se provadi napiiklad pii kazdé instalaci novych strankovacich
tabulek, coz se déje piredevSim pfi prepinani kontextu.

Aby se ptedeslo nadbyteéné validaci, umoziiuje Xen ramec pfipichnout (z an-
glického “pin”). Piipichnuti v podstaté znamend zvyseni poctu referenci o jedna,
tzn., ze pocet referenci nikdy neklesne na nulu a Xen, v ptipadé znovupouziti
ramce, nebude muset provadét novou validaci obsahu.

Pripichnout rdmec lze pouze jednou — nefunguje rekurzivné. Ptipichnuti jiz
pripichnutého ramce nemé zadny efekt.

3.4.4 Ruzné operace nad MMU

Hypervolani mmuext_op(struct mmuext_op *op, int count, int * sccess-
_count, domid_t domid) je urceno k provadéni riznych operaci nad MMU. Prv-
nim parametrem je pole operaci™. Druhy parametr uréuje pocet operaci. T¥etim

8Na [A-32 je parametr rozdélen na dolich a hornich (v tomto poradi) 32 bitii a je pfedavan
pomoci dvou parametri

9 Jednotlivé typy jsou definoviny pomoci maker v souboru xen/include/asm-x86/mm.h

0Struktura mmuext_op je definovina v xen/include/public/xen.h
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parametrem je vracen pocet operaci, které byly aspésné provedeny. Posledni pa-
rametr urcuje id domény, neprivilegovana doména uvede DOMID_SELF. Nebudeme
zde uvadét vSechny podporované operace, avSak pouze ty, které jsou pro praci
relevantni™

MMUEXT PIN {L1-L4} TABLE Slouz k piipichnuti typu ramce. Cislo
machine ramce se pfedava polozkou argl.mfn struktury mmuext_op.

MMUEXT UNPIN TABLE Slouzi k “odpichnuti” typu ramce. Cislo ma-
chine ramce se predava polozkou argl.mfn struktury mmuext_op.

MMUEXT NEW BASEPTR Slouzi k instalaci novych strankovacich ta-
bulek. Cislo machine rdmce strankovaci tabulky nejvyssi Grovné se predava
polozkou argl.mfn struktury mmuext_op.

Prostfednictvim hypervolani mmuext_op lze rovnéz spravovat obsah TLB.
Slouzi k tomu néasledujici operace:

MMUEXT TLB FLUSH ALL Provede zneplatnéni celé TLB na vSech
virtulnich procesorech

MMUEXT INVLPG ALL Provede zneplatnéni jedné adresy na vSech vir-
tualnich procesorech

MMUEXT INVLPG MULTI Provede zneplatnéni jedné adresy na zvole-
nych virtualnich procesorech. Procesory lze vybrat prostfednictvim bitové
mapy vcpumask.

MMUEXT TLB MULTI Provede zneplatnéni celé TLB na zvolenych vir-
tualnich procesorech Procesory lze vybrat prostiednictvim bitové mapy
vcpumask.

3.4.5 Segmenty

Stejné jako zmény ve strankovacich tabulkéch jsou i zmény v GDT a LDT spravo-
vany Xenem. Xen poskytuje vychozi tabulku GDT, kter& obsahuje flat segmenty,
takZze operac¢ni systémy, které segmenty piimo nevyuzivaji, nebudou muset in-
stalovat své tabulky deskriptori. Selektory vychozich segmenti do GDT jsou
definovany makry™

FLAT KERNEL CS Kodovy segment jadra.
FLAT KERNEL DS Datovy segment jadra.
FLAT KERNEL SS Stejny jako DS.

FLAT USER CS Kodovy uZivatelsky segment.
FLAT USER DS Kodovy datovy segment.
FLAT USER _SS Stejny jako DS.

Xen si vyhrazuje hornich 168MB paméti v kazdém adresovém prostoru (pii
zapnutém PAE, nové verze Xenu vSak podporu PAE vyzaduji). Pro ochranu této
pameéti je vyuzita segmentace, takze zadny segment vyuzivany doménou se nesmi

1Vsechny operace Ize nalézt v souboru xen/include/public/xen.h
12Soubor xen/include/public/arch-x86/xen-x86_32.h
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kryt s touto oblasti. VSechny vySe uvedené segmenty zacinaji na adrese nula
a maji velikost 3928 MB (4GB minus 168MB).

Nova GDT tabulka se nastavuje hypervolanim set_gdt (unsigned long *fr-
ame_list, int entries). Parametr frame_list je pole ¢isel machine framii,
které maji byt pouzity jako GDT. Parametr gdt_items urcuje pocet zaznamu
GDT tabulky (bez vychozich segmenti).

Aktualizace jedné polozky GDT tabulky se provede hypervoldnim update_de-
scriptor(uint64_t addr, uint64_t val). Parametr addr iik4 machine adre-
su deskriptoru, ktery se méa aktualizovat. Parametr val urcuje novou hodnotu
deskriptoru™.

3.4.6 Sdilena pamét

Sdilena pamét je zpristupnéna pomoci tzv. grant tabulek. Kazda doména ma
svou grant tabulku, ve které muze specifikovat opravnéni jinych domén ke svym
ramcum. Pokud pomoci grant tabulky poskytne jiné doméné opravnéni ke svému
ramci, ta si jej pak muze namapovat do svého adresového prostoru. Navic lze
specifikovat i opravnéni, se kterym si muze doména ramec namapovat.

Kazdy zaznam v grant tabulce je identifikovan tzv. grant referenci. Tuto re-
ferenci lze napiiklad zvefejnit v databazi Xenstore, odkud si ji protistrana pie-
¢te a provede namapovani. Pro praci s grant tabulkami je urCeno hypervolani
grant_table_op(unsigned int cmd, void *uop, unsigned int count). Prv-
nim parametrem hypervolani je provadéna operace (v jednom hypervolani je
mo7né provést vice stejnych operaci s riznymi parametry). Druhym paramet-
rem hypervolani se predava pole struktur, které obsahuji parametry provadénych
operaci. Posledni parametr hypervolani urcuje pocet operaci.

Zakladni prace s grant tabulkami

Nastaveni grant tabulek domény je provedeno prostiednictvim operace GNTT-
ABOP_setup_table. Parametry operace jsou definovany strukturou typu gnt-
tab_setup_table_t. Pomoci struktury se definuje, pro kterou doménu jsou grant
tabulky vytvareny, pocet ramcii a ukazatel na misto, kam hypervisor vyplni ¢isla
machine ramci, které jsou pro grant tabulky pouzity.

Tyto tabulky lze namapovat do adresového prostoru zapisovatelné a aktuali-
zace probihé bez asistence hypervisoru. Samotné ovéieni korektnosti je provedeno
az pri namapovani vzdalenou doménou. Zaznam grant tabulky je definovan struk-
turou grant_entry™@. Kazdy zdznam obsahuje ¢islo sdileného machine ramce, id
domény, pro kterou je sdileni povoleno, a flagy, pomoci kterych se urc¢i povolené
operace.

Pro namapovani sdileného radmce je urcena operace GNTTABOP_map_grant_ref.
Ukéazka B2 zobrazuje strukturu definujici parametry této operace. Vstupnimi pa-
rametry jsou host_addr, coz je pseudo-fyzicka adresa v prostoru volajici domény,
kam bude pamét namapovana. Parametry ref a dom urc¢uji doménu a grant refe-
renci sdilené paméti. Polozka handle bude po névratu obsahovat hodnotu, ktera

3Hypervolani ma ve skutecnosti parametry 4, jelikoz 64-bitové hodnoty se rozdéluji na dol-
nich a hornich 32 bitt (v tomto poradi).
Soubor xen/include/public/grant_table.h
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je pouzita v pripadé odmapovani operaci GNTTABOP_unmap_grant_ref. Polozkou
dev_bus_addr je vracena adresa, kterd muze byt pouzita vstupné/vystupnim
zafizenim k adresaci sdileného ramce. Mozné hodnoty polozek flags a status
jsou uvedeny v souboru xen/include/asm-x86/grant_table.h, kde jsou rovnéz
uvedeny dalsi operace a popis jejich parametru.

Ukazka 3.2: Parametry operace GNTTABOP_map_grant_ref (soubor xen/include/-
asm-x86/grant_table.h)

struct gnttab_map_grant_ref {
/* IN parameters. x/
uint64_t host_addr;
uint32_t flags; /* GNIMAP x x/
grant_ref_t ref;
domid_t dom;
/+* OUT parameters. x*/
int16_t status; /% GNTST x* x/
grant_handle_t handle;
uint64_t dev_bus_addr;

3.5 Multiprocesor

Xen obsahuje podporu pro vice procesort od svého prvopocatku. Pro neprivilego-
vanou doménu lze pocet procesori nastavit v konfigura¢nim souboru. Pfi spusténi
domény je vSak aktivni pouze jeden procesor, zbylé je tfeba inicializovat a spustit
pomoci hypervolani. Virtualni procesor je tfeba nejprve inicializovat, tj. nastavit
kontext, poté je mozné jej spustit.

Pro préci s virtuadlnimi procesory je urceno hypervolani vcpu_op(int op,
int vcpuid, void *extra_args). Prvni parametr je operace, kterd se mé pro-
vést na virtualnim procesoru, jehoz id je preddno v druhém parametru. Pokud
vyzaduje dand operace néjaka data, jsou predana v poslednim parametru.

3.5.1 Inicializace procesoru

Virtualni procesor je inicializovan operaci VCPUOP_initialise. Kontext proce-
soru je predan jako posledni parametr hypervolani a je reprezentovan struktu-
rou vcpu_guest_context™. Struktura reprezentuje kompletni kontext virtualni-
ho procesoru, jedné se zejména o stav registri, obsah trap tabulky a callbacky
pro zpracovani udélosti.

3.5.2 Spusténi

Jakmile je procesor inicializovan, je mozné jej spustit. Ke spusténi procesoru slouzi
operace VCPUOP_up. Protoze operace nema zadna data, je jako posledni parametr
uveden nulovy ukazatel.

15Soubor xen/include/public/arch-x86/xen.h
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3.6 Systém preruseni

V prostiedi Xenu existuji dva mechanismy preruseni — trapy (z anglického “traps”)
a udélosti. Trapy jsou analogické systému pieruseni z architektury TA-32 a jsou
urceny pro zpracovani vyjimek. Udéalosti jsou ¢isté softwarova implementace pie-
ruseni Xenu.

3.6.1 Trapy

Trapy jsou zpracovavany prostiednictvim tzv. trap tabulky (obdoba IDT z archi-
tektury IA-32). Jednotliva pieruSeni jsou ¢islovana pomoci vektora, pii¢emz ty
maji analogicky vyznam jako vektory na architektute [A-32. Rovnéz format trap
tabulky je velice podobny tabulce IDT. Ukazka BZ3 zobrazuje strukturu definujici
polozku trap tabulky.

Ukézka 3.3: Struktura definujici polozku trap tabulky (soubor xen/include/publ-
ic/arch-x86/xen.h)

struct trap_info {

uint8_t vector;
uint8_t flags;
uintil6_t cs;

unsigned long address;
s

Polozka vector urcuje ¢islo preruseni. Cislo prerusSeni tedy neni urceno inde-
xem v tabulce a index také nehraje Zaddnou roli. Pies polozku flags se predavaji
dva tdaje. Prvni az tteti bit ur¢uje minimalni tiroven opravnéni, ze které 1ze pie-
ruSeni vyvolat. étvrty bit urcuje, zda jsou pfi zpracovani preruSeni maskovany
udélosti. Nastaveny bit znamené, Ze jsou udélosti maskovany a jejich zpracovani
je tedy odlozeno.

Trap tabulka je instalovidna hypervolanim set_trap_table(trap_info_t *t-
able), jedinym parametrem je virtualni adresa trap tabulky.

Systémova volani

Specialni vyznam v trap tabulce méa vektor 0x80. Tento vektor se zpravidla v ope-
rac¢nich systémech vyuziva pro systémova volani, a proto také Xen predpoklada,
ze bude k tomuto ucelu vyuzit. Zdrojovy kod Xenu obsahuje pro tento vektor
mnoho vyjimek, aby bylo zpracovani co mozné nejefektivné;jsi.

3.6.2 Udalosti

Udélosti jsou generickym systémem pieruseni Xenu. Lze je rozdélit do tii kate-

gorii:

Mezidoménova komunikace Jsou udélosti slouzici ke komunikaci mezi domé-
nami.

Fyzické IRQ Jednéd se o udalosti, které jsou napojeny na fyzické IRQ. Jsou
vyuzivany napiiklad doménou nula pro pfistup k preruseni od fyzickych
zatizeni.

Virtualni IRQ Jsou udalosti, které reprezentuji IRQ virtualnich zatizeni (napft.
tasovac).
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Zpracovani udalosti

Aby mohla doména dostavat udélosti, musi v prvni fadé zaregistrovat callbacky,
které slouzi k jejich zpracovani. To lze provést pomoci hypervolani:

set_callbacks(
unsigned long event_selector, unsigned long event_address,
unsigned long failsafe_selector, unsigned long failsafe_address)

Pomoci hypervolani jsou nastaveny dva typy callbacku, pro kazdy je nasta-
ven segment a adresa, kterd bude Xenem zavolana. Prvni registrovany callback
je urcen pro “normalni” zpracovani udélosti. Druhy “failsafe” callback je volan
v piipadé, ze neni mozné vyvolat normalni zpracovani v disledku néjaké chyby.

Déle je tfeba urcit, jaké udalosti budou dorucovany. Pro dorucovani udélosti
z urcitého zdroje je nezbytné:

1. Vytvorit lokdlni port pro doruc¢ovani udalosti.

2. Spojit port prostfednictvim kanalu se zdrojem udalosti. Zdrojem udalosti
muze byt fyzické nebo virtualni IRQ, pfipadné port otevieny v jiné doméné
(mezidoménova komunikace).

Zjednoduseny scénai zpracovani udalosti je néasledujici:

1. Zdroj generuje udalost, ta je Xenem zapsana do udélosti ¢ekajicich na zpra-
covani v shared info strance.

2. Je proveden tzv. upcall (pokud neni doru¢eni maskovano), tedy vyvolan
callback pro zpracovani udalosti na procesoru, se kterym je dany kanél
spojen.

3. Callback ptecte z shared info stranky vSechny udéalosti ¢ekajici na zpracovani
pro dany virtualni procesor a zpracuje je.

4. Prostiednictvim hypervolani iret je proveden navrat z prerusSeni.

Zjisténi, které udalosti ¢ekaji na zpracovani, neni z duvodu optimalizace tplné
ptimé. Xen poskytuje bitovou mapu (evtchn_pending ve struktuie shared_info)
spole¢nou pro vSechny procesory. Pokud je na port ¢islo N doruc¢ena udalost, je
nastaven N-ty bit na hodnotu jedna. Aby bylo urychleno zpracovani, je rovnéz na-
staven odpovidajici selektor (oddélené pro kazdy virtualni procesor), ktery tvoii
index do bitové mapy.

Doruceni udalosti lze “maskovat”, coz v podstaté znamena pouze to, ze pro
maskovany kandl nebude proveden upcall. Mapa maskovanych kanala je soucasti
struktury shared_info, jedna se o polozku evtchn_mask. Tento mechanismus
dovoluje napiiklad zpracovavat nékteré kanaly pomoci pollingu, coz muze byt
nékdy vyhodnéjsi.

S kazdym virtudlnim procesorem je spojena dalsi polozka, jedn& se o ev-
tchn_upcall_pending. Tato polozka je nastavena Xenem na hodnotu 1 vzdy,
kdyZ je nebo ma byt (ale je maskovan pomoci evtchn_upcall_mask) vyvolan
upcall. Hostujici operac¢ni systém musi tuto polozku vynulovat v rdmci callbacku
pred tim, nez zkontroluje, které udélosti ¢ekaji na zpracovani, aby nedoslo k “set-
and-check” race condition.
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Hypervolani

Pro praci s kanaly udalosti je urceno hypervolani event_channel_op(int cmd,
void *op). Prvnim parametrem je typ provadéné operace. Druhym parametrem
se predava ukazatel na strukturu, ktera obsahuje jednotlivé parametry operace.
Operace EVTCHNOP_bind_virq vytvoii novy lokdlni port, ktery spoji s virtu-
alnim TRQ. Ukazka B4 zobrazuje strukturu definujici parametry operace. Kazdé
VIRQ je klasifikovano jako globalni nebo vztahujici se k virtuadlnimu procesoru.
Globalni VIR musi byt vzdy pii alokaci spojeny s VCPUO, avsak je mozné je
poté spojit s jinym procesorem pomoci operace EVTCHNOP_bind_vcpu. Klasifikace
jednotlivych VIRQ je uvedena v souboru xen/include/public/xen.h.

Ukazka 3.4: Struktura definujici parametry operace EVTCHNOP_bind_virqg (soubor
xen/include/public/xen.h)

struct evtchn_bind_virqg {
/* IN parameters. x*/
uint32_t virgqg;
uint32_t vcpu;
/* OUT parameters. x/
evtchn_port_t port;

}s

Operace EVTCHNOP_bind_pirq vytvofi novy lokalni port a spoji jej s fyzickym
IRQ. Tato operace je uvedena pouze pro uplnost, jelikoz neni v implementacni
Casti pouzita.

Operace EVTCHNOP_bind_ipi vytvoii novy lokalni port asociovany se zada-
nym VCPU. Tento port poté muze byt pouzit pro vyvolani pferuseni na daném
VCPU. Ukazka B3 zobrazuje strukturu definujici parametry operace.

Ukazka 3.5: Struktura definujici parametry operace EVTCHNOP_bind_ipi (soubor
xen/include/public/xen.h)

struct evtchn_bind_ipi {

uint32_t vcpu;

/+* OUT parameters. x*/

evtchn_port_t port;
s

Operace EVTCHNOP_bind_interdomain vytvoii novy lokalni port. Ten je spo-
jen kandlem udalosti s portem vzdalenym. Tento kanal 1ze poté vyuzit pro me-
zidoménovou komunikaci. Ukazka B zobrazuje strukturu definujici parametry

operace.

Ukazka 3.6: Struktura definujici parametry operace EVTCHNOP_bind_interdomain
(soubor xen/include/public/xen.h)

struct evtchn_bind_interdomain {
/* IN parameters. x*/
domid_t remote_dom;
evtchn_port_t remote_port;
/+* OUT parameters. x*/
evtchn_port_t local_port;

b

Operace EVTCHNOP_alloc_unbound vytvoii novy lokdlni port, na ktery se bu-
de moci vzdalena doména napojit (viz operace EVTCHNOP_bind_interdomain).
Ukazka B0 zobrazuje strukturu definujici parametry operace. Vystupnim para-
metrem je polozka port (nové vytvoreny lokalni port). Vstupnimi parametry jsou
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dom, ktery urcuje, ve které doméné bude port vytvoren a remote_dom, ten urcu-
je, kterd doména se muze na port napojit. Pro neprivilegovanou doménu mu-
si byt jako dom uvedeno DOMID_SELF. Rovnéz je mozné uvést DOMID_SELF jako
remote_dom pro implementaci loopback spojeni.

Ukazka 3.7: Struktura definujici parametry operace EVTCHNOP_alloc_unbound (soubor
xen/include/public/xen.h)

struct evtchn_alloc_unbound {
/* IN parameters s/
domid_t dom, remote_dom;
/* OUT parameters x/
evtchn_port_t port;
I
Udalost lze pres zadany port generovat operaci EVTCHNOP_send. Ukazka B8

zobrazuje strukturu definujici parametry operace.

Ukazka 3.8: Struktura definujici parametry operace EVTCHNOP_send (soubor xen/-
include/public/xen.h)

struct evtchn_send {
/* IN parameters. x/
evtchn_port_t port;

iE

3.7 Prace s ¢asem

Ve virtualnim prostiedi lze rozlisit ¢as skutec¢ny, tedy ten, ktery “tika” i ve chvili,
kdy neni doména naplanovana, a ¢as virtudlni, ten “tikd”, jen pokud bézi do-
ména. Skutecny ¢as si lze predstavit jako ¢as na nasténnych hodinach (anglicky
“wallclock”). Virtualni ¢as ma vyznam zejména pii planovani.

3.7.1 Casové udaje poskytované Xenem

Xen poskytuje nékolik ¢asovych udaju, pomoci nichz lze spocitat rovnéz aktualni
skutec¢ny cas.

Cas spusténi domény poskytuje skuteény ¢as, kdy byla domeéna spusténa. Ten-
to ¢as lze zjistit pomoci struktury shared_info a jejich polozek zac¢inajicich
na wc_. Prefix wc je zkratkou za wallclock. Polozka wc_sec a wc_nsec uva-
di ¢as spusténi domény™. Polo7ka wc_version je inkrementovana pokazdé,

cvv s

aktualizuje a doména by méla se ¢tenim téchto hodnot pockat.

Pocet cykli je pristupny pomoci registru TSC, stejnym zptisobem jako v ne-
virtualizovaném prostiedi.

Systémovy ¢as poskytuje informaci, kolik skute¢ného ¢asu uplynulo od spusté-
ni domény. Systémovy ¢as je poskytovan oddélené pro kazdy procesor pomo-
ci struktury vcpu_time_info. Struktura obsahuje polozku system_time,
kterd urcuje pocet nanosekund od startu systému. Dalsi polozkou je po-
lozka tsc_timestamp, kterd reprezentuje obsah registru TSC pfi aktuali-
zaci systémového casu. Polozka version je inkrementovana pokazdé, kdyz

6Po¢itano relativng od 1.1.1970
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je aktualizovan systémovy cas. Pokud je nastaven nejnizs$i bit na jedna,
potom je systémovy cas pravé aktualizovan. Systémovy cas je Xenem ak-
tualizovan pouze obcas, pro zpiesnéni je pouzit registr T'SC. Pro vypocet
lze pouzit nésledujici vzorec: ((((tsc - tsc_timestamp) « tsc_shift)
* tsc_to_system_mul) » 32). Pfi implementaci je tfeba dat pozor na
fakt, 7Ze tsc_shift muze byt zaporny, a tudiz je tfeba provést obraceny
bitovy posun.

Aktualni skuteény Cas se spoc¢te souc¢tem c¢asu spusténi domény a ¢asu systé-
mového. Pied zahajenim vypoctu je tfeba ulozit kopii verze systémového i ¢asu
spusténi domény. Zaroven je nutné vyckat, dokud nebude posledni bit obou verzi
nulovy. Po provedeni vypoctu je nezbytné pomoci ulozené kopie verzi ovérit, ze se
v prubéhu vypoctu verze ¢asovych tidaji nezménila. Pokud ano, je tfeba vypocet
opakovat.

Polozky tsc_shift a tsc_to_system_mul slouzi k pievodu tiki procesoru
na jednotku ¢asu. Pouzivaji se zejména pii vypoctu systémového casu, avsak lze
pomoci nich zjistit také frekvenci procesoru nasledujicim vzorcem (v jednotkéach
Hz): ((1000000000 « 32) / tsc_to_system_mul) » tsc_shift.

3.7.2 Virtualni ¢as

Virtualni ¢as je doméné zptistupnén pomoci virtualniho casovace. Tento Casovac
je urcen predevsim pro ucely planovani. Virtudlni ¢asovac¢ pouziva virtualni TRQ),
jehoz ¢islo je definovano makrem VIRQ_TIMER. Pro doruceni preruseni od ¢asovace
prostiednictvim kanalu udélosti je tfeba napojit virtualni IRQ casovace na ka-
nal udalosti, viz ¢ast vénovana preruseni. Ve vychozim nastaveni bude doruc¢eno
preruSeni kazdych 10ms prostiednictvim periodického casovace.

Virtualni ¢asovac lze nastavit pomoci hypervoldni vcpu_op. Operace VCPU-
OP_set_periodic_timer nastavi periodu doruceni pireruseni od ¢asovace, opera-
ce VCPUOP_stop_periodic_timer zastavi periodicky ¢asovac. Déle je podporovan
také jednorazovy casovac, ktery slouzi k doruceni jedné udalosti v zadany systé-
movy Cas a lze jej nastavit pomoci operace VCPUOP_set_singleshot_timer a pii-
padné zrusit VCPUOP_stop_singleshot_timer. Vice informaci viz xen/inclu-
de/public/vcpu.h.

3.8 Zarizeni

Zaiizeni je doménam zprostiedkovano prostiednictvim split (v prekladu rozdéle-
nych, avSak budeme uvadét v originalnim znéni) ovladaci. Split ovladac se sklada
ze dvou casti. Backend ¢ast, kterd mé piimy piistup k hardwaru a bézi typicky
v doméné nula. Frontend ¢ast, ktera je soucasti domény. Obé tyto c¢asti spolu
komunikuji prostfednictvim sdilené paméti, kanali udalosti a piipadné databaze
Xenstore.

ZjednodusSeny scénai komunikace frontend a backend ¢ésti ovladace je nasle-
dujici. Frontend ¢ast ovladace vytvori pomoci grant tabulek sdilenou pamét, inici-
alizuje kruhovy buffer, alokuje novy kanal udalosti a tyto zverejni prostiednictvim
databaze Xenstore. Backend tyto idaje piecte, vytvofi si lokalni port, ktery spoji
kanalem se vzdalenym portem, namapuje sdilenou pamét. V tuto chvili jiz muze
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frontend ¢ast zapisovat pozadavky do sdileného kruhového bufferu. Upozornéni
o novych pozadavcich jsou zasildna prostiednictvim kanalu udalosti. Backend ¢ast
poté zapiSe odpovéd a opét provede upozornéni prostiednictvim kanalu udélosti.

Xen definuje formélni protokol, kterym probih& spojeni frontend a backend
casti ovladace zafizeni, které je pripojeno k virtualni sbérnici Xenu, které se
iitka Xenbus. Xenbus je ve skute¢nosti pouze databaze Xenstore, nad kterou je
definovan dany protokol, ten je popsan na [I2].

Xen poskytuje podporu pro nékolik typu zafizeni. Jedna se o sitovou kartu,
blokova zafizeni, graficky framebuffer a samoziejmé konzoli. Krom toho 1ze umoz-
nit doménam i primy piistup k hardwaru, avSak tato technika nebude v ramci
této prace rozebrana.

3.8.1 Kruhovy buffer

Kruhovy buffer (anglicky “ring buffer”) je v prostiedi Xenu velice ¢asto vyuzivany
mechanismus pro vyménu informaci mezi doménami pies sdilenou pamét. Vyuziva
se zejména pro komunikaci mezi frontend a backend ¢asti ovladace.

Kruhovy buffer je souvisla ¢ast paméti, nad kterou jsou definovany dva in-
dexy. Jeden index ukazuje pozici producenta, druhy index pozici konzumenta
(viz obrazek B4). P¥i zapisu dat se inkrementuje index producenta. Pii pfecteni
dat se inkrementuje index konzumenta. Index do linearni paméti se ziska operaci
modulo.

Pozice konzumenta

Nezpracovana data

Pozice producenta

Obrazek 3.4: Princip kruhového bufferu

Implementace v Xenu

Xen poskytuje podporu pro implementaci vlastniho kruhového bufferu. Tato im-
plementace je vSak vhodna pouze pro ptipad, kdy kazdy pozadavek méa praveé
jednu odpovéd, to je z duvodu, Ze pozadavky a odpovédi vyuZzivaji pouze jeden
kruhovy buffer, neni tedy jeden pro pozadavky a druhy pro odpovédi. Je vyu-
zit napiiklad u ovladace blokovych nebo sitovych zafizeni Xenu. Veskerd makra
pro pouziti tohoto kruhového bufferu a makra pro definici typii jsou definovana
v souboru xen/include/public/io/ring.h.

Pro pouziti vlastniho kruhového bufferu je neprve tfeba vytvofit si struktury
pro pozadavek (nap¥. request_t) a odpovéd (napi. response_t). Poté je tieba
definovat novy kruhovy buffer pomoci makra:

DEFINE_RING_TYPES (mytag, request_t, response_t)
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Toto makro definuje tii typy:

mytag sring t Sdilené ¢ast kruhového bufferu.
mytag front ring t Privatni ¢ast pro frontend.

mytag back ring t Privatni ¢ast pro backend.
Pted pouzitim kruhového bufferu je tfeba jej inicializovat:

mytag_front_ring_t ring;
SHARED _RING_INIT ((mytag_sring_t #*)shared_page);
FRONT_RING_INIT(&ring, (mytag_sring_t x)shared_page, PAGE_SIZE);

Sdilena ¢ast kruhového bufferu je inicializovana pouze frontend ¢asti. Backend

¢ast inicializuje pouze svou privatni ¢ast:

BACK_RING_INIT(&ring, (mytag_sring_t x)shared_page, PAGE_SIZE);

Zapis pozadavku (frontend)

Pro zapsani pozadavku se pouzije nasledujici postup. Nejprve ziskdme dalsi po-
zadavek z kruhového bufferu:

RING_IDX i = front_ring.req_prod_pvt;
request_t %req — RING_GET_REQUEST(&front_ring, i);

Po vyplnéni proménné req je tfeba aktualizovat privatni kopii producent in-
dexu.

front_ring.req_prod_pvt = i + 1;

Tento postup lze opakovat, dokud nebudou zapsény vsechny pozadavky. Poté
se provede operace PUSH a pfipadné upozornéni backend c¢ésti:

RING_PUSH_REQUESTS_AND_CHECK_NOTIFY(&Zfront_ring, notify);
if (notify)

notify();

Makro aktualizuje index req_prod sdilené c¢asti kruhového bufferu indexem
req_prod_pvt z privatni ¢asti kruhového bufferu. Zaroven zjisti, jestli je tfeba za-
silat upozornéni pro backend ¢ast. To neni obc¢as tfeba. Je tomu tak ve chvili, kdy
mé backend c¢ast jesté nezpracované pozadavky, jelikoz backend vzdy kontroluje
nové pozadavky po zapisu odpovédi.

Pieéteni odpovédi (frontend)

O zapsani odpovédi do kruhového bufferu je frontend ¢ast informovana piislusnym
kanalem udalosti. Odpovéd je z kruhového bufferu pre¢tena pomoci makra RI-
NG_GET_RESPONSE. Prvni parametr je adresa privatni ¢asti kruhového bufferu
a druhy parametr je index (front_ring.rsp_cons).
response_t xrsp = RING_GET_RESPONSE(&front_ring, cons);

Poté je tieba inkrementovat privatni index konzumenta (front_ring.rsp_co-

ns). Nakonec by méla frontend ¢ast provést nésledujici kontrolu:

RING_FINAL_CHECK_FOR_RESPONSES(&front_ring, moretodo);
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Makro provede zjisténi, jestli jsou v kruhovém bufferu jesté nezpracované od-
povédi. Pokud ano, bude moretodo=TRUE, jinak bude moretodo=FALSE. Backend
¢ast pouziti tohoto makra frontend ¢asti predpoklada a snizuje se tak pocet za-
silanych upozornéni. Upozornéni neni totiz zasilano, pokud frontend cast jesté
nezpracovala vSechny odpovédi.

Backend

Pro backend ¢ast ovladace existuji analogickd makra (zpravidla sta¢i request za-
meénit za response a opatné), avSak nebudou blize rozebirana, jelikoZ nejsou v im-
plementac¢ni ¢asti vyuzita.

3.8.2 Xenstore

Xenstore je sdilenad hierarchickd databize mezi doménami, velmi podobné sou-
borovému systému. Prostiednictvim Xenstoru jsou napiiklad doméné poskytnuty
informace o zafizeni, které jsou dostupné.

Komunikace

S databazi Xenstore se komunikuje prostfednictvim sdilené paméti a kanalu uda-
losti. Obé tyto informace lze zjistit ze start info stranky. Rozhrani databéze Xen-
store je definovano strukturou xenstore_domain_interface (viz ukdzka BJ).
Struktura obsahuje dva kruhové buffery, jeden pro dotazy, druhy pro odpovédi,
véetné indext odpovidajicim aktuélni pozici v kruhovych bufferech.

Ukazka 3.9: Struktura definujici rozhrani k databazi Xenstore (soubor xen/inclu-
de/public/io/xs_wire.h)

struct xenstore_domain_interface {
char req[XENSTORE_RING_SIZE]; /% Requests to xenstore daemon. x/
char rsp[XENSTORE_RING_SIZE]; /+* Replies and async watch events. x/
XENSTORE_RING_IDX req_cons, req_prod;
XENSTORE_RING_IDX rsp_cons, rsp_prod;
}s
Komunikace probih& asynchnonné. Zjednoduseny scénai komunikace s data-
béazi Xenstore probiha nasledovné:

1. Do kruhového bufferu pozadavku je zapsana zpréava reprezentujici pozada-
vek. Ke zpravé je piipojeno unikatni ID, aby bylo moZné spojit odpovéd
s pozadavkem.

2. Je provedena notifikace prostiednictvim kanalu udalosti.

3. Xenstore pozadavek zpracuje a zapiSe odpovéd do kruhového bufferu odpo-
védi a zasle notifikaci prostiednictvim kanalu udalosti.

4. Odpovéd je pre¢tena a zpracovana.

Pozadavek i odpovéd zac¢ina vzdy hlavickou definovanou strukturou xsd_so-
ckmsg (viz ukézka BT0) néasledovanou samotnymi daty. V hlavicce jsou uvede-
ny v8echny dilezité informace, jako je typ, identifikitor pozadavku, pripadné id
transakce a délka dat.
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Ukazka 3.10: Struktura definujici hlavicku pozadavku (soubor xen/inclu-
de/public/io/xs_wire.h)

struct xsd_sockmsg

{
uint32_t type; /% XS 777 x/
uint32_t req_id;/+ Request identifier , echoed in daemon's response. x/
uint32_t tx_id; /+ Transaction id (0 if not related to a transaction). =/
uint32_t len; /% Length of data following this. x/
/% Generally followed by nul—terminated string(s). x/

I

Struktura

Xenstore je hierarchickd databaze do jisté miry podobna souborovému systému.
Kazdy kli¢ v databazi ma& hodnotu a piipadné dalsi podklice. Hodnota klice je
fetézec, zadné jiné typy nejsou podporovany. Na rozdil od souborového systému
muze mit kli¢ hodnotu i podklice. Jelikoz je struktura databaze podobna soubo-
rovému systému, budeme nazyvat klice, které maji podklice, adresari.

Adresaf /vm/<uuid> obsahuje zédkladni konfiguraci domény. Virtualni stroj je
identifikovan pomoci uuid. Ten se neméni ani pii restartu nebo migraci domény
na jiny stroj, na rozdil od domld, ktery identifikuje konkrétni instanci virtualniho
stroje. Obsah adresafe je nasledujici:

uuid uuid domény, redundandni informace, jelikoz je jiz soucasti cesty.
name Nézev virtualniho stroje, informace uvedena v konfigura¢nim souboru.
memory Velikost paméti, ktera je pro doménu vyhrazena v megabytech.
vepus Pocet vyhrazenych procesort pro doménu.
vepu_avail Bitova mapa procesort, které miize doména pouZit.
image Adresar, ktery obsahuje zakladni informace o jadru hostujiciho operacni-
ho systému.

ostype Typ domain builderu (linux nebo VMX).

kernel Cesta k jadru domény v ramci domény 0.

cmdline Piikazova fadka, kterd je pfedana jadru (viz B23D).

ramdisk Cesta k ramdisku, ktery je pfedan doméné (viz B23).
on_reboot Akce provedend pii restartu domény (destroy nebo reboot).
on_crash Akce provedena pii padu domény (destroy nebo reboot).

on_poweroff Akce provedend pii restartu domény (destroy nebo reboot).

Pro kazdou doménu rovnéz existuje slozka /local/domain/<domainId>, jejiz
obsah je nésledujici:

domld Identifikdtor domény
name viz /vm/<uuid>

store Adresai obsahujici zakladni informace pro komunikaci s databazi Xenstore.
Informace jsou rovnéz uvedeny ve start_info struktufe.

ring-ref Grant reference sdilené paméti slouzici ke komunikaci backend
a frontend céasti ovladace Xenstore.
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port Lokalni port urceny pro zasilani/p¥ijimani upozornéni v piipadé no-
vych pozadavki/odpovédi v kruhovém bufferu databaze Xenstore.
vm Cesta ve tvaru /vm/<uuid>

image Adresifr obsahujici parametry jadra.

entry viz B2
pae-mode viz B2
paddr-offset viz 22
virt-base viz B2
hypercall-page viz 322
guest-os viz 322
xen-version viz 322
guest-version viz B2
loader viz 222

console Adresar obsahujici informace o konzoli.

cpu Adresar obsahujici informace o daném virtualnim procesoru.

3.8.3 Blokova zarizeni

Blokova zafizeni jsou zptistupnéna pomoci klasického split ovladace a jsou nasta-
vena v konfigura¢nim souboru domény v doméné nula. Jako blokové zatizeni lze
pouzit napiiklad klasicky soubor na disku, fyzicky disk nebo svazek LVM, avSak
ke vSem se z frontend ¢asti pristupuje naprosto stejné.

Informace, ktera blokova zafizeni m& doména k dispozici, je pristupna pro-
stfednictvim databaze Xenstore.

Komunikace

Komunikace mezi frontend a backend ¢asti ovladace probih& standardné pro-
stfednictvim kruhového bufferu a kanalu udalosti. Pro pozadavek a odpovéd jsou
definovany struktury™ blkif_request, resp. blkif_response. Tyto struktury
slouzi k predavani informaci pomoci kruhového bufferu, viz B8, Polozky struk-
tury pozadavku jsou nasledujici:

id Identifikator, ktery bude pouzit v odpovédi. Umoznuje spojit pozadavek s od-
poveédi.

operation Pozadovana operace, uvede se bud ¢teni (BLKIF_OP_READ) nebo zapis
(BLKIF_OP_WRITE).

sector number Cislo sektoru, od kterého se zacne ¢ist/zapisovat.

seg[] Pole jednotlivych datovych segmenti. Segment je definovan strukturou
blkif_request_segment. U kazdého segmentu je tfeba vyplnit grant re-
ferenci (sdilenou stranku) a ¢islo prvniho a posledniho sektoru. Pii velikosti
stranky 4KB a sektoru 512KB™ lze do jedné stranky ulozit az 8 sektoru.
Jeden segment tedy nemuze byt vétsi nez 4KB. Cislo prvniho sektoru urcuje

17Soubor xen/include/public/io/blkif.h
18V soucasnosti jedind mozna volba
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¢islo sektoru na disku relativné od sector_number, ¢islo posledniho sektoru
zase Cislo posledniho.

nr_segments Pocet datovych segmenti.

handle Identifikdtor zafizeni, nad kterym je operace provadéna. Jedna se o Ci-
selnou hodnotu posledni ¢asti cesty k zafizeni v databazi Xenstore.

Struktura odpovédi obsahuje identifikator, ktery byl uveden v pozadavku,
operaci, ktera byla uvedena v pozadavku a vysledek BLKIF_RSP_777.

Aby spolu mohly obé ¢éasti ovladace komunikovat, museji obé strany piejit do
stavu connected. Na zacatku se obé strany nachézeji ve stavu initializing.
Prechod je zahajen frontend ¢asti ovladace. Ta nejdiive vytvori sdilenou pamét
a alokuje lokalni port pro mezidoménovou komunikaci. Tyto idaje zapise do da-
tabaze Xenstore a poté prejde do stavu initialized. Backend c¢ast ovladace
sleduje stav frontend Césti a zareaguje tak, ze zapiSe do databaze Xenstore tuda-
je o geometrii disku, pfipoji se na kanal udélosti, namapuje sdilenou pamét do
svého prostoru (ne nutné v tomto poradi) a piejde do stavu connected. Poté
rovnéz frontend Cast zméni stav na connected a obé ¢asti spolu mohou zacit
komunikovat. Jednotlivé stavy a prechody mezi stavy jsou definovany protokolem
Xenbus.

Popis adresaii v databazi Xenstore

V databazi Xenstore je vyhrazen adresaf jak pro frontend, tak pro backend ¢ast
ovladace. Adresar frontend c¢asti je /local/domain/<domId>/device/vbd/<vi-
rtualDevice>/, jekoz obsah je nésledujici:

virtual-device Cislo frontend ¢asti ovladace.
backend-id Cesta k backend ¢asti ovladace v databazi Xenstore.
backend Adresai obsahujici zakladni informace o konzoli.

ring-ref Grant reference sdilené paméti ur¢ené pro komunikaci nezi frontend
a backend casti ovladace.

event-channel Kanal udélosti pro komunikaci backend a frontend ¢asti ovlada-
ce.

Ovladac frontend ¢asti zisk& adresar backend ¢asti pomoci kli¢e backend a ne-
ni tedy dulezité, kde se konkrétni adresai nachazi. Adresar backend ¢asti obsahuje
klice:

frontend-id Id domény, ve které se nachazi frontend ¢ast ovladace.

state Stav backend ¢asti ovladace.

frontend Cesta k frontend ¢asti ovladace v databazi Xenstore.

sector-size Velikost sektoru v bytech (zapsano backendem az ve stavu initia-
lized).

sectors Pocet sektort (zapsano backendem az ve stavu initialized).

info Dodatecné informace spojené se zafizenim. Informace jsou poskytnuty po-
moci nékolika flagi, které jsou spojeny operaci OR. Jedni se o CDROM=1,
REMOVABLE=2, READ_ONLY=4.
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params Parametry zafizeni. Obsahuje cestu k zafizeni v ramci Dom0.
type Typ backendu. Mo7né jsou phy v piipadé, ze backend je fyzicky disk (popf.
LVM disk) nebo file v p¥ipadé, 7e disk je soubor.

dev Nézev zafizeni v ramci vytvorené domény. Uvedeno v konfigura¢nim soubo-
ru.

3.8.4 Konzole

Pristup ke konzoli je zprostiedkovin pomoci sdilené paméti a kanalu udalosti.
Sdilené stranka i prislusny kanél jsou piistupné piimo ze start info stranky, to je
zejména z toho duvodu, ze se predpokladé, ze konzole bude tfeba jiz v ranych
fazich inicializace hostujiciho opera¢niho systému.

Rozhrani je definovano strukturou xencons_interface (viz ukazka B1T). Ta-
to struktura definuje dva kruhové buffery. Jeden je urceny pro vstup a druhy
pro vystup. Pro kazdy kruhovy buffer definuje struktura dva indexy a to je po-
zice producenta (in_prod, resp. out_prod) a pozice konzumenta (in_cons, resp.
out_cons).

Ukazka 3.11: Struktura definujici rozhrani konzole (soubor xen/include/publ-
ic/io/console.h)

struct xencons_interface {
char in[1024];
char out[2048];
XENCONS_RING_IDX in_cons, in_prod;
XENCONS_RING_IDX out_cons, out_prod;

b

Vstup

Pokud je proveden vstup, zapiSe backend ¢ast ovladace do kruhového bufferu pii-
slugna data, aktualizuje index in_prod a upozorni frontend ¢ést prostifednictvim
kanalu udalosti. Frontend ¢ast precte data a aktualizuje ptislusny index in_cons.

Vystup

Vystup probiha obdobnym zpisobem jako vstup. Do kruhového bufferu jsou za-
psana data, aktualizovan index out_prod a je upozornéna backend ¢ast ovladace,
ktera data preCte a zpracuje, pricemz aktualizuje index out_cons.

Format dat

Data, ktera jsou konzoli pfenésena, jsou definovana protokolem textového termi-
nalu, ke kterému je konzole ptipojena. Typicky se jedna o VT100 kompatibilni
terminal.

3.8.5 Ladici vstup/vystup

Pokud je Xen prekompilovan s podporou ladéni, je mozné vyuzit ladicitho vstu-
pu a vystupu. Tyto jsou zprostiedkovany prostiednictvim hypervolani conso-
le_io(int cmd, int count, char xstr).Prvnim parametrem je operace. Prv-
ni moznou operaci je CONSOLEIO_write, kter& zapiSe count znakii z bufferu str
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na vystup. Druhou moznou operaci je CONSOLEIO_read, ktera precte maximélné
count znaku ze vstupu do bufferu str. Vraci pocet piectenych znaki.

3.8.6 Dalsi zarizeni

Dalsi zafizeni budou pouze zminéna, avSak nebudou podrobné rozebirdna zejména
proto, Ze nejsou soucasti implementacni ¢asti této prace.

Sitova karta

Virtualni sitova karta vyuziva opét modelu split ovladace. V principu probihéa
komunikace s backend ¢asti stejnym zptisobem jako v pripadé blokovych zazizeni.
Vice informaci lze ziskat napi. v dokumentaci rozhrani Xenu |[f].

Grafickia konzole

Xen poskytuje rovnéz piistup ke grafické konzoli. Vystup probiha pomoci virtu-
alntho framebufferu a vstup prostfednictvim virtualni klavesnice a polohovaciho
zafizeni. Z uzivatelského pohledu je konzole pristupna prostiednictvim VNC ser-
veru. Vice informaci lze ziskat v [5].
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4. Popis systému HelenOS

Cilem této kapitoly je popis zakladni struktury systému HelenOS a ¢asti, které
jsou nezbytné pro pochopeni dalstho textu a orientaci ve zdrojovych kédech pro-
totypové implementace, nikoli kompletni dokumentace. Tu lze nalést na strankach
systému HelenOS".

HelenOS je mikrokernelovy operac¢ni systém, coz znamend, ze v privilegova-
ném rezimu jadra je umisténa pouze nezbytné nutna c¢ast funkcionality celého
operac¢niho systému. Zbytek se piesouva do uzivatelského prostoru, kde je zbyla
funkcionalita implementovana fadou uZivatelskych tloh®. Jadro poskytuje tlo-
ham moznost mezi sebou komunikovat prostiednictvim meziprocesové komunika-
ce (IPC).

V souc¢asné dobé obsahuje HelenOS port na 7 architektur, konkrétng AMD64 /-
EM64T (x86-64), ARM, IA-32, TA-64 (Itanium), 32-bit MIPS, 32-bit PowerPC
a SPARC V. Mnohé z nich byly implementovany v rdmci jinych diplomovych
praci.

4.1 Struktura jadra

Jadro systému HelenOS striktné oddéluje ¢ast architektonicky zavislou od ¢ésti
generické. Zdrojové kody jadra jsou rozdéleny do tii slozek:

arch/ Obsahuje ¢asti systému HelenOS, které jsou zavislé na architektute. Jedna
se napiiklad o kod obstarévajici zavedeni systému a implementaci rozhrani
architektury.

genarch/ Jedna se o ¢asti, které jsou spoleéné pro vice architektur. Napiiklad
generickd implementace strankovacich tabulek, kterou lze pouzit pro vice
architektur.

generic/ Platformé nezavisla ¢ast jadra.

Z funkcéniho hlediska lze jadro rozdélit na nékolik subsystémii, které dohro-
mady tvoii celkovou funkcénost. Subsystémy odpovidaji zhruba podadresaium
generic/src/, popt. arch/ndzev architektury/src/. Kompletni seznam a funkce
subsystému lze nalést v [3].

4.2 Meziprocesova komunikace

HelenOS poskytuje IPC ve formé zasilani zprév. Zasilani zprav funguje na analogii
telefonniho hovoru. Pokud se chce tloha spojit s jinou, musi znét jeji telefonni
¢islo, poté pouzije sviij telefon, zavola a necha vzkaz na zdznamniku. Druh4 strana
si pfeCte vzkaz ze zéznamniku a zavola protistrané na jeji zdznamnik odpovéd.
Podpora pro meziprocesovou komunikaci je poskytovina jadrem operacéniho
systému. Rozhrani pro zasilani zprav je zpiistupnéno prostiednictvim systémo-
vych volani. Pouzivani tohoto rozhrani je vSak pro procesy piili§ komplikované.

thttp://www.helenos.org
2V systému HelenOS jsou procesy nazyvany tilohami (anglicky “task”™), coZ je obvykla ter-
minologie zejména mikrokernelovych operacnich systémi
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Z tohoto duvodu vznikl v uzivatelském protoru tzv. asynchronni framework, ktery
v co nejvétsi mife usnadinuje meziprocesovou komunikaci. Vice informaci o mezi-
procesové komunikaci v systému HelenOS lze zjistit na [§].

4.3 Sprava paméti

Sprava paméti je zajisténa kompletné jadrem a implementovana subsystémem
mm. Jadro mé na starosti spravu fyzické paméti i virtualnich adresovych prostori
jednotlivych tloh.

4.3.1 Fyzicka pamét

Fyzickd pamét je rozdélena na tzv. zony. Kazda zona obsahuje informace o svém
umisténi a velikosti, informaci o volnych rdmcich prostrednictvim Buddy aloka-
toru a flagy, které urcuji, jaky typ pfistupu z6na umoziuje (pouze pro ¢teni/pro
Zapis).

4.3.2 Virtualni adresovy prostor

Adresovy prostor procesu je rozdélen na oblasti (anglicky original “area”). Oblast
je Cast paméti, ktera ma stejné vlastnosti a stejny zptusob mapovani. Kazdé oblast
maé svij backend, ktery urcuje mimo jiné, jakym zptsobem jsou feSeny vypadky
stranek. V soucasné implementaci poskytuje systém HelenOS nékolik backendii:

elf Slouzi pro mapovani obsahu souboru v ELF formétu do operac¢ni paméti.

anon Anonymni oblast paméti nemapuje pfimo zadna data. Pfi vypadku stranky
je alokovan novy ramec, ktery je namapovan.

phys Slouzi k namapovani souvislé ¢asti fyzické paméti.

V ramci prototypové implementace je piidan novy backend urceny pro sdile-
nou pamét mezi doménami. Vice bude popsan v kapitole vénované implementaci.

4.4 Ovladace

HelenOS je mikrokernelovy operacni systém a jako takovy piesouva co nejvice
ovlada¢iu do uzivatelského prostoru. Aby bylo mozné ovladace v uzivatelském
prostoru implementovat, poskytuje jadro rozhrani, pomoci néhoz lze k hardwaru
pristupovat z uzivatelského prostoru a zpracovavat prerusSeni.

4.4.1 Pristup k fyzické paméti

Jadro systému nabizi moznosti namapovat cast fyzické paméti do uzivatelského
prostoru. Namapovani je provedeno prostiednictvim systémového volani phys-
mem_map. Toto umoziuje napiiklad pristup k paméfové mapovanym registrim.
Neni vSak mozné namapovat libovolnou ¢ést fyzické paméti. Aby bylo mozné na-
mapovat fyzickou pamét, musi byt piislusna oblast fyzické paméti registroviana
(mapovani je rovnéz povoleno, pokud neni mapovana pamét soucasti zadné zony
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nebo je soucasti zony oznacené jako firmware). Registrace oblasti je provedena
z jadra systému funkci ddi_parea_register. Systémové volani physmem_map ové-
i opravnéni a vytvoii novou oblast virtualni paméti s backendem backend_phys.
Vlozeni zaznamu do strankovacich tabulek je provedeno az v ramci zpracovani
vypadku stranky.

4.4.2 Zpracovani IRQ

Nedilnou soucasti ovladace zafizeni je zpracovani pieruseni. HelenOS obsahuje
framework pro zpracovani pireruseni v uzivatelském prostoru. Registrace IRQ je
provedena zavolanim funkce ipc_register_irq. Pomoci pseudokddu lze speci-
fikovat akce, které mé provést samotné jadro po piichodu preruseni a umoziuje
napiiklad provést ¢teni nebo zapis registru zafizeni, piijmout nebo zamitout pie-
ruseni aj. Déale je tfeba zaregistrovat handler preruseni prostfednictvim funkce
async_set_interrupt_received, tento handler bude vyvolan pfi ptfichodu pie-
ruseni a ovladac jej bude moci odpovidajicim zpusobem zpracovat.

4.4.3 Registry zarizeni

Systém HelenOS obsahuje podporu pro piistup k registriim zafizeni z uzivatel-
ského prostoru. Jelikoz ale pristup ke skutec¢nym zafizenim neni soucasti prace,
je tato moznost uvedena pouze pro uplnost a nebude dale rozebirana.

4.4.4 Framework pro ovladace

Pro podporu ovlada¢tu v uzivatelském prostoru byl vytvoren framework. Tento
framework umoznuje automatickou detekci zafizeni a zavedeni odpovidajiciho
ovladace. Vice informaci o frameworku pro ovladace viz [9].

4.4.5 Sysinfo

Sysinfo je databaze typu kli¢-hodnota implementovana v jadie opera¢niho systé-
mu zpiistupnénd do uzivatelského protoru prostiednictvim systémovych voléani.
Slouzi zejména pro predavani informaci z jadra systému do uzivatelského protoru.

4.5 Planovani

Jadro systému HelenOS planuje preemtivné na tarovni vlaken. Vzdy, kdyz prijde
preruseni od ¢asovace, je zavolan planoval (funkce schedule), ktery provede
preplanovani. Planovac¢ nedéla zadné rozdily mezi vlakny jadra a uzivatelského
prostoru.

4.5.1 Vlakna v uzivatelském prostoru

V uzivatelském prostoru se dale vlakno déli na fibrily (vldkna implementovana
v uzivatelském prostoru). Fibrily jsou spravovany a kooperativné planovany pro-
stfednictvim libc. Kazdy fibril ma svij kontext a jadro nema o jejich existenci
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tuseni. K preplanovani fibrilu dojde v nékolika moznych piipadech. Jedné se na-
priklad o situaci, kdy se ¢ekd v ramci synchronizace nebo kdyz fibril explicitné
zavol& operaci yield.

4.6 Zdrojové kédy a kompilace

HelenOS vyuziva pro spravu verzi Bazaar repository. Hlavni vyvojovou linii lze
stahnout prikazem:

bzr branch bzr://bzr.helenos.org/mainline HelenOS
Kompilace se spusti piikazem make z kotenové slozky zdrojovych kodi. Pokud
je systém kompilovan poprvé, je spusténa konfigurace, kterd umoziuje systém

nastavit dle potieb. Tuto konfiguraci lze vyvolat také pozdéji piikazem make
config. Vice informaci o kompilaci viz [9].
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5. Analyza

Cilem této kapitoly je analyzovat z vyssiho pohledu zmény, které bude t¥eba pro-
vést v systému HelenOS pro funkéni implementaci paravirtualizace. Rozebrany
budou nejen vlastnosti, které implementovany budou, ale také vlastnosti, kte-
ré zejména z ¢asovych duvodu implementovany nebudou, avsak nejsou pro béh
paravirtualizovaného opera¢niho systému nezbytné.

Implementaci paravirtualizace lze rozdélit na dvé ¢asti. Prvni ¢asti je port
jadra operac¢niho systému. Port jadra zahrnuje implementaci zmén v jednotli-
vych subsystémech a rané inicializaci jadra. Druhou ¢asti je port uzivatelského
prostoru. Ten zahrnuje zejména implementaci novych ovladac¢u a port stavajich
ovladac¢i. Aby mohly byt implementovany paravirtualizované ovladace v uzivatel-
ském prostoru, bude dale nutné zpristupnit ¢ast rozhrani Xenu do uzivatelského
prostoru.

5.1 Zmény v jadie

Zménou trovné opravnéni nemiize jadro provadét urcité privilegované operace
nativné. Tyto operace jsou zpiistupnény volanim sluzeb hypervisoru, ty jsou po-
psany v kapitole B. JelikoZ se rozhrani hypervisoru snazi do zna¢né miry kopirovat
rozhrani nativni, neni nutné vytvaret port aplné od zacatku, avsak lze vyjit ze
stavajiciho portu [A-32.

Zmény v jadre systému jsou ocekavany témér vyhradné v architektonicky spe-
cifické ¢asti kodu. Zrejmé prvni nutné uprava se bude tykat samotného zptusobu
zavedeni jaddra pod hypervisorem Xen, které se v paravirtualizovaném prostiedi
znacné lisi. Poté bude tieba naportovat jednotlivé subsystémy.

Zmeény se tykaji subsystémii, které maji architektonicky specifickou ¢éast. Tato
architektonicky specifickd ¢ast je implementovana v adresati arch. Jedna se typic-
ky o nékolik funkci, které jsou vyuzity pii implementaci subsystému v generické
¢asti. Souhrn téchto rozhrani lze oznacit za rozhrani architektury.

Existuje nékolik moznych piistupi pii implementaci paravirtualizace do jadra
operacniho systému. Prvni moznosti je kompletné implementovat rozhrani archi-
tektury stejnym zpiisobem, jako je tomu u jinych podporovanych architektur.

Dal$im moznym postupem je vytvoreni nového rozhrani, které bude vice ko-
pirovat jednotlivé funkce ovlivnéné paravirtualizaci a to bude pouzito pro upravu
stavajiciho portu TA-32. Toto rozhrani lze pak implementovat pro nativni varian-
tu, tak pro paravirtualizovanou.

Paravirtualiza¢ni vrstva mé nespornou vyhodu v tom, Ze je mozné ji imple-
mentovat pro nékolik paravirtualizéru zaroven, pricemz pri vhodné implementaci
lze jedno sestavené jadro spustit jak nativné, tak pravirtualizované. Timto zpi-
sobem je implementovana podpora paravirtualizace napiiklad v systému Linux
pod nazvem PVOPS.

Jinou, zfejmé nejpiimnéjsi metodou je uprava stavajiciho portu [A-32 a ¢asti
ovlivnéné paravirtualizaci budou nahrazeny jiz pred kompilaci prostiednictvim
maker. Toto FeSeni by vSak znamenalo ptili§ velké zaneseni a zneptehlednéni kodu.

Hlavnim kritériem pro vybér implementace je, do jaké miry vyhovuje stavajici
architektonické rozhrani pozadavkum paravirtualizace. Toto rozhrani je velice
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piimé a pridani dalsi vrstvy pro paravirtualizaci se nezda opodstatnéné.

5.1.1 Strankovaci tabulky

V ¢asti vénované rozhrani Xenu jsou uvedeny dvé mozné metody, kterymi Xen
validuje zapisy do strankovacich tabulek. Jedné se o pfimo zapisovatelné stran-
kovaci tabulky a plné paravirtualizovanou variantu, pti které se pro zménu musi
explicitné zavolat sluzba hypervisoru.

Kazda z téchto variant ma své klady a zapory. Pfimo zapisovatelné strankovaci
tabulky maji nespornou vyhodu v tom, ze je vytvafena iluze toho, ze lze do
strankovacich tabulek pfimo zapisovat, coz ve svém dusledku miize znamenat
mensi portovaci tsili. Neznamené to vSak, ze strankovaci tabulky budou fungovat
stejnym zpusobem, jako v nativnim prostiedi. Zapisované adresy je totiz stéle
tfeba prevést na machine adresy.

Jelikoz jsou vSak pifimo zapisovatelné strankovaci tabulky implementovany
prostfednictvim emulace instrukci, je zfejmé plné paravirtualizovand varianta
rychlejsi.

5.1.2 Omezeni

Navrh spravy paméti operac¢niho systému HelenOS neumoznuje adresovat vice nez
2GB fyzické paméti. HelenOS totiz identicky mapuje dostupnou fyzickou pamét
do hornich 2GB paméti. K fyziké paméti je pak pristupovano pouhym pfi¢tenim
2GB k fyzické adrese. Tohoto principu je vyuzito u vSech podporovanych archi-
tektur. Xen se mapuje do hormich 168MB paméti, ¢imz se adresovatelné fyzicka
pamét jesté zmensSuje.

Toto omezeni se vSak stava znac¢né limitujici v pfipadé implementace PAE.
Bez PAE umoziuje procesor adresovat pouze 4GB fyzické paméti (32-bit adresy).
Se zapnutym PAE je vSak mozné pouzivat 36-bit fyzické adresy, tedy lze adresovat
az 64GB fyzické paméti.

Pro starsi verze Xenu bylo mozné podporu PAE vypnout. Nové verze vSak
podporu PAE vyzaduji. Moznym feSenim by bylo napiiklad vytvofit port pro
starsi verzi Xenu, avSak toto feSeni bylo z pochopitelnych divoda zavrhnuto.

Dalsi moznosti je podporu PAE implementovat, avSak se zachovanym omeze-
nim, jelikoz toto omezeni existovalo jiz pred implementaci paravirtualizace. Im-
plementace plné podpory PAE je mimo rozsah této prace a vyzadovalo by zménu
zpusobu pristupu k paméti, zejména vytvoreni mapovani on-demand. Podpora
PAE se zachovanym omezenim neznamené pro systém vétsi dpravy. Virtualni
adresy zustavaji stale 32-bit. Jedinou upravu vyzaduji strankovaci tabulky, které
prevadéji 32-bit virtualni adresu na 36-bit fyzickou.

5.2 Ovladace

HelenOS je mikrokernelovy opera¢ni systém, coz mimo jiné znamena, Ze jsou ovla-
dace, které nejsou nezbytné nutné pro chod jadra, implementovany v uzivatelském
protoru.

Aby bylo mozné implementovat ovladace v uzivatelském prostoru, bude tie-
ba vytvorit odpovidajici rozhrani ovladaci, které bude umozinovat komunikaci
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frontend a backend ¢asti. Jelikoz port zahrnuje pouze podporu neprivilegované
domény, budou rozebrany pouze pozadavky frontend ¢asti ovladace.

5.2.1 Pozadavky ovladace

Ovladace virtualnich zafizeni v prostiedi Xenu maji dvé ¢asti, frontend a bac-
kend. Frontend ¢ast ovladace komunikuje s backend ¢asti prostfednictvim sdilené
paméti, kanalu udalosti a databaze Xenstore. Cilem této ¢asti je analyzovat po-
zadavky frontend ¢asti ovladace, aby bylo mozné navrhnout rozhrani umoznujici
implementaci frontend ovladace v uzivatelském prostoru.

Pted zahajenim spojeni se obé ¢asti ovladace nachazi ve stavu initializing.
Frontend ¢ast ovladace zvefejiiuje grant referenci sdilené ¢asti paméti a ¢islo alo-
kovaného kanalu udalosti pomoci databaze Xenstore. Ve chvili, kdy piejde fron-
tend ¢ast do stavu initialized, zapiSe backend ¢ast pripadné detaily o zafizeni
do databaze Xenstore a piejde do stavu connected, poté piechazi i frontend cast
do stavu connected.

Aby byla mozna komunikace, potiebuje rovnéz frontend ¢éast zasilat upozor-
néni prostiednictvim alokovaného kanalu a naopak, musi byt schopna pfijimat
upozornéni zasland backend c¢asti ovladace.

Obecné pozadavky frontend ¢asti ovladace lze tedy shrnout takto:

Sdilena pamét Frontend ¢ast ovladace musi mit moZnost vytvoiit sdilenou pa-
mét a urcit, ktera doména k ni smi pristupovat a s jakym opravnénim. Pro
komunikaci prostfednictvim sdilené paméti staci sdileni s velikosti jedné
stranky. Tato pamét musi byt pfistupna z virtualniho adresového prostoru
ovladace.

Udalosti Frontend ¢ast ovladace musi mit moznost vytvorit novy kanal udélosti.
Ptes tento kanal musi byt schopna udalosti jednak zasilat, ale také prijimat.

Xenstore Frontend ¢éast ovladace musi mit pristup k databazi Xenstore.

Lze predpokladat, ze pokud budou splnény vSechny tyto pozadavky, bude
mozné implementovat libovolny frontend ovladac¢, ktery dodrzuje architekturu
split ovladac¢u Xenu.

Bude tedy tieba implementovat rozhrani, umoznujici mezidoménové sdileni
pameéti, rozhrani umoznujici alokaci nového kanalu udalosti a implementovat me-
chanismus dorucovani udalosti do uzivatelského prostoru. Rovnéz je tifeba imple-
mentovat pristup k databazi Xenstore.

5.2.2 Rozhrani pro ovladace

Pokud by byl ovlada¢ umistén v jadru opera¢niho systému, odpadly by vSech-
ny problémy. Bylo by totiz mozné pouzit primo hypercall rozhrani hypervisoru.
Toto rozhrani vSak nelze pouzivat z uzivatelského prostoru. Pokud ale chceme im-
plementovat ovladace v uzivatelském prostoru, bude tieba alespon ¢ast rozhrani
zptistupnit.

Prvni moznosti se nabizi vytvofeni systémového volani “proved hypercall”.
Toto systémové volani by bylo velmi jednoduché a pouze by predavalo pozadavky
hypervisoru. Je tfeba si vSak uvédomit, ze v tomto pfipadé by proces v uzi-
vateském prostoru ziskal kompletni kontrolu nad samotnym jadrem opera¢niho
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systému a vSemi prostiedky, ke kterym lze ptes hypercall rozhrani pristupovat.
Dalsim problémem by byla Spatna kontrola vyuziti zdroju. Ve chvili, kdy by si
proces prostiednictvim tohoto rozhrani naalokoval rizné prostiedky, napriklad
kanaly udalosti, grant reference apod., bylo by velmi komplikované dopéatrat, kte-
rému procesu patii, a pii paddu procesu by nebyly nikdy odalokovany.

Jinou moznosti je implementovat rozhrani pomoci sluzeb jadra jako systémova
volani. Pro toto feSeni mluvi zejména fakt, Ze obdobnym zptsobem je jiz feSeno
stavajici rozhrani pro ovladace. Tato metoda umoznuje rovnéz asociovat prostied-
ky s danou tlohou a v ptipadé jeji ukonceni vSechny prostredky odalokovat.

Co se tyce dorucovani udalosti do uzivatelského prostoru, je cilem implemen-
tace vyuzit v co nejvétsi mite stavajictho mechanismu zpracovani preruseni v uzi-
vatelském prostoru misto implementace nové infrastruktury. Toto bude provedeno
novym systémovym volanim, které umozni napojeni kanalu udélosti na IRQ.

5.2.3 Databaze Xenstore

Rozhrani k databazi Xenstore je mozné implementovat bud v jadie opera¢niho
systému, nebo v uzivatelském prostoru. Pokud by bylo rozhrani implementovano
v jadie, bylo by nezbytné zpristupnéni rozhrani rovnéz do uzivatelského prosto-
ru (pro frontend ovladace). Jadro opera¢niho systému vsak databéazi Xenstore
nikterak nevyuzije a je mozné jej implementovat ¢isté v uzivatelském prostoru.

V uzivatelském prostoru existuje framework pro ovladace, a jelikoz je Xenstore
ve skutecnosti chapan jako virtualni sbérnice, davalo by smysl jej implementovat
pomoci tohoto frameworku. Tento framework je vsak relativné novy a soucasné
ovladace blokovych zafizeni nejsou pomoci tohoto frameworku implementovany.
Jelikoz je soucasti prace rovnéz ovladac¢ blokovych zafizeni, neni tento framework
vyuzit. Databéze Xenstore bude implementovana jako samostatné tloha, se kte-
rou se komunikuje prostfednictvim TPC. Dale bude implementovana knihovna,
ktera bude zaobalovat volani IPC metod.

Terminologie: Obcas je pouzivan rovnéz termin Xenbus misto Xenstore. Tento
termin oznacuje Xenstore jako virtualni sbérnici, ke které jsou pripojeny virtualni
zatizeni. Tyto terminy lze pouzivat témér zaménitelné. Pii implementaci do ope-
ra¢niho systému HelenOS bude Xenstore chapan skutecné jako virtualni sbérnice,
proto se budeme v rdmci implementace drzet terminu Xenbus.

5.2.4 Ovladac¢ blokovych zarizeni

Pro ovéreni spravnosti rozhrani pro paravirtualizované ovladace bude implemen-
tovan ovladac¢ blokovych zafizeni. Puvodnim zémérem bylo vyuzit frameworku
pro ovladace. Stavajici ovladace blokovych zafizeni vSak nejsou dosud pomoci
tohoto frameworku implementovany. Ovladac blokovych zafizeni Xenu bude tedy
rovnéz implementovan stejnym zpusobem (jako samostatna tloha).

5.3 Vlastnosti, které implementovany nebudou

Ne v8echny vlastnosti lze zejména z ¢asovych divodu implementovat. Implemen-
tace by vSak méla obsahovat vSechny vlastnosti, které jsou nutné pro funkéni béh
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operacniho systému HelenOS v paravirtulizovaném prostiedi. V rdmci této ¢asti
budou rozebrany vlastnosti, které implementovany nebudou.

5.3.1 Virtualni framebuffer

Podpora virtualniho framebufferu pro paravirtualizované domény byla oficidlné
soucasti Xenu 3.0.4. Ke framebufferu je pristupovano prostiednictvim VNC ser-
veru. Ruku v ruce jde s podporou virtuélniho framebufferu i podpora virtualni
klavesnice a polohovaciho zafizeni — mysi.

Uz samotny fakt, Ze podpora virtudlniho framebufferu byla do Xenu ptidana
takto pozdé, svédcéi o tom, 7ze se nejednd o vlastnost, bez které se nelze obejit,
ackoli je z uzivatelského pohledu velmi atraktivni a zfejmé se jednd o metodu
interakce s virtualnim strojem, kterou by bézny uzivatel ocekaval.

Neprivilegovand doména si vsak plné vystaci s textovou konzoli, které je ob-
dobou komunikace prostiednictvim sériové linky. Textovd komunikace probiha
typicky termindlovym protokolem VT100, ten vSak neni nutné plné implemen-
tovat pro konzoli jadra, ta slouzi zejména k zadavani ladicich piikazi a vypisu
bootovacich zprav jadra.

5.3.2 Sitova karta

Podpora virtualni sitové karty neni k funkéni paravirtualizaci nezbytna a nebude
implementovana zejména 7 ¢asovych duvodu.

Sitova karta pracuje obdobnym zptsobem jako blokové zafizeni. Pokud by byl
v budoucnu implementovan ovlada¢ virtualni sitové karty, byl by implementovan
obdobné jako ovlada¢ blokovych zafizeni. Pii ptichodu preruseni by byl precten
packet a pfedan opera¢nimu systému ke zpracovani. Pokud by naopak byl packet
opera¢nim systémem posilan, byl by zapsan pozadavek do kruhového bufferu
a odeslano upozornéni backend ¢asti ovladace.
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6. Implementace

Tato kapitola popisuje prototypovou implementaci paravirtualizace v systému
HelenOS a méla by shrnovat vSechny kroky, které byly pfi implementaci prove-
deny.

6.1 Rozhrani hypervizoru

Aby bylo mozné pouzivat hypervolani z jazyka C, ve kterém je systém HelenOS
napsan, byly do systému HelenOS zaclenény:

e Veiejné hlavickové soubory Xenu pro jazyk C. Ty obsahuji veskeré datové
typy rozhrani a uzitecna makra.

e Wrappery hypervolani pro jazyk C.

Verejné hlavickové soubory Xenu jsou umistény v adresafi abi/include/xen/
a jsou zkopirovany piimo ze zdrojovych souboru Xenu. Wrappery hypervolani
pro jazyk C bylo mozné napsat od zdkladu nové nebo je prevzit z jiného ope-
ra¢niho systému, ktery je na hypervisor Xen jiz naportovan. Zvolenym feSenim
bylo prevzeti wrapperii (s drobnymi upravami) z opera¢niho systému MiniOS,
ktery je soucasti zdrojovych kodu Xenu. Toto rozhrani je umisténo v souboru
kernel/ia32xen/include/hypercall-x86_32.h.

6.1.1 Wrappery hypervolani pro jazyk C

Hypervolani jsou zpfistupnéna pomoci klasického volani funkei jazyka C. Pro
kazdé hypervolani je vytvorena funkce s prototypem HYPERVISOR_nazev_hyper-
volani(parametrl, ..., parametrN), napi. pro mmuext_op vypada funkce na-
sledovné:

static inline int
HYPERVISOR_mmuext_op (

struct mmuext_op *op, int count, int *xsuccess_count, domid_t domid)
{

}

return _hypercall4 (int , mmuext_op, op, count, success_count, domid);

Pro kazdy moZny pocet parametru hypervolani je vytvofeno makro, které
zaobaluje nizkoturoviové volani v Assembleru. Pro pocet parametri 4 vypada
makro nasledovné:

#define hypercalld (type, name, al, a2, a3, a4) \
({

long __res, __ignl , __ign4; \
asm volatile (

"call hypercall page + ("STR(__HYPERVISOR_##name)" * 32)"\

, _-_ign2, __ign3

. oN_gn (__res)’ H;bﬂ (__ignl), n_cn (__ign2), \
"—d" (__ign3), "=S" (__ign4)
: "1" ((long)(at)), "2" ((long)(a2)),
"3" ((long)(a3)), "4" ((long)(a4)) \
: "memory" ); \
(type)__res; \

9]

Pro jiny pocet parametri je makro vytvoreno analogicky. Tato makra zobra-
zuji zpisob hypervolani prostiednictvim stranky hypervolani.
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6.2 Architektura 1a32xen

Novy port jadra vychazi ze stavajictho portu na architekturu IA-32. V jadru byla
vytvofena nova architektura ia32xen (kernel/arch/ia32xen/), ktera vychazi ze
stavajictho portu na architekturu IA-32 (kernel/arch/ia32/).

6.3 Format a zavedeni jadra

Vystupem kompilace systému HelenOS (pro architekturu IA-32) je ISO obraz,
ktery obsahuje boot sektor a je mozné jej pfimo zavést. V prostiedi Xenu se
zavadi jadro jinym zpusobem a tento obraz neni mozné piimo vyuzit. Aby mohlo
byt jadro HelenOS v prostiedi Xenu zavedeno, jsou potieba:

e Jadro samotné, které je jiz vytvoreno v pozadovaném formatu ELF jako
soubor kernel.raw. Jadro vSak musi poskytovat parametry nezbytné pro
zavedeni prostiednictvim ELF poznamek nebo xen guest sekce (viz BZ32).

e Diilezité dlohy, které jsou predany jadru ve formé modulu a bez kterych
neni mozné systém HelenOS sputit, napt. ramdisk nebo tloha init.

V konfiguraénim souboru domény lze uvést piimo cestu k jadru (soubor ke-
rnel.raw), av8ak konfigurace umoziiuje uvést pouze jeden modul, ¢ili viechny
nezbytné moduly bylo tfeba spojit do jednoho souboru.

6.3.1 ELF poznamky

Aby bylo mozné zavést jadro hypervisorem Xen, bylo nutné poskytnout parame-
try prostiednictvim xen guest sekce nebo ELF poznamek. ELF poznamky se jevi
jako lepsi feSeni, jelikoz neni tieba prevadét dynamické adresy na jejich textovou
reprezentaci.

Definice ELF poznédmek je umisténa v souboru kernel/arch/ia32xen/src/b-
oot/boot.S. Vyznam jednotlivych polozek je popsan v ¢asti B=22.

6.3.2 Uvodni mapovani

Pii inicializaci jadra je t¥eba vytvofit ivodni mapovani. Uvodni mapovéan{ identic-
ky mapuje celou fyzickou pamét od adresy 0x80000000. V portu na architekturu
[A-32 se stara o vytvoteni ivodniho mapovani ¢ast kodu, kterd je umisténa v un-
mapped sekci ELF souboru jadra. Zavadéc zacne vykonavat v této sekci, jejiz
jedinnym tkolem je vytvorit ivodni mapovani a skocit do mapované casti.

V prostredi Xenu lze tvodni mapovani nastavit parametry jadra. Toto ma-
povani je pak vytvofeno Xenem (aviak ne celé). Uvodni mapovani vytvorené
Xenem je popsano v sekci BZZ1l. Xen neprovadi namapovani celé pseudo-fyzické
paméti. Jednim z prvnich tkolu jadra je tedy vytvorit celé identické mapovani
pseudo-fyzické paméti od adresy 0x80000000 rozsifenim stavajictho mapovani.
Toto mapovani je vytvofeno funkci pagetable_init (), ktera je implementovana
v souboru kernel/arch/ia32xen/src/ia32xen.c.

Jelikoz je ¢ast pseudo-fyzického pamétového prostoru jiz namapovéana, jsou
tyto ramce pieskoCeny a zacina se identicky mapovat az od prvniho potenciilné
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nenamapovaného ramce (toto je provadéno pouze kvili optimalizaci, §lo by totiz
zatinat od ¢isla 0). Cislo tohoto pseudo-fyzického ramce je ziskano tak, ze se vezme
¢islo ramce, kde za¢inaji zavadéci strankovaci tabulky (start_info.pt_base),
a k nému je pficten pocet stranek, které zavadéci strankovaci tabulky zabiraji.
Déle je pticteno ¢islo 128, coz je pocet stranek, které jsou garantovany Xenem,
zbylych pseudo-fyzickych ramci. Prislusny ramec je namapovan pouze v piipadé,
ze jesté nebyl namapovan Xenem.

6.3.3 Moduly

Prostfednictvim moduli se piredava jadru jednak ramdisk, ale také dulezité tlo-
hy, napf. init. Konfigurace Xenu vsak umoziuje uvést pouze jeden modul po-
moci konfigura¢ni volby ramdisk (viz []). Zvolenym FeSenim je spojeni vSech
moduli do jednoho pomoci zékladnich piikazi shellu. Vysledny soubor ma nazev
modules.domU a uvadi se v konfiguraci Xenu prostiednitvim volby ramdisk.

6.4 Konzole jadra

Konzole je v jadfe implementovana v souboru kernel/arch/ia32xen/src/dri-
vers/xconsole.c. Implementace poskytuje jednak podporu konzole jadra, ale
také pomoci databaze sysinfo zvefejiuje informace do uzivatelského prostoru pro
implementaci uzivatelské konzole a povoluje namapovani kruhového bufferu do
uzivatelského prostoru prostfednictvim systémového voldni physmem_map zare-
gistrovanim piislusné oblasti fyzické paméti.

6.4.1 Vystup

Jadro poskytuje pro implementaci zakladni infrastrukturu. Vystupni zafizeni je
v jadru systému reprezentovino strukturou outdev_t, se kterou jsou spojeny
operace zafizeni definované strukturou outdev_operations_t. Zakladni operaci
vystupniho zafizeni je operace write implementovana funkci xen_console_write,
kter& zapiSe jeden znak na vystup. Vystupni zafizeni je poté priddno k seznamu
vystupnich zaiizeni funkci stdout_wire.

Funkce xen_console_write se nejdiive presvédci, ze je v kruhovém bufferu
misto. Pokud neni v kruhovém bufferu misto, je provedeno aktivni ¢ekani, dokud
nebude misto uvolnéno. Ve chvili, kdy je v kruhovém bufferu misto, je prove-
den zapis, aktualizovany piislusné indexy a provedeno upozornéni backend ¢asti
ovladace (funkce xen_console_notify).

6.4.2 Vstup

Standardni vstup je inicializovan funkci stdin_wire. Ve chvili, kdy ptijde upozor-
néni od backendu na nova data, jsou vSechny znaky postupné zaslany na vstupni
zafizeni funkci indev_push_character a aktualizovany indexy kruhového buffe-
ru.
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6.5 Sprava pameéti

Zmény tykajici se spravy paméti byly provedeny v ramci mm subsystému ja-
dra. Bylo implementovano rozhrani pro spravu mapovani, spravu TLB a sdilené
mezidoménové paméti.

6.5.1 Prevody adres

Pro prevody adresy byla definovana makra, kterd funguji ve stejném duchu jako
stavajici makra PA2KA a KA2PA:

MA2PA Prievod machine adresy na pseudo-fyzickou. Pfevod je realizovan pro-
strednictvim prevodni tabulky, ktera je namapovana do adresového prostoru
vSech domén a je umisténa v hornich 168MB vyhrazenych pro Xen.

PA2MA Prievod pseudo-fyzické adresy na machine. Pievod je realizovan pro-
strednictvim pfevodni tabulky pseudofyzickych adres na machine, na kterou
je odkazovano ze struktury start_info.

Makra jsou definovana v souboru kernel/arch/ia32xen/include/mm/fra-
me.h.

6.5.2 Mapovani

P1i implementaci mapovani existovaly dvé moznosti, jak implementovat rozhrani
systému HelenOS pro spravu mapovani. Toto rozhrani je definovano strukturou
page_mapping_operations_t a obsahuje ukazatele na funkce pro vlozeni, nale-
zeni a ipravu mapovani.

e Pouzit stavajici implementaci generickych strankovacich tabulek, kterou vy-
uziva port IA-32.

e Implementovat rozhrani pro spravu mapovani ¢isté pro paravirtualizovanou
variantu.

Zasadni otazkou je, jestli je generickd implementace strankovacich tabulek
dostatecné obecné, aby ji bylo mozné pouzit i pro paravirtualizovanou variantu.
Genericka implementace na nékolika mistech predpoklada, ze muze do stranko-
vacich tabulek piimo zapisovat. Piimy zéapis do strankovacich tabulek je vSak
uskutecnitelny pomoci zapisovatelnych strankovacich tabulek, ktery lze vyuzit
spole¢né s aktualizaci tabulek pres hypervolani.

Vyuziti generickych strankovacich tabulek ma vSak i dalsi problém, a to je
fakt, ze se jedna polozka strankovacich tabulek aktualizuje pomoci dvou zapisu.
V prostiedi Xenu to vSak znamena dvé hypervolani. Hypervolani je vsak relativné
pomalé a technicky lze aktualizaci provést pouze v jednom hypervolani. Zejména
z téchto diivodu nebyly generické strankovaci tabulky vyuzity. Implementace byla
provedena v souboru kernel/arch/ia32xen/src/mm/page.c.

Dale bylo tfeba implementovat operace nad adresovym prostorem. Tyto ope-
race jsou definovany strukturou as_operations_t, kterd obsahuje ukazatele na
nékolik funkeci. Prvni funkci je vytvoreni adresového prostoru, kterd vytvari nej-
vyssi uroven strankovaci tabulky. Dalsi funkci je zruseni adresového prostoru.
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Zbylé funkce souviseji se zamykanim adresového prostoru. Implementace byla
provedena v souboru kernel/arch/ia32xen/src/mm/as.c.

Pfi implementaci bylo opét mozné vyuzit bud’ generické implementace opera-
ci nebo implementovat operace vlastni. Kazdy adresovy prostor musi zahrnovat
identické mapovani pseudo-fyzické paméti od adresy 0x80000000. Do nové vy-
tvarené tabulky je toto mapovani generickou implementaci zkopirovano z tabulek
adresového prostoru jadra (zkopirovana je celd horni polovina tabulky nejvyssi
arovné).

Xen vsak vyzaduje, aby stranka, na kterou odkazuje posledni polozka stran-
kovaci tabulky nejvyssi trovné, nebyla sdilena vice adresovymi prostory. Je to
z divodu, ze Xen vytvari privatni mapovani pro dany adresovy prostor. Pristup
pouzity v generické implementaci tedy nelze vyuzit.

6.5.3 TLB

Operace nad TLB jsou implementovany v souboru kernel/arch/ia32xen/sr-
c/mm/tlb.c.

6.5.4 Segmentace

Xen poskytuje vychozi flat segmenty, takze opera¢ni systémy, které se segmenty
pfimo nepracuji, nemuseji instalovat vlastni tabulky deskriptoru. V operac¢nim
systému HelenOS by tyto segmenty postacovaly také, avsak s vyjimkou TLS dat.

V opera¢nim systému HelenOS ma kazdé vlakno (fibril) vlastni TLS segment,
takze je tieba instalovat vlastni tabulku deskriptoru. Tabulka deskriptorii je de-
finovana v souboru kernel/arch/ia32xen/src/pm.c. Globalni tabulka deskrip-
toru je instalovana v ramci inicializace power managementu ve funci pm_init.

TLS segment je aktualizovan pii kazdém napldnovani vlakna z uzivatelské-
ho prostoru prostiednictvim systémového volani set_tls_desc, coz umoziuje
adresovat TLS data relativné vici segmentu.

6.5.5 Sdilena pamét

Inplementaci sdilené paméti lze rozdélit na dvé ¢asti. Prvni ¢asti je implementace
rozhrani sdilené paméti v jadie systému. Druhou ¢asti je zpiistupnéni sdilené
paméti do uzivatelského prostoru pro podporu ovladacii. Nejprve se podivame na
implementaci rozhrani ptristupného z jadra operacniho systému a poté na metodu
zptistupnéni sdilené paméti do uzivatelského prostoru.

Rozhrani v jadre

V jadie systému bylo implementovano zakladni rozhrani pro praci se sdilenou
pameéti, které slouzi ke spravé grant tabulek. Toto rozhrani je implementovano
v souboru kernel/arch/ia32xen/src/mm/gnttab.c. Rozhrani umoziuje povo-
leni piistupu jiné domény k zadanému ramci bud pouze pro ¢teni, nebo pro ¢teni
i zapis a opétovné zruseni piistupu:

gnttab grant access Povoleni pfistupu k danému machine ramci. Funkce vy-
tvoii zaznam v grant tabulce dle zadanych parametri. Prvnim parametrem
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je id domény, pro kterou je piistup povolen. Druhy parametr je ¢islo sdile-
ného machine ramce. Dal$im parametrem je urceno, jestli je ramec sdilen
pouze pro ¢teni, nebo pro ¢teni i zapis. Posledni parametr vraci prislu§nou
grant, referenci.

gnttab end access Ukonceni sdileni paméti, jedinym parametrem je grant
reference. Funkce zru$i platnost zdznamu v grant tabulce.

Pted pouzitim funkei jsou grant tabulky inicializovany zavolanim gunkce gnt-
tab_init. Pocet ramci pouzitych pro grant tabulku je urcen konstantou NR_GR-
ANT_FRAMES. Tabulka je inicializovana hypervolanim grant_table_op (operace
setup_table) a poté namapovana do virtualniho prostoru.

Operace nad Grant tabulkou

Nad tabulkou je tfeba implementovat dvé operace. Jednak se jedna o nalezeni
volného zdznamu pro nové sdileni (potfeba pro gnttab_grant_access), avSak
také uvolnéni konkrétniho zaznamu (potieba pro gnttab_end_access). Uvolnéni
zaznamu je snadné, jelikoz grant reference je pouhym indexem do grant tabulky,
takze staci prislusny zdznam vynulovat. Vyhledat volny zaznam by vsak vyzado-
valo projit potencialné celou tabulku. Aby nebylo nutné prochéazet celou tabulku,
je pomoci spojového seznamu evidovin seznam volnych zdznamu, coz umozni
najiti volného zdznamu v konstantnim case.

Seznam volnych ramci je staticky naalokovan jako pole struktur usage_in-
fo_t o velikosti NR_GRANT_ENTRIES. Tento seznam ramct je indexovin grant
referenci, takze v pripadé uvolnéni ramce je snadné polozku opét zapojit do spo-
jového seznamu. Pro nalezeni volného zdznamu stac¢i vzit prvni prvek spojového
seznamu. Pokud je seznam prazdny, znaci to plnou grant tabulku. Je pouzita
generickd implementace spojového seznamu systému HelenOS.

Sdilena pamét v uzivatelském prostoru

Jadro samo o sobé v soucasné implementaci sdilenou pamét nikterak nevyuziva.
Jedinym vyuzitim sdilené paméti jsou split ovladace v uzivatelském prostoru. Aby
mély ovladace pristup ke sdilené paméti, bylo vytvoreno nové systémové volani
xen_share_mem.

Uloha mize sdilet libovolnou ¢ast svého volného adresovaho prostoru. Sdi-
leni je provedeno prostiednictvim systémového volani xen_share_mem. Prvnim
parametrem je id domény, pro kterou je pamét sdilena. Druhym parametrem je
virtualni adresa sdilené stranky. Dalsi parametr urcuje, zdali je stranka sdilena
pouze pro ¢teni. Posledni parametr vraci grant referenci.

Systémové volani vytvori ve virtuilni paméti novou oblast o velikosti jedné
stranky. Pro tuto oblast byl implementovan novy backend s nazvem xenshare.
Backend je implementovan v souboru kernel/generic/src/mm/backend_xens-
hare.c. Pri vytvoreni oblasti je alokovan novy radmec a vytvoren piisluSny zaznam
v grant tabulce. Samotné mapovani do adresového prostoru tlohy je provedeno az
v ramci oSetfeni vypadku stranky. Zdznam z grant tabulky je odstranén v rdmci
funkce destroy backendu xenshare, ktera je vyvolana pri ruseni adresového pro-
storu tlohy.
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6.6 Vyjimky

Vyjimky jsou zpracovavany prostiednictvim trap tabulky a hlavni zménou ty-
kajici se vyjimek je instalace trap tabulky misto nativni IDT. Handlery vyji-
mek mohly ztstat prakticky beze zmén. Implementace je provedena v souboru
kernel/arch/ia32xen/src/interrupt.c.

Dalsi zménou je navrat z preruseni. Puvodni handlery vyuzivaly nativni in-
strukci iret, avSak v paravirtualizovaném prostiedi méa instrukce odlisné chovani.
Pti zavolani instrukce iret jsou totiz zpracovana vSechna preruseni, kterd ¢ekaji
na zpracovani, a zarovei je atomicky dorucovani preruSeni obnoveno. Procesor
o udalostech v8ak nic nevi, jelikoz ty jsou ¢isté softwarovou implementaci.

Postup, pfi kterém jsou pii navratu zpracovany vsechny udélosti, poté je po-
voleno dorucovani udélosti a zavolana instrukce iret, je sice funké¢ni, avsak za
urcitych podminek muze dojit k rekurzivnimu doruceni udalosti a naslednému
preteceni zasobniku. Divodem je okno, které vznikne mezi povolenim dorucovani
udélosti a zavolani instrukce iret.

Tento problém je mozné fesit dvéma zpusoby. Prvnim feSenim je hypervolani
iret (), které ma pozadované chovani. Druhé feSeni spociva ve vyuziti nativni
instrukce iret, avsSak pripadné rekurzivni volani musi byt detekovano a oSetieno.

Hypervolani iret () je jednoduché na pouziti, avSak diky rezii na hypervo-
lani pomalejsi nez varianta s nativni instrukci iret. Pro svou jednoduchost je
v implementaci pouzito hypervolani iret ().

6.7 UdaAalosti

Cilem implementace udélosti bylo v co nejvétsi mife vyuzit stavajici infrastruk-
turu pro zpracovani preruseni. Z tohoto duvodu bylo v jadfe implementovano
rozhrani, které umoznuje napojit lokalni port udélosti nebo VIRQ na IRQ fra-
mework systému HelenOS.

7 uzivatelského prostoru je mozné alokovat novy port udélosti a zaroven jej
napojit na zpracovani IRQ, coz je typicky pozadavek split ovladace. Takto aloko-
vany port je automaticky uvolnén pii ukonceni tlohy. Zaroven je z uzivatelského
prostoru mozné pres kanal udélosti poslat upozornéni.

Nejprve bude popsano rozhrani pro praci s udélostmi a poté blize popséany
principy implementace.

6.7.1 Rozhrani v jadre

Rozhrani pro praci s udalostmi Ize rozdélit na rozhrani pristupné z jadra operac-
niho systému a rozhrani pristupné z uzivatelského prostoru pomoci systémovych
volani, které slouzi zejména pro uzivatelské ovladace. V jadru bylo implemento-
vano nasledujici rozhrani (soubor kernel/arch/ia32xen/src/interrupt.c):

bind virq to irq Napoji zpracovani virtudlniho IRQ pro dany virtualni pro-
cesor na zpracovani IRQ.

bind evtchn to irq Napoji zpracovani kanalu udalosti na zadané IRQ.
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6.7.2 Rozhrani v uzivatelském prostoru

Udalosti jsou v uzivatelském prostoru zptistupnény pomoci nékolika systémovych
volani. Prvni volani XEN_EVENT_CHANNEL _ALLQOC slouzi k alokovani nového portu,
na ktery se bude moci napojit vzdalend doména za tucelem mezidoménové komu-
nikace. Prvnim parametrem je identifikator domény, které je udéleno opravnéni se
na port napojit. Druhy parametr je ¢islo IRQ), se kterym je kanal spojen. Aplikace
si poté zaregistruje handler spojeny s uvedenym ¢islem IR(Q), pies ktery bude moci
provést zpracovani. Pfes posledni parametr je vraceno ¢islo alokovaného portu.

Druhé systémové volani slouzi k zasilani upozornéni pies kanal udalosti. Jed-
na se o XEN_NOTIFY, jehoZ jedinym parametrem je ¢islo portu, pies ktery bude
upozornéni zaslano.

VSechny alokované kanaly udalosti jsou asociovany s danou tlohou a automa-
ticky dealokovany pfi jeji ukonceni.

6.7.3 BIlizsi pohled na implementaci v jadre

Informace o kanélech udalosti jsou ulozeny v poli event_channels, jehoZ prvkem
je struktura evtchn_info, které je indexované ¢islem kanalu udalosti. U kazdého
kanalu udalosti jsou ulozeny informace, které jsou uziteéné pro spravné zpraco-
vani:

free Urcuje, jestli je kanéal udalosti volny.

handler Ukazatel na handler, ktery je urcen pro zpracovani piichozi udalosti. Je
definovano nékolik zakladnich typt handleri. Prvni z handlert je instalovan,
pokud je kanal napojen na IRQ. Jedné se o evtchn_irq_handler. Tento
handler prec¢te z informaci o kanélu udalosti ¢islo IRQ a vyvola zpracovani
IRQ funkci irq_interrupt. Dalsi handler slouzi ke zpracovani IPI.

data Ukazatel na data, kterd jsou predana handleru. V soucasné implementaci
neni vyuzito, avSak poskytuje moznost predat data vlastnim handleram.

irq Cislo IRQ), se kterym je kanal spojen.
vepu Jakému virtudlnimu procesoru kanal piislusi. Tato informace je pouze pro
optimalizaci, lze ji totiz zjistit pomoci hypervolani.

ZjednoduSeny pribéh zpracovani

Udalosti jsou zpracovany pies framework pieruseni systému HelenOS. Pro vSech-
ny udéalosti je vyhrazeno ¢islo preruseni 32, pro které je zaregistrovan handler
event_handler.

Pti prichodu udalosti vyvola Xen callback generické zpracovani pieruseni zavo-
lanim funkce exc_dispatch s parametrem 32. Framework preruseni vyvola insta-
lovany handler pieruseni event_handler, ktery zavola funkci do_xen_callback.

Funkce do_xen_callback zjisti, které udélosti ¢ekaji na zpracovani. To se
provadi ve dvou vnotenych cyklech. Ve vnéjsim cyklu se postupné projdou vSechny
selectory, neboli indexy do bitového pole udalosti, ¢ekajicich na zpracovani. Ve
vnitinim cyklu se pak prochazi vSechny udalosti na indexu daném selectorem.
Pro dany kanal udalosti je poté vyvolan handler s nim asociovany, ktery je zjistén
z informaci o daném kanélu (viz pole event_channels).
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Napf. handler evtchn_irq_handler vyvola zpracovani IRQ. Tento handler je
pouzivan, pokud je dany kanal napojen na IRQ.

6.8 Multiprocesor

Implementace multiprocesoru sestava z inicializace a spusténi aplikac¢nich proce-
sort. Systém HelenOS poskytuje za timto tcelem zakladni infrastrukturu. Imple-
mentace je provedena v kernel/arch/ia32xen/src/smp/smp.c.

6.8.1 Spusténi aplika¢nich procesort

Spusténi aplika¢nich procesorti mé na starosti specialni vlakno kmp, které je
spusténo bootstrap procesorem. Toto vlakno je umisténo v architektonicky zavislé
casti a kazda architektura jej implementuje samostatné.

Implementace vldkna kmp postupné pro vSechny procesory zavolé funkci xe-
n_cpu_up, kterd ma na starosti spusténi daného procesoru. Pocet procesori byl jiz
zjistén v rdmci volani funkce smp_init a ulozen do proménné config.cpu_count.
Spusténi procesoru probiha podle scénare:

e Je provedena inicializace procesoru. Inicializace sestava z nastaveni kontextu
(struktura vcpu_guest_context). V ramci inicializace je alokovana nova
GDT (avsak zatim ne instalovana, to je provedeno az samotnym aplika¢énim
procesorem v ramci inicializace power managementu), nastaveny vychozi
stavy registri a zkopirovana trap tabulka z bootstrap procesoru. Nakonec
je procesor inicializovan prostiednictvim hypervolani.

e Je provedeno spusténi procesoru pomoci hypervolani, pficemz se ¢eka, do-
kud procesor neni skute¢né spustén pomoci synchronizace.

e Je inicializovan ¢asova¢ pro dany procesor. Tento ¢asova¢ generuje perio-
dicky preruseni kazdych 10ms a je urcen pro planovani.

Aplika¢ni procesor provede po svém spusténi zakladni inicializaci obdobné
jako bootstrap procesor. V jednu chvili je inicializovin pouze jeden procesor,
proto miize byt znovupouzit bootstrap zasobnik a dalsi datové struktury.

6.8.2 Zjisténi id procesoru

Na mnoha mistech je tfeba zjistit id aktualniho procesoru, napf¥. pro zakazani
a povoleni preruseni. Pro zjisténi id aktualné vykonavajictho virtualniho procesoru
byla vytvorena funkce smp_processor_id.

Jadro systému HelenOS umoznuje ulozit data asociovanda s procesorem, ktera
jsou pristupné pies makro CPU. Tento mechanismus je vSak mozné vyuzit az ve
chvili, kdy je procesor inicializovan, avSak id procsoru je tfeba zjistit jiz pfi samot-
né inicializaci. Pro tento ucel byla vytvofena proménné initializing_vcpu_id,
ktera obsahuje id procesoru, ktery se prave inicializuje. Pokud je CPU rovno NULL,
zmanend to, ze se procesor teprv inicializuje a funkce vraci hodnotu proménné
initializing_vcpu_id. Jinak vraci CPU->arch.vcpu_id.

Jind moznost by byla vyuziti TLS segmentu, avSak pouzity mechanismus je
velice jednoduchy a funkéni.
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6.8.3 IPI

HelenOS obsahuje zakladni infrastrukturu pro podporu IPI. Z pohledu architektu-
ry je t¥eba implementovat funkci ipi_broadcast_arch (soubor kernel/arch/i-
a32xen/src/smp/ipi.c). Parametrem funkce je ¢islo IPI, to je definovano ar-
chitekturou prostiednictvim makra VECTOR_TLB_SHOOTDOWN_IPI a VECTOR_DEB-
UG_IPI. V soucasné implementaci je podporovano pouze prvni z uvedenych.

V pripadé zavolani funkce ipi_broadcast_arch s parametrem VECTOR_TL-
B_SHOOTDOWN_IPI je generickou ¢asti o¢ekavano, ze bude na vSech procesorech
vyvoldna funkce t1b_shootdown_ipi_recv, kterd se postard o zpracovani.

IPI je podporovano Xenem prostiednictvim kanali udalosti. Handler t1b_sh-
ootdown_ipi je instalovan piimo jako handler kanalu udélosti, ktery vyvolé4 funk-
ci tlb_shootdown_ipi_recv, tim je zaruceno odpovidajici zpracovani pii pticho-
du udélosti.

Pro zaslani IPT na vSechny procesory (broadcast) je nutné prevést ¢islo IPI na
¢islo portu kanalu udélosti, pies ktery ja zaslano upozornéni. Tento pievod je ji-
ny pro kazdy procesor, jelikoz pro kazdy procesor je alokovan jiny port. Pfevodni
tabulka je ulozena ve struktufe procesoru cpu_arch_t, polozka ipi_to_evtchn.
Funkce ipi_broadcast_arch projde vSechny procesory a pro kazdy provede pie-
vod IPI na kanal udalosti, na ktery zasle upozornéni, to je poté zpracovano zpii-
sobem uvedenym v predchozim odstavci.

6.9 Sprava procesu

Ve spravé procestu bylo nutné implementovat nékolik zmén. Prvni zména se ty-
k& prepinani kontextu, jelikoz port [A-32 vyuzival TSS, ktery neni pod Xenem

Moy

datium v uzivatelském prostoru. Nutné bylo rovnéz upravit systémova volani.

6.9.1 Prepinani kontextu

Kazdé vlakno v systému HelenOS mé jak uzivatelsky, tak jaderny zasobnik.
Pokud pfijde pteruseni, pfepne se vlakno do trovné opravnéni jadra a zacne
vykonavat obsluhu pieruSeni. V tento okamzik se prepin& vlakno na jaderny
zasobnik, toto prepnuti je provedeno atomicky procesorem. V nativnim pro-
stfedi je adresa a segment zasobniku prec¢ten z TSS segmentu. Ve virtualizo-
vaném prostiedi je tento mechanismus nahrazen hypervolanim stack_switch,
ktery je volan vzdy pred spusténim vldkna a nahrazuje tak funkci TSS segmen-
tu. Toto je provedeno v ramci funkce before_thread_runs_arch, viz soubor
kernel/arch/ia32xen/src/proc/scheduler.c.

6.9.2 Thread Local Storage

Xen vyuziva k ochrané paméti pouzité hypervizorem segmentaci. Disledkem je,
ze guest nemé segmenty o velikosti 4GB, coz pfinasi komplikace pro TLS. Mecha-
nismus TLS pouzity v gce pouziva pro adresovani TLS dat segmenty, které preté-
kaji adresovy prostor, tzv. wrap-around segmenty. Tento mechanismus je obecné
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korektni a lze napiiklad vytvorit segment velikosti 4GB, ktery zac¢ina v pulce
adresového prostoru, pricemz jej pretékd a pokracuje od adresy 0x00000000.

Jedno z moznych feSeni poskytuje saim Xen a tim je emulace 4GB segmentii.
Toto feseni vSak vede k extrémnimu zpomaleni piistupu k TLS datim.

Dalsi moznosti je pouziti volby kompilatoru gcc -mno-tls-direct-seg-refs
(viz |10]). Tato volba zajisti, ze se k TLS datim nebude pfistupovat pies wrap-
around segmenty. Diusledkem toho vSak je, ze pro paravirtualizovanou verzi bu-
deme mit jinou libc.

6.9.3 Systémova volani

Systém HelenOS vyuziva dva mozné mechanismy pferuSeni. Prvnim zptsobem
je instrukce SYSENTER, druhym pteruseni 0x30. Instrukci SYSENTER Xen zadnym
zpusobem neemuluje a neni ji tedy mozné pouzit. Pod Xenem neni rovnéz mozné
vyuzit jiné softwarové preruSeni nez 0x80, které je urceno pro systémova volé-
ni. Pro systémové volani je tedy vyuzivano softwarové preruseni 0x80, které je
zpracovano prostiednictvim trap tabulky.

6.10 Xenstore

Xenstore je implementovan ¢isté v uzivatelském prosotru jako nova tloha s na-
zvem Xenbus (zdrojové soubory jsou v adresafi uspace/srv/xenbus/). S Xenbu-
sem se komunikuje prostiednictvim IPC, avsak aplikace nemusi volat IPC metody
pfimo, ty vyuzivaji pro pfistup knihovnu Xenbus (zdrojové soubory jsou v adre-
saii uspace/lib/xenbus/).

6.10.1 Uloha Xenbus

Uloha Xenbus je spousténa automaticky @lohou init a zajistuje rozhrani k databa-
zi Xenstore. Podporovanymi operacemi jsou read, write a ls, které jsou dostupné
pres IPC.

Zakladni informace, které jsou uvedeny ve start info strénce, jsou zvefejné-
ny do uzivatelského prostoru prostfednictvim sysinfo minimalistickym ovladacem
umisténym v jadie systému (soubor kernel/arch/ia32xen/src/drivers/xbu-
s.c). Konkrétné se jedné o klice:

xen.store.pa Pseudo-fyzickd adresa obsahujici rozhrani pro Xenstore.
xen.store.evtchn Kanal udalosti pouzity pro notifikaci o udalostech.

xen.store.irq Cislo IRQ), které je spojeno s kanalem udéalosti.

Uloha Xenbus v ramci své inicializace (funkce xenbus_init) provede mimo

jiné:

e Namapuje do svého adresového prostoru stranku s rozhranim do Xenstore,
adresa je zvefejnéna klicem xen.store.pa v sysinfo. Stranka je namapovana
pomoci stavajictho rozhrani pro ovladac¢e funkci physmem_map.

e Ze sysinfo zjisti ¢islo IRQ, které je spojeno s doruc¢ovanim udéalosti spoje-
nych s Xenstore, a zaregistruje handler xbus_event_handler, ktery bude
zpracovavat prichozi udalosti.
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Nizkouroviové rozhrani Xenstore je asynchnonni. Nejdiive je tieba zapsat do
kruhového bufferu pozadavek a odeslat upozornéni. Ve chvili, kdy bude pozadavek
zpracovan a zapsana odpovéd, piijde notifikace ve formé pierugeni. Uloha udrzuje
seznam odeslanych pozadavki v poli request_info, které je indexovano pomoci
id pozadavku. U kazdého pozadavku je ulozeno:

e Informace, jestli je pozadavek s danym id odeslan.
e Podminéna proménnd, na které se ¢ekd na odpovéd.

e Data odpoveédi.
Ve chvili, kdy pfijde preruseni, se provedou nésledujici kroky:

1. Zjisti se, jestli je v kruhovém bufferu celd odpovéd, pokud ne, dél se nic
neprovani a provede se navrat z preruseni (¢eka se na dalsi notifikaci).

2. Podle hlavicky se piecte velikost odpovédi a alokuje se pamét pomoci malloc.
Do alokované pameéti se poté zkopiruji data odpovédi. Ukazatel je ulozen do
informaci o pozadavku.

3. Je probuzeno vlakno ¢ekajici na odpovéd.

4. Pokracuje se bodem jedna.

Obecny typ pozadavku lze zaslat funkci xbus_write_request_and_wait, kte-
ra odesle pozadavek a pocka na odpovéd. Tato funkce je vyuzita pro implementaci
dalsich pozadavki. Funkce pro zaslani obecného typu pozadavku ma tii parame-
try. Prvnim parametrem je typ pozadavku (vy¢tovy typ xsd_sockmsg_type je
definovan v hlavi¢kovych souborech Xenu). Druhym parametrem je id pozadav-
ku. Id pozadavku je tfeba vyhradit pomoci funkce xbus_allocate_id, po vraceni
odpovédi zase uvolnit pomoci funkce xbus_release_id. Dal§im parametrem jsou
data vlastniho pozadavku predanid pomoci struktury write_request_data_t.
Data jsou pouze fetézcem a Slo by je predavat ¢isté jako Fetézec, avsak misto pro
tento Tetézec by se muselo alokovat a poté spojit jednotlivé ¢asti tak, aby vznikl
fetézec reprezentujici vysledny pozadavek. Zvolené feSeni umozinuje pouzit néko-
lik samostatnych fetézcu, které jsou pak za sebou nakopiroviany do kruhového
bufferu.

6.10.2 Knihovna Xenbus

Aby aplikace vyuzivajici Xenstore nemusely volat IPC metody piimo, vznikla
knihovna Xenbus, kterd zaobaluje volani IPC metod a zaroven poskytuje dal-
§i uzite¢né funkce. Ko6d knihovny se nachéazi v adresiri uspace/lib/xenbus/.
Knihovna poskytuje nékolik metod pro praci s databdzi Xenstore.

xbus read Priecte a vrati kodnotu daného klice.

xbus read int Precte a vrati hodnotu daného klie jako ¢islo. V databazi
musi byt ¢islo uloZzeno ve formé fetézce a musi byt kladné. Pokud ¢islo
nelze naparsovat, vrati zapornou hodnotu.

xbus printf Zapis na dany kli¢ ve formé printf. Pouze pro zjednoduseni pouziti,
jedné se o zaobaleni funkce xbus_write.

xbus write ZapiSe hodnotu daného klice.
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xbus wait for change int Pockd, dokud neni hodnota klice odlisna od za-
daného. V soucasné implementaci je pouzito aktivni ¢ekani, avSak dobu-
doucna se pocita s rozsifenim, které bude vyuzivat notifikace zasilané Xen-
storem pii zmeéné klice.

xbus 1s Vrati seznam podkli¢i daného klice.

xbus switch state Piepne stav zarizeni ulozeny na daném kli¢i a vrati aktu-
alni.

6.11 Uzivatelska konzole

Konzoli v uzivatelském prostoru lze rodélit na dvé prakticky nezavislé c¢asti —
vstup a vystup. Vstup je realizovan prostiednictvim input serveru, kdezto vystup
pomoci framebuffer serveru. Informace jsou do uzivatelského prostoru predany
ovladacem konzole jadra systému prostiednictvim databaze sysinfo.

6.11.1 Informace predané jadrem

Do uzivatelského prostoru jsou predany informace o konzoli prostfednictvim sy-
sinfo. Prostfednictvim klice xen.console.pa je pfedana pseudo-fyzicka adresa
sdilené paméti pro komunikaci s backend ¢éasti konzole. Pro tuto oblast je povole-
no namapovani do uzivateslkého prostoru. Kli¢ xen.console.evtchn a xen.con-
sole.irq urcuji kanal udélosti a IRQ, na které je zpracovani udalosti napojeno.

6.11.2 Vstup

Vstup je realizovan prostiednictvim input serveru. Port pro Xen do input ser-
veru je implementovan v souboru uspace/srv/hid/input/port/xen.c. V ramci
inicializace portu je namapovan kruhovy buffer konzole do prostoru tlohy a za-
registrovan IRQ handler. V rdmci obsluhy handleru pteruseni jsou pfectena data
z kruhového bufferu a predana input serveru k dalsimu zpracovani prostiednic-
tvim funkce kbd_push_data.

6.11.3 Vystup

Vystup je realizovan prostfednictvim framebuffer serveru. Server umoznuje pii-
davat nové porty. Port pro Xen je implementovan v souboru uspace/srv/hid/-
fb/port/xen.c.

Pro vystup bylo mozné pouzit stavajici podporu systému pro sériovou lin-
ku podporujici protokol VT100. Inicializace Xen framebuffer portu je provedena
funkci xen_init, kterd provede namapovani kruhového bufferu do adresového
prostoru tlohy a poté inicializuje sériovy vystup pomoci funkce serial_init.

Funkce serial_init vyzaduje jako své parametry ukazatele na funkce, které
zapisi prislusna data na vystupni zafizeni, v pripadé Xenu se jedna o zapis do
kruhového bufferu. Tyto funkce jsou implementovany obdobnym zptsobem jako
v piipadé konzole pro jadro. Nejprve se pocké, az je v kruhovém bufferu misto,
poté je proveden zapis a upozornéni backend ¢asti ovladace na nova data.
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6.12 Blokova zarizeni

Pristup k virtualnim blokovym zafizenim Xenu je zprostiedkovan ovladacem
xen_bd, zdrojové kody jsou umistény v adresaii uspace/srv/bd/xen_bd/. Ovla-
dac¢ je implementovan jako samostatna tloha.

6.12.1 Inicializace

V ramci inicializace ovladace jsou nejprve rozpoznana vsechna blokova zarizeni.
Informace o zafizeni jsou preCtena z databaze Xenstore. Kazdé zafizeni je po-
té inicializovano (nasledujici akce jsou provedeny funkei init_device, ne nutné
v tomto pofadi):

e Je vytvorena struktura typu blkfront_dev_t udrzujici informace o zafize-
ni, je inkrementovana globalni proménna disks_count a ukazatel na struk-
turu zafizeni piidan do globalniho pole disks.

e Je vytvofena sdilend pamét a inicializovan kruhovy buffer pro komunikaci
s backend ¢asti ovladace.

e Je zaregistrovan TR handler pro pfichozi pferuseni, alokovian novy kandl
udalosti a spojen s ¢islem preruseni.

e Do Xenstoru jsou zapsiny udaje, které backend potirebuje pro komunikaci
s frontend casti, jedna se o ¢islo kanalu udalosti, grant referenci sdilené
paméti pro komunikaci a protokol, kterym se bude komunikovat.

e Stav zafizeni je nastaven na connected a ¢ekd se na zménu stavu backend
casti ovladace, dokud neni také connected.

e Jsou precteny zakladni udaje o geometrii disku a ulozeny do informaci o za-
fizeni. Jedna se o pocet bloku a velikost bloku.

e Zafizeni je zaregistrovano u loc servisu.

6.12.2 Implementace IPC metod blokového zarizeni

Ovlada¢ poskytuje prostiednictvim IPC nékolik metod. Jedna se o zjisténi poc¢tu
bloki, zjisténi velikosti bloku, piecteni bloku a zapis bloku.

V ramci IPC je pfedana identifikace blokového zafizeni, nad kterym je ope-
race provedna. Operace zjiSténi poctu bloki a velikosti bloku nevyzaduje zadnou
interakci s backend c¢ésti ovladace. Tyto informace jsou totiz zjistény a ulozeny
pri inicializaci ovladace z databéze Xenstore.

Pro implementaci operace piecteni a zapis bloku byla vytvorena funkce xen_b-
d_rw_blocks. Prvnim parametrem je struktura blkfront_dev_t reprezentujici
zatizeni, nad kterym je operace provedena. Druhy parametr urcuje, jestli jde
o Cteni nebo zapis. Ttretim parametrem je ¢islo sektoru. étvrty parametr urcuje
pocet sektort a posledni parametr je adresa bufferu, do kterého budou data bud
zapsana, nebo z néj prectena (dle operace).

Komunikace s backend &asti

Komunikace probih& standardné pies sdilenou pamét, upozornéni jsou zasila-
na pomoci kanalu udéalosti. Pii zaslani pozadavku je alokovana struktura ty-
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pu request_info_t, kterd obsahuje zékladni informace o pozadavku. Jedna se
zejména o synchroniza¢ni primitivum fibril_condvar_t, na kterém se ¢eka na
asynchronni odpovéd. Déle je alokovan prostor v kruhovém bufferu a zapsan poza-
davek. Jako id pozadavku je uvedena adresa alokované struktury request_info_t.
Po zaslani pozadavku je provedeno ¢ekani na odpovéd.

Pii ptichodu preruseni (handler pieruSeni xen_irq_handler) je piectena od-
povéd, zjisténo id pozadavku. Toto id je ve skute¢nosti adresa struktury, ktera
obsahuje informace o pozadavku. Do informaci o pozadavku je zapsan vysledek
a probuzen fibril ¢ekajici na odpovéd.

6.13 Debugger

V kontextu Xenu lze uvazovat o debugovani riznych komponent systému, a to
riznymi metodami, presto bude zminén pouze princip debugovani DomU jadra
prostiednictvim GDB a to z duvodu, Ze byla tato metoda zejména v prvnich
fazich portu velice uzite¢na.

Aby bylo mozné vyuzit vSech funkci debuggeru, musi byt jadro systému He-
lenOS sestaveno s podporou debuggovani. Poté je vytvorena piislusna doména
a spustén GDB server (na doméné nula):

# xm create /cesta/k/helenos.cfg —pause
# gdbsx —a 1 32 9999

Poté je spusténo GDB, nacteny debuggovaci symboly a je provedeno spojeni
s GDB serverem:

# gdb

# (gdb) file /cesta/k/helenos/kernel/kernel.raw

# Reading symbols from /cesta/k/helenos/kernel/kernel.raw...done.
# (gdb) target remote <vzdalena ip>:9999

# Remote debugging using 127.0.0.1:9999
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7. 1Zaver

Prace méla dva na sobé prakticky nezavislé cile. Prvnim cilem byl popis rozhrani
hypervisoru Xen z pohledu paravirtualizovaného operac¢niho systému, ktery pod
hypervisorem bézi. Tento cil je splnén v ramci kapitoly B. Jelikoz je rozhrani hy-
pervisoru relativné rozsahlé, je popis zaméfen zejména na potieby neprivilegované
domény.

Druhym cilem byla implementace a popis tiprav operac¢niho systému HelenOS
pro béh v paravirtualizovaném prostiedi Xenu. Vystupem prace je funkéni port
operac¢niho systému HelenOS na platformu Xen. Prototypovd implementace je
provedena pro architekturu IA-32. Prace obsahuje popis relevantnich ¢asti systé-
mu HelenOS (kapitola @), analyzu a popis provedenych zmén (kapitoly B a B).

Byly implementovany vSechny vlastnosti, které jsou nezbytné pro paravirtua-
lizovany béh operac¢niho systému, véetné podpory pro SMP a blokovych zafizeni.
V uzivatelském prostoru byla vytvorena kompletni infrastruktura pro implemen-
taci dalsich frontend ovladacu, které vsak nebyly zejména z Casovych divodu
implementovany.

Prubéh préace velice zpomalovala netplnd a zastarala dokumentace hyper-
visoru Xen. PTi vypracovani bylo mnohdy nezbyté postupovat netodou pokus-
omyl. Nepostradatelnym zdrojem informaci byly rovnéz zdrojové kody hypervi-
soru a portu opera¢niho systému Linux a MiniOS.

7.0.1 MozZnosti rozsireni

7 moznosti dalsiho rozsiteni ze nabizi napi. podpora dalsich architektur, zejména
AMDG64 a TA-64, které jsou podporovany hypervisorem Xen a v nativni verzi
rovnéz systémem HelenOS. Dal$im moznym rozsifenim je implementace riznych
dosud neimplementovanych frontend a backend ovladacii, pop¥. domény nula.
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A. Obsah priloZzeného CD

K praci je prilozeno CD, které obsahuje:

images/ Adresai obsahujici spustitelny obraz s pfedinstalovanym hypervisorem
Xen a doménou 0 pro Qemu, resp. KVM. Pouziti obrazu je popsano v ¢asti
B

src/ Piilozené zdrojové kody.

helenos-xen.tar.gz Zabalené zdrojové kody systému HelenOS, potazmo
této prace.

xen-4.1.1.tar.gz Zabalené zdrojové kody hypervisoru Xen 4.1.1.
doc/ Adresar obsahujici text této prace v elektronické podobé.

tex/ Text této prace ve formatu TeX.

pdf/ Text této prace ve formatu PDF.
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B. Spusténi HelenOS jako DomU

V této casti jsou uvedeny dva postupy, jak spustit systém HelenOS jako DomU.
Prvni postup spociva ve vyuziti obrazu, ktery je soucasti prilozeného CD. Ten-
to obraz obsahuje vSe potifebné. Druhy postup popisuje spusténi piimo pomoci
zdrojovych kodi, avsak predpoklada jiz nainstalovanou doménu 0.

B.1 Z prilozeného obrazu

Dejme tomu, Ze mame cdrom pfipojen do adresafe /cdrom. Nejprve rozbalime
obraz nékam na disk, napt. do /tmp/debian-xen.img.

gunzip -c¢ /cdrom/images/debian-xen.img.gz > /tmp/debian-xen.img
Poté vytvotrime virtudlni stroj pomoci Qemu.
gemu -hda /tmp/debian-xen.img -m 512

Pro urychleni je mozné pouzit rovnéz KVM, které vyuziva aplnou virtualizaci
misto simulace.

kvm -hda /tmp/debian-xen.img -m 512

Vyckame, aZ ve virtualnim stroji nabootuje systém Linux (v bootloaderu Grub
je prednastavena spravné volba). Poté se piihlasime s nasledujicimi udaji:

login: root
heslo: helenos

Po piihlaseni je aktualnim adresafem /root, ve kterém se nachazi vSechny
potiebné soubory. Spusténi HelenOS jako DomU se provede piikazem:

xm create -c helenos.cfg

Doména ma nakonfigurovany jeden pevny disk a 2 virtudlni procesory. Spus-
ténou doménu zobrazuje obrazek BI. Doménu lze vypnout z jiného terminélu
piikazem xm destroy helenos.

B.2 Ze zdrojovych koédiu

Néavod predpoklada jiz nainstalovany hypervisor Xen a doménu 0. Predpoklada
se, 7ze vSechny uvedené piikazy budou spoustény z domény 0 a doménou 0 bude
Linux. Pro spusténi HelenOS jako DomU je neprve tieba systém piekompilovat
a poté vytvorit konfigura¢ni soubor domény pro Xen.
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QEMU

Obrazek B.1: HelenOS jako DomU

B.2.1 Kompilace

Zdrojové soubory systému HelenOS se nachazi na piilozeném CD. Kompilace se
spousti z kofenoveé slozky zdrojovych soubort piikazem make. Pokud je kompilace
spousténa poprvé, je zobrazena konfigurace systému (tu lze také vyvolat piika-
zem make config). Pro konfiguraci je mozné vyuzit prednastavené hodnoty. Pro
nacteni téchto voleb zvolte v podmenu Load preconfigured defaults volbu
ia32xen.

Vystupem jsou dva soubory, které jsou dulezité pro konfiguraci domény. Jedna
se 0 kernel/kernel.raw a distroot/boot/modules.xenU.

B.2.2 Konfigura¢ni soubor domény

Nasledujici ukézka konfigura¢niho souboru hypervisoru Xen pro HelenOS DomU
ukazuje pouze zakladni pouziti. Detailni popis konfigura¢nich voleb lze nalézt
v uzivatelském manualu Xenu [@]. Pii pouziti je t¥eba upravit cesty dle aktual-
niho umisténi. V uvedeném konfigura¢nim souboru je nastavena cesta ke zkom-
pilovaném jadru domény a ramdisku. Dale je nastavena velikost paméti, nazev
domény, pocet virtualnich procesort a jeden virtualni disk, ktery je ve skutecnosti
souborem v doméné 0.

kernel = "/home/tomas/dipl/Helen0S/kernel/kernel.raw"
ramdisk = "/home/tomas/dipl/Helen0S/boot/distroot/boot/modules.xenl"

memory = 258

name — "helenos"

vcpus = 2

disk = [ 'file:/home/tomas/dipl/disk.img,xvda,w' |
on_crash = "destroy"
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B.2.3 Virtualni disk

Virtualni disky jsou nastaveny v konfigura¢nim souboru pomoci konfiguracni di-
rektivy disk. V ukazce je disk, jehoz backendem je soubor. Tento soubor je mozné

vytvorit pomoci piikazi:

# dd if=/dev/null of=disk.img bs=1M seek=1024
# mkfs.vfat disk.img

Velikost disku je dana parametrem seek piikazu dd. Pitkazem mkfs.vfat®”
je vytvoren souborovy systém. V konfiguraci systému HelenOS je tfeba nastavit
podporu souborového systému FAT a blokovych zazizeni.

'V opera¢nim systému Debian je piikaz soucésti balicku dosfstools
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C. Bootovaci zpravy Xenu

Néasledujici vypis zobrazuje bootovaci zpravy Xenu. Nejprve je provedena inicia-
lizace Xenu, poté vytvoieni domény nula a nakonec jeji spusténi.

Xen version 4.1.1 (Debian 4.1.1—-2) (waldi@debian.org) (gcc version 4.6.1 <«
Debian 4.6.1—5) ) Sat Aug 6 10:19:30 UTC 2011

)
(
(XEN) Bootloader: GRUB 1.99—12
(XEN) Command line: placeholder
(XEN) Video information:
(XEN) VGA is text mode 80x25, font 8x16
(XEN) VBE/DDC methods: V2; EDID transfer time: 1 seconds
(XEN) Disc information:
(XEN) Found 2 MBR signatures
(XEN) Found 2 EDD information structures
(XEN) Xen—e820 RAM map:
(XEN) 0000000000000000 — 000000000009£fc00 (usable)
(XEN) 000000000009£c00 — 00000000000a0000 (reserved)
(XEN) 00000000000e4000 — 0000000000100000 (reserved)
(XEN) 0000000000100000 — 00000000b££90000 (usable)
(XEN) 00000000b££90000 — 00000000b££9e000 (ACPI data)
(XEN) 00000000b££9e000 — 00000000b££d0000 (ACPI NVS)
(XEN) 00000000b££d0000 — 00000000bf£fde000 (reserved)
(XEN) 00000000b£f£fe0000 — 00000000c0000000 (reserved)
(XEN) 00000000£fee00000 — 00000000fee01000 (reserved)
(XEN) 00000000£££00000 — 0000000100000000 (reserved)
(XEN) System RAM: 3071MB (3144892kB)
(XEN) ACPI: RSDP 000FB630, 0014 (r0 ACPIAM)
(XEN) ACPI: RSDT BFF90000, 003C (r1 A_M_I_ OEMRSDT 8001020 MSFT 97)
(XEN) ACPI: FACP BFF90200, 0084 (r2 A_M_I_ OEMFACP 8001020 MSFT 97)
(XEN) ACPI: DSDT BFF905CO, 7C37 (rl1 A0846 A0846000 0 INTL 20060113)
(XEN) ACPI: FACS BFF9E000, 0040
(XEN) ACPI: APIC BFF90390, 006C (r1 A_M_I_ OEMAPIC 8001020 MSFT 97)
(XEN) ACPI: MCFG BFF90400, 003C (ri1 A_M_I_ OEMMCFG 8001020 MSFT 97)
(XEN) ACPI: OEMB BFF9E040, 0080 (ri A_M_I_ AMI_OEM 8001020 MSFT 97)
(XEN) ACPI: HPET BFF98200, 0038 (r1 A_M_I_ OEMHPET 8001020 MSFT 97)
(XEN) ACPI: GSCI BFF9E0OCO, 2024 (ri A_M_I_ GMCHSCI 8001020 MSFT 97)
(XEN) Xen heap: 9MB (9788kB)
(XEN) Domain heap initialised
(XEN) Processor #0 7:7 APIC version 20
(XEN) Processor #1 7:7 APIC version 20
(XEN) Processor #2 7:7 APIC version 20
(XEN) Processor #3 7:7 APIC version 20
(XEN) IOAPIC[O]: apic_id 4, version 32, address 0xfec00000, GSI 0—23
(XEN) Enabling APIC mode: Flat. Using 1 I/0 APICs
(XEN) Table is not found!
(XEN) Using scheduler: SMP Credit Scheduler (credit)
(XEN) Detected 2745.588 MHz processor.
(XEN) I/0 virtualisation disabled
(XEN) ENABLING IO—APIC IRQs
(XEN) —> Using new ACK method
(XEN) Platform timer is 14.318MHz HPET
(XEN) Allocated console ring of 16 KiB.
(XEN) VMX: Supported advanced features:
(XEN) — APIC MMIO access virtualisation
(XEN) — APIC TPR shadow
(XEN) — Virtual NMI
(XEN) — MSR direct—access bitmap
(XEN) HVM: ASIDs disabled.
(XEN) HVM: VMX enabled
(XEN) Brought up 4 CPUs
(XEN) % LOADING DOMAIN 0 #xx
(XEN) Xen kernel: 32—bit, PAE, 1sb
(XEN) Dom0 kermel: 32—bit, PAE, 1lsb, paddr 0x1000000 —> 0x1790000
(XEN) PHYSICAL MEMORY ARRANGEMENT:
(XEN) DomO alloc.: 00000000b2000000 —>00000000bc000000 (730501 pages to be
allocated)
(XEN) Init. ramdisk: 00000000be5£fb000 —>00000000bfdf£600
(XEN) VIRTUAL MEMORY ARRANGEMENT :
(XEN) Loaded kernel: c¢1000000—>c1790000
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Init. ramdisk: c1790000—>c2£f94600
Phys—Mach map: ¢2f95000—>c326c628

Start info: c326d000—>c326d47c
Page tables: c326€000—>c328d000
Boot stack: c328d000—>c328e000
TOTAL: c0000000—>c3400000

ENTRY ADDRESS: ¢1424000
Dom0 has maximum 4 VCPUs
Scrubbing Free RAM: .done.
Xen trace buffers: disabled
Std. Loglevel: Errors and warnings
Guest Loglevel: Nothing (Rate—limited: Errors
Xen is relinquishing VGA console.
%% Serial input —> DOMO (type 'CTRL-a' three
en)
Freed 180kB init memory.
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