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1. Úvod

Virtualizace b¥hu opera£ních systém· umoº¬uje paralelní b¥h n¥kolika instancí
opera£ních systém· v rámci jednoho fyzického stroje. Jedou z pouºívaných prak-
tik je metoda paravirtualizace. P°i paravirtualizaci vyuºívá opera£ní systém pro
p°ístup k n¥kterým funkcím fyzického stroje rozhraní virtualiza£ního nástroje.
Opera£ní systém tedy musí být pro b¥h v takovém prost°edí upraven � naporto-
ván.

HelenOS je experimentální opera£ní systém, který je vyvíjený na Matematicko-
fyzikální fakult¥ Univerzity Karlovy v Praze (zejména v rámci semestrálních
a diplomových prací). Tento systém je portován na °adu architektur, jmenovi-
t¥ AMD64/EM64T (x86-64), ARM, IA-32, IA-64 (Itanium), 32-bit MIPS, 32-bit
PowerPC a SPARC V9.

Práce navazuje na [3], v rámci které byla implementována omezená podpora
paravirtualizace pro plafotmu Xen v systému HelenOS.

1.1 Cíle práce

Cílem práce je roz²í°ení opera£ního systému HelenOS o podporu b¥hu v paravir-
tualizovaném prost°edí hypervisoru Xen. Práce by se m¥la skládat ze dvou £ástí.
První £ástí je analýza rozhraní hypervisoru Xen z pohledu paravirtualizovaného
opera£ního systému. Tato analýza je provedena pro architekturu IA-32. Druhou
£ástí je samotný port opera£ního systému pro paravirtualizovaný b¥h pod hyper-
visorem Xen a popis provedených zm¥n.

1.2 Struktura práce

Text práce je £len¥n celkem do sedmi kapitol.
Kapitola 2 poskytuje úvod do problematiky virtualizace a popisuje problémy

virtualizace na architektu°e IA-32.
Kapitola 3 popisuje architekturu a rozhraní hypervisoru Xen z pohledu para-

virtualizovaného opera£ního systému.
Kapitola 4 popisuje £ásti systému HelenOS, které jsou nutné pro pochopení

zbytku textu a zdrojových kód·.
Kapitola 5 pohlíºí na port z vy²²í úrovn¥, rozebírá metodu implementace

paravirtualizace v opera£ním systému a vlastnosti, které nejsou pro funk£ní pa-
ravirtualizaci nezbytné.

Kapitola 6 popisuje prototypovou implementaci paravirtualizace v opera£ním
systému HelenOS.

Kapitola 7 uzavírá a shrnuje celou práci, v£etn¥ moºností dal²ího roz²í°ení.
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2. Virtualizace

Cílem této kapitoly je stru£ný úvod do problematiky virtualizace se zam¥°ením
na architekturu IA-32. Virtualizace je v²ak velice obecný pojem. Pro ú£ely této
práce se omezíme pouze na techniky virtualizace b¥hu opera£ních systém·. Jedná
se o techniky, které umoº¬ují b¥h n¥kolika instancí opera£ních systém· v rámci
jednoho fyzického stroje. Rozebrána bude technika úplné virtualizace a paravir-
tualizace.

Virtualiza£nímu nástroji se °íká hypervisor nebo také monitor virtuálních stro-
j·. V p°ípad¥ paravirtualizace lze pouºít rovn¥º pojem paravirtualizér. Hypervisor
má p°ístup ke skute£nému hardwaru a poskytuje virtuální prost°edí pro jednotlivé
virtuální stroje. Souvislost hypervisoru a dal²ích komponent systému zobrazuje
obrázek 2.1.
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Obrázek 2.1: Souvislost hypervisoru a dal²ích komponent systému

2.1 Úplná virtualizace

Úplná virtualizace je technika, p°i které se vytvá°ejí virtuální stroje, které posky-
tují ekvivalentní prost°edí stroje fyzického. Ekvivalentním prost°edím se myslí
fakt, ºe software spu²t¥ný na stroji virtuálním pracuje naprosto stejn¥, jako kdy-
by b¥ºel na stroji fyzickém. Z poºadavku na ekvivalenci se vynechává otázka
£asování, kterou ve virtuálním prost°edí nelze z pochopitelných d·vod· splnit.

P°i úplné virtualizaci je velké mnoºství instrukcí provád¥no nativn¥ p°ímo na
stroji fyzickém (emulovány jsou typicky pouze instrukce privilegované). Za úplnou
virtualizaci tedy není moºné povaºovat nap°íklad simulaci, p°i které je kaºdá
instrukce simulována softwarov¥.

2.1.1 Posta£ující podmínky

Popek a Goldberg uvád¥jí ve svém £lánku [1] posta£ující podmínky úplné virtuali-
zace. V £lánku jsou formáln¥ popsány charakteristiky fyzického stroje, ze kterých
se vychází. Jednou z charakteristik je procesor pracující ve dvou reºimech � pri-
vilegovaném a uºivatelském. Dále jsou instrukce rozd¥leny do t°í mnoºin:
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Privilegované instrukce Jsou instrukce, které lze provád¥t v privilegovaném
reºimu. P°i provedení instrukce v uºivatelském reºimu je vyvolána výjimka.

Instrukce m¥nící stav Jsou instrukce, které m¥ní stav zdroj· systému (nap°.
stránkovací tabulky a kon�gura£ní registry).

Instrukce závislé na stavu Jsou instrukce, které se chovají v závislosti na sta-
vu zdroj·.

Jádrem £lánku je v¥ta: Pokud jsou instrukce m¥nící stav i instrukce závislé na
stavu podmnoºinou privilegovaných instrukcí, pak je moºná úplná virtualizace.

Z £lánku také p°ímo vyplývá metoda implementace monitoru virtuálních stro-
j· metodou �trap and emutate�. Pokus o provední privilegované instrukce v uºiva-
telském reºimu vyvolá výjimku, která je odchycena monitorem virtuálních stroj·
a následn¥ odemulována. Jelikoº jsou instrukce m¥nící stav i instrukce závislé na
stavu privilegované, mohou být monitorem virtuálních stroj· odemulovány. Tak
m·ºe být zaru£ena virtualizace v²ech zdroj·.

2.1.2 Problém úplné virtualizace na IA-32

Intel Pentium obsahuje 17 instukcí, které jsou závislé na stavu, ale nejsou pri-
vilegované [2]. Nejsou tedy spln¥ny posta£ující podmínky úplné virtualizace, viz
2.1.1. Na architektu°e IA-32 je p°esto moºná úplná virtualizace, av²ak není moºné
vyuºít implementace monitoru virtuálních stroj· metodou �trap and emulate�.

P°episování instrukcí

Úplnou virtualizaci lze na architektu°e IA-32 implementovat pomocí p°episová-
ní proudu instrukcí. Tohoto mechanismu vyuºívají nap°. n¥které produkty �rmy
VMware. Virtualiza£ní software musí prozkoumat proud instrukcí a p°ípadné po-
uºití problémových instrukcí o²et°it.

VM86

Architektura IA-32 zahrnuje moºnost virtualizace reálného reºimu procesoru, tj.
procesoru 8086. Toto je moºné prost°ednictvím VM86 nebo také virtual real
mode. Tento mód byl implementován zejména za ú£elem paralelního b¥hu 16-
bitových aplikací v 32-bit opera£ních systémech. Monitorem virtuálních stroj·
se stáva v tomto kontextu sám opera£ní systém. Obdobný mód pro 32-bit reºim
v²ak neexistuje.

Intel VT-x a AMD-V

Firmy Intel a AMD nezávisle na sob¥ vyvinuly roz²í°ení instruk£ní sady architek-
tury IA-32, umoº¬ující úplnou virtualizaci za asistence hardwaru. A£koli techno-
logie nejsou stejné, pracují na stejném principu. P°idávají dal²í úrove¬ oprávn¥ní
-1 a umoº¬ují vyvolat výjimku u p·vodn¥ problémových instukcí, která je ode-
mulována hypervisorem.

10



2.2 Paravirtualizace

Paravirtualizace není úplnou virtualizací a neposkytuje stejné prost°edí jako stroj
reálný. Typicky tedy není moºné vyuºít nemodi�kovaného kódu a spustit jej v pa-
ravirtualizovaném prost°edí, av²ak prost°edí je velice podobné fyzickému. Lze na-
p°íklad vyuºít stejný p°eklada£.

Paravirtualizaci lze de�novat jako virtualizaci poskytující softwarové rozhraní
k n¥kterým svým funkcím. Místo problémových instrukcí (t¥ch, kv·li kterým
nelze na dané architektu°e implementovat úplnou virtualizaci) se tedy vyuºívá
rozhraní hypervisoru, který poºadovanou operaci provede.

Ne v²echen kód je paravirtualizací ovlivn¥n. Hypervisor poskytuje rozhraní
zprost°edkovávající operace, které jsou v¥t²inou vyuºívány pouze jádrem opera£-
ního systému. Aplikace, které pracují v uºivatelském reºimu, tak mohou ve v¥t²in¥
p°ípad· z·stat beze zm¥n.

Paravirtualizace má také jinou výhodu. Opera£ní systém si je v¥dom existence
hypervisoru a vyuºívá p°ímo (£asto vysoce optimalizované) rozhraní hypervisoru
místo emulovaného reálného rozhraní. Tím lze dosáhnout v¥t²í rychlosti.
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3. Xen hypervisor

Xen hypervisor1 je virtualiza£ní nástroj podporující architektury IA-32, AMD64,
IA-64 a ARM. Xen je primárn¥ paravirtualizované °e²ení, av²ak podporována je
rovn¥º úplná virtualizace pro architektury IA-32 a AMD64 s vyuºitím technologií
Intel VT-x a AMD-V2. V této kapitole bude popsán Xen hypervisor z pohledu pa-
ravirtualizovaného opera£ního systému na architektu°e IA-32, av²ak zna£ná £ást,
zejména popis rozhraní, je spole£ná pro v²echny Xenem podporované architektu-
ry. Popis rozhraní £erpá zejména z ve°ejných hlavi£kových soubor· Xenu3, které
obsahují de�nici v²ech popisovaných struktur a maker.

3.1 Architektura Xen hypervisoru

Na rozdíl od v¥t²iny procesorových architektur, které mají pouze dv¥ úrovn¥
oprávn¥ní, poskytuje architektura IA-32 úrovn¥ oprávn¥ní £ty°i. Moderní ope-
ra£ní systémy v²ak vyuºívají pouze úrovn¥ oprávn¥ní dv¥ � úrove¬ nula pro jádro
opera£ního systému a úrove¬ t°i pro aplikace. Dv¥ úrovn¥ tak z·stávají nevyuºité.
Úrove¬ jedna a dv¥ v²ak nejsou místem, kde by bylo moºné umístit hypervisor,
protoºe pak by jádro opera£ního systému b¥ºelo na vy²²í úrovni oprávn¥ní neº sa-
motný hypervisor. Hypervisor je tedy spou²t¥n na úrovni oprávn¥ní nula a jádro
opera£ního systému je p°esunuto na úrove¬ oprávn¥ní jedna.

Bez virtualizace

0
1

3
2

Jádro operačního systému

Aplikace

0
1

3
2

Hypervisor

Paravirtualizované prostředí

Obrázek 3.1: Prost°edí nativní vs. paravirtualizované

Posun úrovn¥ oprávn¥ní není v²ak úpln¥ bezproblémový, jelikoº na této úrov-
ni oprávn¥ní nezle provád¥t privilegované operace. V²echny privilegované operace
musejí být tedy nahrazeny voláním sluºeb hypervisoru, kterým se °íká hypervo-
lání (z anglického originálu �hypercall�). Princip hypervolání není zcela novou
my²lenkou. Stejného principu vyuºívají aplikace p°i volání sluºeb jádra opera£ní-
ho systému, t¥m se °íká systémová volání (z anglického originálu �syscall�).

Instancím virtuálních stroj· se v terminologii Xenu °íká domény. První spou²-
t¥nou doménou je doména nula, neboli také privilegovaná doména. Ta má výsadní
postavení, zejména co se týká p°ístupu k hardwaru. Dal²í domény jsou domény
U, z anglického �unprivileged�, tyto nemají p°ímý p°ístup k hardwaru.

1V dob¥ vypracování je aktuální verzí Xen 4.1.1
2Podpora Intel VT-x byla p°idána ve verzi 3.0.0, podpora pro AMD-V ve verzi 3.0.2
3Adresá° xen/include/public/
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Xen je sám o sob¥ relativn¥ malý kus kódu, který tvo°í tenkou vrstvu me-
zi hardwarem a hostujícím opera£ním systémem, spravuje základní hardwarové
prost°edky, av²ak sám neobsahuje ºádné ovlada£e ani uºivatelské rozhraní. Uºi-
vatelské rozhraní, ovlada£e a nástroje pro správu jsou hlavním úkolem domény
nula. Hostujícím opera£ním systémem pro doménu nula se m·ºe stát libovolný
opera£ní systém, který byl pro tento ú£el naportován, nej£ast¥ji Linux.

Jádro domény nula (p°esn¥ji jádro hostujícího opera£ního systému domény nu-
la) je p°edáno Xenu prost°ednictvím zavad¥£e jako modul. Zavad¥£ provede spu²-
t¥ní jádra hypervisoru Xen, ten provede ve²kerou nezbytnou inicializaci a nakonec
provede vytvo°ení a spu²t¥ní domény nula (viz bootovací výpis Xenu � p°íloha C).
Doména nula je jediná, která je vytvo°ena p°ímo Xenem, vytvo°ení dal²ích domén
bude provedeno nástroji v domén¥ nula. Tyto nástroje jsou napsány z velké £ásti
v jazyce Python.

3.1.1 Bliº²í pohled na hypervolání

Pokud vyºaduje hostující opera£ní systém sluºeb hypervisoru, pouºije hypervo-
lání. Jedná se o stejný princip, jako kdyº pot°ebuje aplikace sluºeb jádra ope-
ra£ního systému, tehdy pouºije systémová volání. Hypervisor poskytuje p°ístup
k sluºbám, které nelze provést p°ímo kv·li zm¥n¥ úrovn¥ oprávn¥ní. Zjednodu²e-
ný scéná° hypervolání je následující:

1. Parametry a £íslo hypervolání uloºí jádro hostujícího opera£ního systému
do registru procesoru a vyvolá softwarové p°eru²ení £íslo 82h.

2. Procesor vyvolá obsluhu p°eru²ení (podle IDT). Tabulka IDT je spravována
hypervisorem.

3. Obsluha p°eru²ení zjistí £íslo hypervolání, které je obslouºeno a výsledek je
uloºen do registru.

4. Po obsluze dojde k návratu z p°eru²ení, opera£ní systém si m·ºe p°e£íst
výsledek hypervolání z registru.

Jedinou výjimkou z toho zcéná°e je hypervolání iret, které slouºí k emulování
instrukce iret (návrat z p°eru²ení). První z°ejmou zm¥nou je, ºe se toto volání ni-
kdy nevrátí, stejn¥ jako u klasické instrukce iret. Dal²í zm¥nou je, ºe stav registru
EAX, ve kterém se standardn¥ p°edává £íslo hypervolání, je uloºen na zásobníku.
Více bude toto hypervolání rozebráno pozd¥ji.

A£koli probíhají hypervolání na nejniº²í úrovni vý²e uvedeným zp·sobem,
poskytuje Xen je²t¥ jednu úrove¬ abstrakce. Jedná se o stránku hypervolání (an-
glicky �hypercall page�). Stránka hypervolání je napln¥na jiº p°i vytvo°ení domény
a namapována do virtuálního adresového prostoru.

Kaºdé hypervolání má své unikátní £íslo, které je de�nované ve ve°ejných
hlavi£kových souborech Xenu. �íslo hypervolání s názvem x lze zjistit makrem
__HYPERVISOR_hypercall_x. Zjednodu²ený scéná° hypervolání s názvem x pro-
st°ednictvím stránky hypervolání je následující:

1. Uloºení parametr· do registr·.
2. Pomocí instrukce call zavolání adresy: hypercall_page + __HYPERVIS-

OR_hypercall_x * 32
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3. P°e£tení návratové hodnoty hypervolání.

Pro kaºdé hypervolání je ve stránce hypervolání vyhrazeno 32B4, které obsa-
hují následující kód:

mov $__HYPERVISOR_hypercall_x , %eax
i n t $0x82

r e t

Hypervolání budou v rámci této kapitoly zapisována pomocí prototyp· funk-
cí jazyka C. Názvem funkce bude název hypervolání. Nebude v²ak uvád¥n ná-
vratový typ, ten zpravidla dodrºuje konvenci jazyka C (pokud nebude uvedeno
jinak) � p°i úsp¥chu je vrácena hodnota 0. Prototypy hypervolání jsou p°evzaty
z extras/mini-os/include/x86/x86_32/hypercall-x86_32.h.

3.1.2 Druhy pam¥tí

Opera£ní systém fungující v nevirtualizovaném prost°edí p°edpokládá, ºe má ce-
lou fyzickou pam¥´ pouze pro sebe. Toto v²ak není pravda, pokud opera£ní systém
b¥ºí v paravirtualizovaném prost°edí Xenu. Fyzická pam¥´ je sdílena v²emi domé-
nami a p°id¥lování fyzických rámc· je spravováno hypervisorem Xen. Pod Xenem
jsou de�novány 3 druhy pam¥tí (viz obrázek 3.2):

Virtuální Virtuální pam¥´ má v prost°edí Xenu stejný význam jako v nepara-
virtualizovaném prost°edí.

Machine Jedná se o skute£né fyzické rámce pam¥ti, v paravirtualizovaném pro-
st°edí se jím °íká machine rámce, resp. machine adresy.

Pseudo-fyzická Je pomyslnou vrstvou mezi machine a virtuální pam¥tí. Ope-
ra£ní systémy typicky spoléhají na to, ºe mají souvislou fyzickou pam¥´
za£ínající na adrese nula, rozd¥lenou na rámce. K fyzické pam¥ti v²ak nep°i-
stupují p°ímo, ale mapují rámce do svého virtuálního adresového prostoru.
Xen obsahuje p°evodní tabulky mezi pseudo-fyzickými a machine adresami
(P2M i M2P). Pokud mapuje opera£ní systém v nevirtualizovaném prost°edí
rámec £íslo N, bude ve virtuálním prost°edí mapovat rámec £íslo P2M(N).
Jedná se vlastn¥ pouze o o£íslování machine rámc· domény p°ístupné p°es
p°evodní tabulky, které usnad¬uje port opera£ních systém·. Pseudo-fyzická
adresa (nebo £íslo rámce) je vyºadována rovn¥º na mnoha místech rozhra-
ní. Doména je spou²t¥na s identickým mapováním virtuální pam¥ti, které
odpovídá pseudo-fyzické, viz 3.2.1.

Virtuální paměť

Pseudo-fyzická paměť

Machine paměť

1 2 3

12 3

1 23

Obrázek 3.2: Ilustrace druh· pam¥ti v prost°edí Xenu

4P°i velikosti stránky 4KB je tedy maximální po£et hypervolání omezen na 128
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3.2 Vytvo°ení domény

V této sekci bude popsáno výchozí rozvrºení pam¥ti domény a také parametry,
které poskytuje jádro opera£ního systému pro hypervisor prost°ednictvím ELF
poznámek, pop°. __xen_guest sekce.

3.2.1 Rozvrºení pam¥ti

Doména za£íná vykonávat svou £innost s daným rozvrºením virtuální pam¥ti. Do
virtuální pam¥ti jsou souvisle za sebou namapovány následující elementy5, které
tvo°í jednu souvislou oblast:

Obraz jádra opera£ního systému Obraz jádra opera£ního systému je tvo°en
sjednocením v²ech ELF sekcí.

Moduly Formát modul· v£etn¥ adresy je uveden ve struktu°e start info.
P°evodní tabulka P2M Tabulka £ísel machine rámc· indexovaná £íslem pse-

udo-fyzického rámce.
Start info struktura Struktura je detailn¥ popsána pozd¥ji (viz 3.3.1). Obsa-

huje základní informace o prost°edí.
Stránkovací tabulky Zavád¥cí stránkovací tabulky obsahující úvodní mapová-

ní.
Zásobník Zavád¥cí zásobník (jedna stránka).
Minimáln¥ 512KB nevyuºitého prostoru Úvodní alokace se provádí po 4MB.

Pokud není za zásobníkem minimáln¥ 512KB volného místa, je úvodní alo-
kace roz²í°ena o dal²í 4MB.

Tato oblast tvo°í rovn¥º souvislou oblast v pseudo-fyzické pam¥ti a je do vir-
tuálního prostoru namapována na adresu virt_base (viz 3.2.2). Umíst¥ní oblasti
v pseudo-fyzické pam¥ti je ur£eno nejniº²í bázovou adresou v²ech ELF sekcí mí-
nus elf_paddr_offset (viz 3.2.2). Gra�cky je mapování vyobrazeno na obrázku
3.3.

Xen si rovn¥º v kaºdém virtuálním prostoru vyhrazuje horních 168MB (v p°í-
pad¥ PAE). T¥chto 168MB obsahuje zejména globální p°evodní tabulku machine
rámc· na pseudo-fyzické rámce. K ochran¥ této £ásti pam¥ti p°ed hostujícím
opera£ním systémem je pouºita segmentace.

3.2.2 Parametry jádra

Aby mohlo být jádro zavedeno prost°ednictvím Xenu, musí poskytovat parame-
try prost°ednictvím ELF poznámek (obecn¥ o ELF poznámkách, viz [11]) nebo
__xen_guest sekce ELF souboru. Ob¥ varianty jsou, co se tý£e funkce, ekviva-
lentní a záleºí pouze na konkrétním p°ípad¥, která varianta bude pouºita.

Xen nejd°íve ov¥°uje, zda jádro neobsahuje ELF poznámky s názvem Xen.
Pokud ano, jsou na£teny a __xen_guest je ignorována. Pokud ELF poznámky
s názvem Xen neobsahuje, jsou parametry na£teny z __xen_guest sekce. Pokud
ani ta neexistuje, není moºné jádro zavést. Následuje popis moºných parametr·:

5P°evzato z xen/include/public/xen.h
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Obrázek 3.3: Úvodní mapování vytvo°ené Xenem

virt_base Adresa, na kterou je namapována úvodní alokace (viz 3.2.1).
elf_paddr_o�set Je ode£teno od bázových adres ELF sekcí pro získání pseudo-

fyzické pam¥ti, na kterou je jádro namapováno.
hypercall_page �íslo stránky ve virtuálním adresovém prostoru, kam bude

namapována stránka hypervolání.
xen_ver Verze Xenu, pro kterou je jádro ur£eno.
loader V sou£asnosti jediná moºná volba je generic.
guest_os Název jádra. Slouºí pouze k identi�kaci jádra.

Pro ELF poznámky jsou ve ve°ejných hlavi£kových souborech Xenu de�no-
vána makra za£ínající na XEN_ELFNOTE, která p°i°azují jednotlivým parametr·m
£íselnou hodnotu. Ta je uvedena jako typ ELF poznámky. Pro více informací viz
implementa£ní £ást.

Xen guest sekce je sekce v ELF souboru s názvem __xen_guest, která obsa-
huje £árkou odd¥lené dvojce PARAMETR=hodnota. Tento °et¥zec je pak naparsován
Xenem p°i zavád¥ní jádra.

3.3 Info stránky

Info stránky poskytují základní informace o systému. Jejich obsah je de�nován
strukturami start_info, resp. shared_info6. Tyto struktury se vejdou do jedné

6Soubor xen/include/public/xen.h
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stránky a jsou rovn¥º zarovnány na její za£átek, proto lze k jednotlivým poloºkám
p°istupovat p°etypováním adresy za£átku dané stránky na ukazatel struktury
de�nující obsah stránky.

3.3.1 Start info

Start info stránka poskytuje základní informace o systému, které se za b¥hu nem¥-
ní. Je namapována Xenem do adresového prostoru domény. Její adresa je p°edána
domén¥ prost°ednictvím registru ESI. Význam jednotlivých poloºek shrnuje ná-
sledující p°ehled:

magic Poloºka magic obsahuje °et¥zec obsahující verzi hypervisoru a platformu
ve formátu xen-verze-platforma.

nr_pages Poloºka nr_pages ur£uje celkový po£et rámc·, které jsou pro doménu
vyhrazeny, neboli p°id¥lená velikost opera£ní pam¥ti, kde jednotkou je jeden
rámec.

shared_info Poloºka shared_info je machine adresa shared info stránky, která
bude probrána pozd¥ji.

�ags P°es poloºku �ags je domén¥ p°edáno n¥kolik údaj·. Jednotlivé �agy jsou
de�novány pomocí maker za£ínajících na SIF (zkratka za Start Info Flag).
Jestli je n¥který �ag aktivní, lze zjistit standardn¥ pomocí bitového ope-
rátoru OR. První �ag SIF_PRIVILEGED ur£uje, zda se jedná o privilego-
vanou doménu, tedy doménu nula. Dal²í �ag SIF_MULTIBOOT_MOD se tý-
ká p°edávaných modul· a ur£uje, jestli spl¬uje speci�kaci multiboot. Flag
SIF_MOD_START_PFN ur£uje, jestli je poloºka mod_start virtuální adresa
nebo £íslo pseudo-fyzického rámce.

store_mfn, store_evtchn Sdílená stránka a kanál událostí pro komunikaci
s databází Xenstore. Bude probráno pozd¥ji (viz 3.8.2).

console Obsah se li²í dle toho, zda-li je doména privilegovaná. Pro neprivilegova-
nou doménu obsahuje sdílenou stránku a kanál událostí umoº¬ující p°ístup
ke konzoli.

pt_base Virtuální adresa zavád¥cích stránkovacích tabulek. Ukazuje na tabulku
nejvy²²í úrovn¥.

nr_pt_frames Celkový po£et rámc·, které zabírají zavád¥cí stránkovací tabul-
ky.

mfn_list Ukazatel na p°evodní tabulku P2M.
mod_start Virtuální adresa za£átku p°edaného modulu. Pokud je nastaven �ag

SIF_MOD_START_PFN, potom se jedná o £íslo pseudo-fyzického rámce.
cmd_line P°íkazová °ádka jádra z kon�gura£ního souboru. Pomocí této p°íka-

zové °ádky lze p°edat jádru r·zné parametry.

3.3.2 Shared info

Shared info stránka poskytuje informace, které se za b¥hu systému dynamicky
m¥ní. Na rozdíl od start info stránky není shared info stránka namapována do
virtuálního adresového prostoru jiº p°i spu²t¥ní domény. O namapování shared
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info stránky se musí postarat sama doména. Machine adresa shared info stránky
je uvedena ve stránce start info.

Shared info stránka poskytuje informace o virtuálních procesorech, kanálech
událostí a informaci o aktuálním £ase. Jednotlivé poloºky budou popsány detailn¥
aº v £ásti v¥nující se dané problematice. Pro p°ehled je uveden celý obsah shared
info struktury, v£etn¥ v²ech vno°ených struktur:

vcpu_info[] Pole obsahující informace o jednotlivých virtuálních procesorech.
Indexováno £íslem virtuáního procesoru, obsah de�nován strukturou vcp-

u_info.

evtchn_upcall_pending viz 3.6.2.
evtchn_upcall_mask viz 3.6.2.
evtchn_pending_sel viz 3.6.2.
arch �ást speci�cká pro architekturu IA-32.

cr2 Virtualizovaný registr CR2.
time Údaje týkající se práce s £asem, blíºe popsáno v sekci 3.7. Obsah

de�nován strukturou vcpu_time_info.
version viz 3.7
tsc_timestamp viz 3.7
system_time viz 3.7
tsc_to_system_mul viz 3.7
tsc_shift viz 3.7

evtchn_pending viz 3.6.2.
evtchn_mask viz 3.6.2.
wc_version viz 3.7.
wc_sec viz 3.7.
wc_nsec viz 3.7.
arch �ást speci�cká pro architekturu IA-32.

max_pfn Maximální £íslo pseudo-fyzického rámce.
pfn_to_mfn_frame_list_list Obsahuje £íslo rámce, který obsahuje £ís-

la rámc· pouºitých pro p°evodní tabulku P2M.

3.4 Správa pam¥ti

Stránkovací tabulky slouºí k p°evodu virtuálních adres na adresy fyzické. Xen po-
skytuje doménám iluzi fyzické pam¥ti, které se °íká pam¥´ pseudo-fyzická. Av²ak
tato iluze je implementována pouze softwarov¥ pomocí p°evodních tabulek a pro-
cesor jí nerozumí. Do stránkovacích tabulek, jelikoº ty jsou p°ímo vyuºívány pro-
cesorem, se tedy musí jako adresa fyzických rámc· zapsat p°ímo machine adresa.

Pokud by mohla doména zapisovat libovoln¥ do svých stránkovacích tabu-
lek, mohla by si do svého adresováho prostoru namapovat libovolný kus pam¥ti,
p°estoºe pat°í jiné domén¥ nebo samotnému hypervisoru. Z tohoto d·vodu lze
stránkovací tabulky namapovat do adresového prostoru domény pouze pro £tení.
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Ve²keré zápisy do stránkovacích tabulek a tabulek deskriptor· segment· jsou kon-
trolovány Xenem, v p°ípad¥ poru²ení bezpe£nosti je operace zamítnuta. V této
sekci budou rozebrány metody, kterými Xen kontroluje zápisy do stránkovacích
tabulek a tabulek deskriptor· segment·.

3.4.1 Tabulky p°ímo zapisovatelné

P°ímo zapisovatelné stránkovací tabulky vytvá°í £áste£n¥ iluzi, ºe lze do stránko-
vacích tabulek p°ímo zapisovat, av²ak zapsané adresy jsou op¥t machine adresy.
Opera£ní systém pouºívající p°ímo zapisovatelné stránkovací tabulky tedy musí
nejprve provést p°evod na machine adresu.

Tato metoda byla ve star²ích verzích Xenu výhodná zejména pro hromadné
aktualizace stránkovacích tabulek, coº bylo dáno metodou implementace. P°i po-
kusu o zápis do stránkovací tabulky byla výjimka zachycena Xenem, p°íslu²ná £ást
stránkovací tabulky byla ozna£ena jako zapisovatelná a zárove¬ odpojena z hie-
rarchie. Doména poté mohla provést v²echny úpravy, Xen poté ov¥°il korektnost
úprav a upravenou £ást op¥t p°ipojil do stránkovacích tabulek (viz [6]).

Nové verze Xenu v²ak jiº neprovádí odpojování stránkovacích tabulek7. Pro
dosaºení iluze zapisovatelných stránkovacích tabulek se vyuºívá emulace instruk-
cí. Ve chvíli, kdy se pokusí doména zapsat do stránkovací tabulky, je vyvolána
výjimka (stránkovací tabulky jsou namapované pouze pro £tení). Tato výjimka je
odchycena Xenem a v rámci zpracování je instrukce, která provádí zápis, odemu-
lována, coº Xenu dovoluje ov¥°it korektnost a p°ípadn¥ zamítnutí operace.

P°ímo zapisovatelné stránkovací tabulky lze povolit hypervoláním vm_assist,
které slouºí k povolení nebo zakázání r·zných vlastností dle zadaných parame-
tr·. Pro povolení zapisovatelných stránkovacách tabulek se jako první parametr
pouºije VMASST_CMD_enable a jako druhý parametr VMASST_TYPE_writable_pa-
getables. Ob¥ tato makra jsou de�nována ve ve°ejných hlavi£kových souborech
Xenu.

3.4.2 Pln¥ paravirtualizovaná varianta

Pln¥ paravirtualizovaná verze stránkovacích tabulek vyºaduje kaºdou zm¥nu pro-
vést prost°ednictvím hypervolání. Xen ov¥°í korektnost operace, a pokud není
operace korektní, je zamítnuta.

Úpravy stránkovacích tabulek se provád¥jí pomocí hypervolání:

mmu_update(mmu_update_t *req, int count, int *success_count,

domid_t domid)

Hypervolání umoº¬uje provést aktualizaci více poloºek stránkovacích tabulek na-
jednou. Parametr req je pole poºadavk· (viz ukázka 3.1), pomocí nichº se speci-
�kuje, jaké poloºky stránkovacích tabulek se mají aktualizovat.

Ukázka 3.1: Poºadavek pro aktualizaci záznamu ve stránkovací tabulce (soubor xen/-
include/public/xen.h)
s t r u c t mmu_update {

uint64_t ptr ; /* Machine address o f PTE. */

7Vyvozeno na základ¥ pozorování zdrojových kódu hypervisoru Xen 4.1.1

19



uint64_t val ; /* New contents o f PTE. */
} ;

Poloºka ptr (struktury mmu_update) ur£uje machine adresu záznamu ve strán-
kovacích tabulkách, který se má aktualizovat. Poloºka val (struktury mmu_update)
ur£uje novou hodnotu tohoto záznamu. Po£et poºadavk· je p°edán parametrem
count. Parametr success_count vrací po£et úsp¥²n¥ provedených poºadavk·.
Xen p°ímo ne°íká, které poºadavky se nepovedly, zji²t¥ní je odpov¥dností domé-
ny. Poslední parametr hypervolání °íká, ve které domén¥ se má zm¥na provést.
Neprivilegovaná doména v²ak m·ºe provád¥t zm¥ny pouze ve svém adresovém
prostoru a uvede tedy DOMID_SELF.

Pro aktualizaci stránkovacích tabulek slouºí rovn¥º hypervolání update_va_ma-
pping(unsigned long va, uint64_t val, unsigned long flags), které ak-
tualizuje poloºku aktuáln¥ instalovaných stránkovacích tabulek, která mapuje vir-
tuální adresu zadanou jako první parametr va. Nová hodnota se p°edává pomocí
druhého parametru val8.

3.4.3 P°ipíchnutí typu rámce

Xen eviduje u kaºdého machine rámce jeho typ, který ur£uje, jakým zp·sobem je
rámec vyuºit. Typ rámce je vzájemn¥ se vylu£ující, tzn., ºe jeden rámec je vºdy
práv¥ jednoho typu. Moºné typy rámc· jsou9:

� Stránkovací tabulka první aº £tvrté úrovn¥ (pro kaºdou úrove¬ jeden typ)
� Rámec pouºit jako GDT/LDT
� Sdílená stránka
� Rámec se zapisovatelným mapováním
� Stránka bez speciálního pouºití

U kaºdého rámce Xen eviduje také po£et referencí, tj. kolikrát je jako daný
typ pouºit. Pokud se po£et referencí zvý²í z nuly na jedna, provádí Xen validaci
obsahu. Validace se provádí nap°íklad p°i kaºdé instalaci nových stránkovacích
tabulek, coº se d¥je p°edev²ím p°i p°epínání kontextu.

Aby se p°ede²lo nadbyte£né validaci, umoº¬uje Xen rámec p°ipíchnout (z an-
glického �pin�). P°ípíchnutí v podstat¥ znamená zvý²ení po£tu referencí o jedna,
tzn., ºe po£et referencí nikdy neklesne na nulu a Xen, v p°ípad¥ znovupouºití
rámce, nebude muset provád¥t novou validaci obsahu.

P°ipíchnout rámec lze pouze jednou � nefunguje rekurzivn¥. P°ípíchnutí jiº
p°ipíchnutého rámce nemá ºádný efekt.

3.4.4 R·zné operace nad MMU

Hypervolání mmuext_op(struct mmuext_op *op, int count, int * sccess-

_count, domid_t domid) je ur£eno k provád¥ní r·zných operací nad MMU. Prv-
ním parametrem je pole operací10. Druhý parametr ur£uje po£et operací. T°etím

8Na IA-32 je parametr rozd¥len na dolích a horních (v tomto po°adí) 32 bit· a je p°edáván
pomocí dvou parametr·

9Jednotlivé typy jsou de�novány pomocí maker v souboru xen/include/asm-x86/mm.h
10Struktura mmuext_op je de�nována v xen/include/public/xen.h
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parametrem je vrácen po£et operací, které byly úsp¥²n¥ provedeny. Poslední pa-
rametr ur£uje id domény, neprivilegovaná doména uvede DOMID_SELF. Nebudeme
zde uvád¥t v²echny podporované operace, av²ak pouze ty, které jsou pro práci
relevantní11.

MMUEXT_PIN_{L1-L4}_TABLE Slouºí k p°ípíchnutí typu rámce. �íslo
machine rámce se p°edává poloºkou arg1.mfn struktury mmuext_op.

MMUEXT_UNPIN_TABLE Slouºí k �odpíchnutí� typu rámce. �íslo ma-
chine rámce se p°edává poloºkou arg1.mfn struktury mmuext_op.

MMUEXT_NEW_BASEPTR Slouºí k instalaci nových stránkovacích ta-
bulek. �íslo machine rámce stránkovací tabulky nejvy²²í úrovn¥ se p°edává
poloºkou arg1.mfn struktury mmuext_op.

Prost°ednictvím hypervolání mmuext_op lze rovn¥º spravovat obsah TLB.
Slouºí k tomu následující operace:

MMUEXT_TLB_FLUSH_ALL Provede zneplatn¥ní celé TLB na v²ech
virtuálních procesorech.

MMUEXT_INVLPG_ALL Provede zneplatn¥ní jedné adresy na v²ech vir-
tuálních procesorech.

MMUEXT_INVLPG_MULTI Provede zneplatn¥ní jedné adresy na zvole-
ných virtuálních procesorech. Procesory lze vybrat prost°ednictvím bitové
mapy vcpumask.

MMUEXT_TLB_MULTI Provede zneplatn¥ní celé TLB na zvolených vir-
tuálních procesorech. Procesory lze vybrat prost°ednictvím bitové mapy
vcpumask.

3.4.5 Segmenty

Stejn¥ jako zm¥ny ve stránkovacích tabulkách jsou i zm¥ny v GDT a LDT spravo-
vány Xenem. Xen poskytuje výchozí tabulku GDT, která obsahuje �at segmenty,
takºe opera£ní systémy, které segmenty p°ímo nevyuºívají, nebudou muset in-
stalovat své tabulky deskriptor·. Selektory výchozích segment· do GDT jsou
de�novány makry12:

FLAT_KERNEL_CS Kódový segment jádra.
FLAT_KERNEL_DS Datový segment jádra.
FLAT_KERNEL_SS Stejný jako DS.
FLAT_USER_CS Kódový uºivatelský segment.
FLAT_USER_DS Kódový datový segment.
FLAT_USER_SS Stejný jako DS.

Xen si vyhrazuje horních 168MB pam¥ti v kaºdém adresovém prostoru (p°i
zapnutém PAE, nové verze Xenu v²ak podporu PAE vyºadují). Pro ochranu této
pam¥ti je vyuºita segmentace, takºe ºádný segment vyuºívaný doménou se nesmí

11V²echny operace lze nalézt v souboru xen/include/public/xen.h
12Soubor xen/include/public/arch-x86/xen-x86_32.h
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krýt s touto oblastí. V²echny vý²e uvedené segmenty za£ínají na adrese nula
a mají velikost 3928MB (4GB mínus 168MB).

Nová GDT tabulka se nastavuje hypervoláním set_gdt(unsigned long *fr-

ame_list, int entries). Parametr frame_list je pole £ísel machine fram·,
které mají být pouºity jako GDT. Parametr gdt_items ur£uje po£et záznam·
GDT tabulky (bez výchozích segment·).

Aktualizace jedné poloºky GDT tabulky se provede hypervoláním update_de-

scriptor(uint64_t addr, uint64_t val). Parametr addr °íká machine adre-
su deskriptoru, který se má aktualizovat. Parametr val ur£uje novou hodnotu
deskriptoru13.

3.4.6 Sdílená pam¥´

Sdílená pam¥´ je zp°ístupn¥na pomocí tzv. grant tabulek. Kaºdá doména má
svou grant tabulku, ve které m·ºe speci�kovat oprávn¥ní jiných domén ke svým
rámc·m. Pokud pomocí grant tabulky poskytne jiné domén¥ oprávn¥ní ke svému
rámci, ta si jej pak m·ºe namapovat do svého adresového prostoru. Navíc lze
speci�kovat i oprávn¥ní, se kterým si m·ºe doména rámec namapovat.

Kaºdý záznam v grant tabulce je identi�kován tzv. grant referencí. Tuto re-
ferenci lze nap°íklad zve°ejnit v databázi Xenstore, odkud si ji protistrana p°e-
£te a provede namapování. Pro práci s grant tabulkami je ur£eno hypervolání
grant_table_op(unsigned int cmd, void *uop, unsigned int count). Prv-
ním parametrem hypervolání je provád¥ná operace (v jednom hypervolání je
moºné provést více stejných operací s r·znými parametry). Druhým paramet-
rem hypervolání se p°edává pole struktur, které obsahují parametry provád¥ných
operací. Poslední parametr hypervolání ur£uje po£et operací.

Základní práce s grant tabulkami

Nastavení grant tabulek domény je provedeno prost°ednictvím operace GNTT-

ABOP_setup_table. Parametry operace jsou de�novány strukturou typu gnt-

tab_setup_table_t. Pomocí struktury se de�nuje, pro kterou doménu jsou grant
tabulky vytvá°eny, po£et rámc· a ukazatel na místo, kam hypervisor vyplní £ísla
machine rámc·, které jsou pro grant tabulky pouºity.

Tyto tabulky lze namapovat do adresového prostoru zapisovatelné a aktuali-
zace probíhá bez asistence hypervisoru. Samotné ov¥°ení korektnosti je provedeno
aº p°i namapování vzdálenou doménou. Záznam grant tabulky je de�nován struk-
turou grant_entry14. Kaºdý záznam obsahuje £íslo sdíleného machine rámce, id
domény, pro kterou je sdílení povoleno, a �agy, pomocí kterých se ur£í povolené
operace.

Pro namapování sdíleného rámce je ur£ena operace GNTTABOP_map_grant_ref.
Ukázka 3.2 zobrazuje strukturu de�nující parametry této operace. Vstupními pa-
rametry jsou host_addr, coº je pseudo-fyzická adresa v prostoru volající domény,
kam bude pam¥´ namapována. Parametry ref a dom ur£ují doménu a grant refe-
renci sdílené pam¥ti. Poloºka handle bude po návratu obsahovat hodnotu, která

13Hypervolání má ve skute£nosti parametry 4, jelikoº 64-bitové hodnoty se rozd¥lují na dol-
ních a horních 32 bit· (v tomto po°adí).

14Soubor xen/include/public/grant_table.h
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je pouºita v p°ípad¥ odmapování operací GNTTABOP_unmap_grant_ref. Poloºkou
dev_bus_addr je vrácena adresa, která m·ºe být pouºita vstupn¥/výstupním
za°ízením k adresaci sdíleného rámce. Moºné hodnoty poloºek flags a status

jsou uvedeny v souboru xen/include/asm-x86/grant_table.h, kde jsou rovn¥º
uvedeny dal²í operace a popis jejich parametr·.

Ukázka 3.2: Parametry operace GNTTABOP_map_grant_ref (soubor xen/include/-

asm-x86/grant_table.h)
s t r u c t gnttab_map_grant_ref {

/* IN parameters . */
uint64_t host_addr ;
uint32_t flags ; /* GNTMAP_* */
grant_ref_t ref ;
domid_t dom ;
/* OUT parameters . */
int16_t status ; /* GNTST_* */
grant_handle_t handle ;
uint64_t dev_bus_addr ;

} ;

3.5 Multiprocesor

Xen obsahuje podporu pro více procesor· od svého prvopo£átku. Pro neprivilego-
vanou doménu lze po£et procesor· nastavit v kon�gura£ním souboru. P°i spu²t¥ní
domény je v²ak aktivní pouze jeden procesor, zbylé je t°eba inicializovat a spustit
pomocí hypervolání. Virtuální procesor je t°eba nejprve inicializovat, tj. nastavit
kontext, poté je moºné jej spustit.

Pro práci s virtuálními procesory je ur£eno hypervolání vcpu_op(int op,

int vcpuid, void *extra_args). První parametr je operace, která se má pro-
vést na virtuálním procesoru, jehoº id je p°edáno v druhém parametru. Pokud
vyºaduje daná operace n¥jaká data, jsou p°edána v posledním parametru.

3.5.1 Inicializace procesoru

Virtuální procesor je inicializován operací VCPUOP_initialise. Kontext proce-
soru je p°edán jako poslední parametr hypervolání a je reprezentován struktu-
rou vcpu_guest_context15. Struktura reprezentuje kompletní kontext virtuální-
ho procesoru, jedná se zejména o stav registr·, obsah trap tabulky a callbacky
pro zpracování událostí.

3.5.2 Spu²t¥ní

Jakmile je procesor inicializován, je moºné jej spustit. Ke spu²t¥ní procesoru slouºí
operace VCPUOP_up. Protoºe operace nemá ºádná data, je jako poslední parametr
uveden nulový ukazatel.

15Soubor xen/include/public/arch-x86/xen.h
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3.6 Systém p°eru²ení

V prost°edí Xenu existují dva mechanismy p°eru²ení � trapy (z anglického �traps�)
a události. Trapy jsou analogické systému p°eru²ení z architektury IA-32 a jsou
ur£eny pro zpracování výjimek. Události jsou £ist¥ softwarová implementace p°e-
ru²ení Xenu.

3.6.1 Trapy

Trapy jsou zpracovávány prost°ednictvím tzv. trap tabulky (obdoba IDT z archi-
tektury IA-32). Jednotlivá p°eru²ení jsou £íslována pomocí vektor·, p°i£emº ty
mají analogický význam jako vektory na architektu°e IA-32. Rovn¥º formát trap
tabulky je velice podobný tabulce IDT. Ukázka 3.3 zobrazuje strukturu de�nující
poloºku trap tabulky.

Ukázka 3.3: Struktura de�nující poloºku trap tabulky (soubor xen/include/publ-

ic/arch-x86/xen.h)
s t r u c t trap_info {

uint8_t vector ;
uint8_t flags ;
uint16_t cs ;
unsigned long address ;

} ;

Poloºka vector ur£uje £íslo p°eru²ení. �íslo p°eru²ení tedy není ur£eno inde-
xem v tabulce a index také nehraje ºádnou roli. P°es poloºku flags se p°edávají
dva údaje. První aº t°etí bit ur£uje minimální úrove¬ oprávn¥ní, ze které lze p°e-
ru²ení vyvolat. �tvrtý bit ur£uje, zda jsou p°i zpracování p°eru²ení maskovány
události. Nastavený bit znamená, ºe jsou události maskovány a jejich zpracování
je tedy odloºeno.

Trap tabulka je instalována hypervoláním set_trap_table(trap_info_t *t-

able), jediným parametrem je virtuální adresa trap tabulky.

Systémová volání

Speciální význam v trap tabulce má vektor 0x80. Tento vektor se zpravidla v ope-
ra£ních systémech vyuºívá pro systémová volání, a proto také Xen p°edpokládá,
ºe bude k tomuto ú£elu vyuºit. Zdrojový kód Xenu obsahuje pro tento vektor
mnoho výjimek, aby bylo zpracování co moºná nejefektivn¥j²í.

3.6.2 Události

Události jsou generickým systémem p°eru²ení Xenu. Lze je rozd¥lit do t°í kate-
gorií:

Mezidoménová komunikace Jsou události slouºící ke komunikaci mezi domé-
nami.

Fyzické IRQ Jedná se o události, které jsou napojeny na fyzické IRQ. Jsou
vyuºívány nap°íklad doménou nula pro p°ístup k p°eru²ení od fyzických
za°ízení.

Virtuální IRQ Jsou události, které reprezentují IRQ virtuálních za°ízení (nap°.
£asova£).
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Zpracování událostí

Aby mohla doména dostávat události, musí v první °ad¥ zaregistrovat callbacky,
které slouºí k jejich zpracování. To lze provést pomocí hypervolání:

set_callbacks(

unsigned long event_selector, unsigned long event_address,

unsigned long failsafe_selector, unsigned long failsafe_address)

Pomocí hypervolání jsou nastaveny dva typy callback·, pro kaºdý je nasta-
ven segment a adresa, která bude Xenem zavolána. První registrovaný callback
je ur£en pro �normální� zpracování událostí. Druhý �failsafe� callback je volán
v p°ípad¥, ºe není moºné vyvolat normální zpracování v d·sledku n¥jaké chyby.

Dále je t°eba ur£it, jaké události budou doru£ovány. Pro doru£ování událostí
z ur£itého zdroje je nezbytné:

1. Vytvo°it lokální port pro doru£ování událostí.
2. Spojit port prost°ednictvím kanálu se zdrojem událostí. Zdrojem událostí

m·ºe být fyzické nebo virtuální IRQ, p°ípadn¥ port otev°ený v jiné domén¥
(mezidoménová komunikace).

Zjednodu²ený scéná° zpracování události je následující:

1. Zdroj generuje událost, ta je Xenem zapsána do událostí £ekajících na zpra-
cování v shared info stránce.

2. Je proveden tzv. upcall (pokud není doru£ení maskováno), tedy vyvolán
callback pro zpracování události na procesoru, se kterým je daný kanál
spojen.

3. Callback p°e£te z shared info stránky v²echny události £ekající na zpracování
pro daný virtuální procesor a zpracuje je.

4. Prost°ednictvím hypervolání iret je proveden návrat z p°eru²ení.

Zji²t¥ní, které události £ekají na zpracování, není z d·vodu optimalizace úpln¥
p°ímé. Xen poskytuje bitovou mapu (evtchn_pending ve struktu°e shared_info)
spole£nou pro v²echny procesory. Pokud je na port £íslo N doru£ena událost, je
nastaven N-tý bit na hodnotu jedna. Aby bylo urychleno zpracování, je rovn¥º na-
staven odpovídající selektor (odd¥len¥ pro kaºdý virtuální procesor), který tvo°í
index do bitové mapy.

Doru£ení událostí lze �maskovat�, coº v podstat¥ znamená pouze to, ºe pro
maskovaný kanál nebude proveden upcall. Mapa maskovaných kanál· je sou£ástí
struktury shared_info, jedná se o poloºku evtchn_mask. Tento mechanismus
dovoluje nap°íklad zpracovávat n¥které kanály pomocí pollingu, coº m·ºe být
n¥kdy výhodn¥j²í.

S kaºdým virtuálním procesorem je spojena dal²í poloºka, jedná se o ev-

tchn_upcall_pending. Tato poloºka je nastavena Xenem na hodnotu 1 vºdy,
kdyº je nebo má být (ale je maskován pomocí evtchn_upcall_mask) vyvolán
upcall. Hostující opera£ní systém musí tuto poloºku vynulovat v rámci callbacku
p°ed tím, neº zkontroluje, které události £ekají na zpracování, aby nedo²lo k �set-
and-check� race condition.
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Hypervolání

Pro práci s kanály událostí je ur£eno hypervolání event_channel_op(int cmd,

void *op). Prvním parametrem je typ provád¥né operace. Druhým parametrem
se p°edává ukazatel na strukturu, která obsahuje jednotlivé parametry operace.

Operace EVTCHNOP_bind_virq vytvo°í nový lokální port, který spojí s virtu-
álním IRQ. Ukázka 3.4 zobrazuje strukturu de�nující parametry operace. Kaºdé
VIRQ je klasi�kováno jako globální nebo vztahující se k virtuálnímu procesoru.
Globální VIRQ musí být vºdy p°i alokaci spojeny s VCPU0, av²ak je moºné je
poté spojit s jiným procesorem pomocí operace EVTCHNOP_bind_vcpu. Klasi�kace
jednotlivých VIRQ je uvedena v souboru xen/include/public/xen.h.

Ukázka 3.4: Struktura de�nující parametry operace EVTCHNOP_bind_virq (soubor
xen/include/public/xen.h)
s t r u c t evtchn_bind_virq {

/* IN parameters . */
uint32_t virq ;
uint32_t vcpu ;
/* OUT parameters . */
evtchn_port_t port ;

} ;

Operace EVTCHNOP_bind_pirq vytvo°í nový lokální port a spojí jej s fyzickým
IRQ. Tato operace je uvedena pouze pro úplnost, jelikoº není v implementa£ní
£ásti pouºita.

Operace EVTCHNOP_bind_ipi vytvo°í nový lokální port asociovaný se zada-
ným VCPU. Tento port poté m·ºe být pouºit pro vyvolání p°eru²ení na daném
VCPU. Ukázka 3.5 zobrazuje strukturu de�nující parametry operace.

Ukázka 3.5: Struktura de�nující parametry operace EVTCHNOP_bind_ipi (soubor
xen/include/public/xen.h)
s t r u c t evtchn_bind_ipi {

uint32_t vcpu ;
/* OUT parameters . */
evtchn_port_t port ;

} ;

Operace EVTCHNOP_bind_interdomain vytvo°í nový lokální port. Ten je spo-
jen kanálem událostí s portem vzdáleným. Tento kanál lze poté vyuºít pro me-
zidoménovou komunikaci. Ukázka 3.6 zobrazuje strukturu de�nující parametry
operace.

Ukázka 3.6: Struktura de�nující parametry operace EVTCHNOP_bind_interdomain

(soubor xen/include/public/xen.h)
s t r u c t evtchn_bind_interdomain {

/* IN parameters . */
domid_t remote_dom ;
evtchn_port_t remote_port ;
/* OUT parameters . */
evtchn_port_t local_port ;

} ;

Operace EVTCHNOP_alloc_unbound vytvo°í nový lokální port, na který se bu-
de moci vzdálená doména napojit (viz operace EVTCHNOP_bind_interdomain).
Ukázka 3.7 zobrazuje strukturu de�nující parametry operace. Výstupním para-
metrem je poloºka port (nov¥ vytvo°ený lokální port). Vstupními parametry jsou
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dom, který ur£uje, ve které domén¥ bude port vytvo°en a remote_dom, ten ur£u-
je, která doména se m·ºe na port napojit. Pro neprivilegovanou doménu mu-
sí být jako dom uvedeno DOMID_SELF. Rovn¥º je moºné uvést DOMID_SELF jako
remote_dom pro implementaci loopback spojení.

Ukázka 3.7: Struktura de�nující parametry operace EVTCHNOP_alloc_unbound (soubor
xen/include/public/xen.h)
s t r u c t evtchn_alloc_unbound {

/* IN parameters */
domid_t dom , remote_dom ;
/* OUT parameters */
evtchn_port_t port ;

} ;

Událost lze p°es zadaný port generovat operací EVTCHNOP_send. Ukázka 3.8
zobrazuje strukturu de�nující parametry operace.

Ukázka 3.8: Struktura de�nující parametry operace EVTCHNOP_send (soubor xen/-

include/public/xen.h)
s t r u c t evtchn_send {

/* IN parameters . */
evtchn_port_t port ;

} ;

3.7 Práce s £asem

Ve virtuálním prost°edí lze rozli²it £as skute£ný, tedy ten, který �tiká� i ve chvíli,
kdy není doména naplánována, a £as virtuální, ten �tiká�, jen pokud b¥ºí do-
ména. Skute£ný £as si lze p°edstavit jako £as na nást¥nných hodinách (anglicky
�wallclock�). Virtuální £as má význam zejména p°i plánování.

3.7.1 �asové údaje poskytované Xenem

Xen poskytuje n¥kolik £asových údaj·, pomocí nichº lze spo£ítat rovn¥º aktuální
skute£ný £as.

�as spu²t¥ní domény poskytuje skute£ný £as, kdy byla doména spu²t¥na. Ten-
to £as lze zjistit pomocí struktury shared_info a jejích poloºek za£ínajících
na wc_. P°e�x wc je zkratkou za wallclock. Poloºka wc_sec a wc_nsec uvá-
dí £as spu²t¥ní domény16. Poloºka wc_version je inkrementována pokaºdé,
kdyº je £as aktualizován. Pokud je nastaven nejniº²í bit, potom se £as práv¥
aktualizuje a doména by m¥la se £tením t¥chto hodnot po£kat.

Po£et cykl· je p°ístupný pomocí registru TSC, stejným zp·sobem jako v ne-
virtualizovaném prost°edí.

Systémový £as poskytuje informaci, kolik skute£ného £asu uplynulo od spu²t¥-
ní domény. Systémový £as je poskytován odd¥len¥ pro kaºdý procesor pomo-
cí struktury vcpu_time_info. Struktura obsahuje poloºku system_time,
která ur£uje po£et nanosekund od startu systému. Dal²í poloºkou je po-
loºka tsc_timestamp, která reprezentuje obsah registru TSC p°i aktuali-
zaci systémového £asu. Poloºka version je inkrementována pokaºdé, kdyº

16Po£ítáno relativn¥ od 1.1.1970
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je aktualizován systémový £as. Pokud je nastaven nejniº²í bit na jedna,
potom je systémový £as práv¥ aktualizován. Systémový £as je Xenem ak-
tualizován pouze ob£as, pro zp°esn¥ní je pouºit registr TSC. Pro výpo£et
lze pouºít následující vzorec: ((((tsc - tsc_timestamp) � tsc_shift)

* tsc_to_system_mul) � 32). P°i implementaci je t°eba dát pozor na
fakt, ºe tsc_shift m·ºe být záporný, a tudíº je t°eba provést obrácený
bitový posun.

Aktuální skute£ný £as se spo£te sou£tem £asu spu²t¥ní domény a £asu systé-
mového. P°ed zahájením výpo£tu je t°eba uloºit kopii verze systémového i £asu
spu²t¥ní domény. Zárove¬ je nutné vy£kat, dokud nebude poslední bit obou verzí
nulový. Po provedení výpo£tu je nezbytné pomocí uloºené kopie verzí ov¥°it, ºe se
v pr·b¥hu výpo£tu verze £asových údaj· nezm¥nila. Pokud ano, je t°eba výpo£et
opakovat.

Poloºky tsc_shift a tsc_to_system_mul slouºí k p°evodu tik· procesoru
na jednotku £asu. Pouºívají se zejména p°i výpo£tu systémového £asu, av²ak lze
pomocí nich zjistit také frekvenci procesoru následujícím vzorcem (v jednotkách
Hz): ((1000000000 � 32) / tsc_to_system_mul) � tsc_shift.

3.7.2 Virtuální £as

Virtuální £as je domén¥ zp°ístupn¥n pomocí virtuálního £asova£e. Tento £asova£
je ur£en p°edev²ím pro ú£ely plánování. Virtuální £asova£ pouºívá virtuální IRQ,
jehoº £íslo je de�nováno makrem VIRQ_TIMER. Pro doru£ení p°eru²ení od £asova£e
prost°ednictvím kanálu událostí je t°eba napojit virtuální IRQ £asova£e na ka-
nál událostí, viz £ást v¥novaná p°eru²ení. Ve výchozím nastavení bude doru£eno
p°eru²ení kaºdých 10ms prost°ednictvím periodického £asova£e.

Virtuální £asova£ lze nastavit pomocí hypervolání vcpu_op. Operace VCPU-

OP_set_periodic_timer nastaví periodu doru£ení p°eru²ení od £asova£e, opera-
ce VCPUOP_stop_periodic_timer zastaví periodický £asova£. Dále je podporován
také jednorázový £asova£, který slouºí k doru£ení jedné události v zadaný systé-
mový £as a lze jej nastavit pomocí operace VCPUOP_set_singleshot_timer a p°í-
padn¥ zru²it VCPUOP_stop_singleshot_timer. Více informací viz xen/inclu-

de/public/vcpu.h.

3.8 Za°ízení

Za°ízení je doménám zprost°edkováno prost°ednictvím split (v p°ekladu rozd¥le-
ných, av²ak budeme uvád¥t v originálním zn¥ní) ovlada£·. Split ovlada£ se skládá
ze dvou £ástí. Backend £ást, která má p°ímý p°ístup k hardwaru a b¥ºí typicky
v domén¥ nula. Frontend £ást, která je sou£ástí domény. Ob¥ tyto £ásti spolu
komunikují prost°ednictvím sdílené pam¥ti, kanál· událostí a p°ípadn¥ databáze
Xenstore.

Zjednodu²ený scéná° komunikace frontend a backend £ásti ovlada£e je násle-
dující. Frontend £ást ovlada£e vytvo°í pomocí grant tabulek sdílenou pam¥´, inici-
alizuje kruhový bu�er, alokuje nový kanál událostí a tyto zve°ejní prost°ednictvím
databáze Xenstore. Backend tyto údaje p°e£te, vytvo°í si lokální port, který spojí
kanálem se vzdáleným portem, namapuje sdílenou pam¥´. V tuto chvíli jiº m·ºe
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frontend £ást zapisovat poºadavky do sdíleného kruhového bu�eru. Upozorn¥ní
o nových poºadavcích jsou zasílána prost°ednictvím kanálu událostí. Backend £ást
poté zapí²e odpov¥¤ a op¥t provede upozorn¥ní prost°ednictvím kanálu událostí.

Xen de�nuje formální protokol, kterým probíhá spojení frontend a backend
£ásti ovlada£e za°ízení, které je p°ipojeno k virtuální sb¥rnici Xenu, které se
°íká Xenbus. Xenbus je ve skute£nosti pouze databáze Xenstore, nad kterou je
de�nován daný protokol, ten je popsán na [12].

Xen poskytuje podporu pro n¥kolik typ· za°ízení. Jedná se o sí´ovou kartu,
bloková za°ízení, gra�cký framebu�er a samoz°ejm¥ konzoli. Krom toho lze umoº-
nit doménám i p°ímý p°ístup k hardwaru, av²ak tato technika nebude v rámci
této práce rozebrána.

3.8.1 Kruhový bu�er

Kruhový bu�er (anglicky �ring bu�er�) je v prost°edí Xenu velice £asto vyuºívaný
mechanismus pro vým¥nu informací mezi doménami p°es sdílenou pam¥´. Vyuºívá
se zejména pro komunikaci mezi frontend a backend £ástí ovlada£e.

Kruhový bu�er je souvislá £ást pam¥ti, nad kterou jsou de�novány dva in-
dexy. Jeden index ukazuje pozici producenta, druhý index pozici konzumenta
(viz obrázek 3.4). P°i zápisu dat se inkrementuje index producenta. P°i p°e£tení
dat se inkrementuje index konzumenta. Index do lineární pam¥ti se získá operací
modulo.

Pozice konzumenta

Pozice producenta

Nezpracovaná data

Obrázek 3.4: Princip kruhového bu�eru

Implementace v Xenu

Xen poskytuje podporu pro implementaci vlastního kruhového bu�eru. Tato im-
plementace je v²ak vhodná pouze pro p°ípad, kdy kaºdý poºadavek má práv¥
jednu odpov¥¤, to je z d·vodu, ºe poºadavky a odpov¥di vyuºívají pouze jeden
kruhový bu�er, není tedy jeden pro poºadavky a druhý pro odpov¥di. Je vyu-
ºit nap°íklad u ovlada£e blokových nebo sí´ových za°ízení Xenu. Ve²kerá makra
pro pouºití tohoto kruhového bu�eru a makra pro de�nici typ· jsou de�nována
v souboru xen/include/public/io/ring.h.

Pro pouºití vlastního kruhového bu�eru je neprve t°eba vytvo°it si struktury
pro poºadavek (nap°. request_t) a odpov¥¤ (nap°. response_t). Poté je t°eba
de�novat nový kruhový bu�er pomocí makra:

DEFINE_RING_TYPES ( mytag , request_t , response_t )
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Toto makro de�nuje t°i typy:

mytag_sring_t Sdílená £ást kruhového bu�eru.
mytag_front_ring_t Privátní £ást pro frontend.
mytag_back_ring_t Privátní £ást pro backend.

P°ed pouºitím kruhového bu�eru je t°eba jej inicializovat:

mytag_front_ring_t ring ;
SHARED_RING_INIT ( ( mytag_sring_t *) shared_page ) ;
FRONT_RING_INIT(&ring , ( mytag_sring_t *) shared_page , PAGE_SIZE ) ;

Sdílená £ást kruhového bu�eru je inicializována pouze frontend £ástí. Backend
£ást inicializuje pouze svou privátní £ást:

BACK_RING_INIT(&ring , ( mytag_sring_t *) shared_page , PAGE_SIZE ) ;

Zápis poºadavku (frontend)

Pro zapsání poºadavku se pouºije následující postup. Nejprve získáme dal²í po-
ºadavek z kruhového bu�eru:

RING_IDX i = front_ring . req_prod_pvt ;
request_t *req = RING_GET_REQUEST(&front_ring , i ) ;

Po vypln¥ní prom¥nné req je t°eba aktualizovat privátní kopii producent in-
dexu.

front_ring . req_prod_pvt = i + 1 ;

Tento postup lze opakovat, dokud nebudou zapsány v²echny poºadavky. Poté
se provede operace PUSH a p°ípadné upozorn¥ní backend £ásti:

RING_PUSH_REQUESTS_AND_CHECK_NOTIFY(&front_ring , notify ) ;
i f ( notify )

notify ( ) ;

Makro aktualizuje index req_prod sdílené £ásti kruhového bu�eru indexem
req_prod_pvt z privátní £ásti kruhového bu�eru. Zárove¬ zjistí, jestli je t°eba za-
sílat upozorn¥ní pro backend £ást. To není ob£as t°eba. Je tomu tak ve chvíli, kdy
má backend £ást je²t¥ nezpracované poºadavky, jelikoº backend vºdy kontroluje
nové poºadavky po zápisu odpov¥di.

P°e£tení odpov¥di (frontend)

O zapsání odpov¥di do kruhového bu�eru je frontend £ást informována p°íslu²ným
kanálem událostí. Odpov¥¤ je z kruhového bu�eru p°e£tena pomocí makra RI-

NG_GET_RESPONSE. První parametr je adresa privátní £ásti kruhového bu�eru
a druhý parametr je index (front_ring.rsp_cons).

response_t *rsp = RING_GET_RESPONSE(&front_ring , cons ) ;

Poté je t°eba inkrementovat privátní index konzumenta (front_ring.rsp_co-
ns). Nakonec by m¥la frontend £ást provést následující kontrolu:

RING_FINAL_CHECK_FOR_RESPONSES(&front_ring , moretodo ) ;
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Makro provede zji²t¥ní, jestli jsou v kruhovém bu�eru je²t¥ nezpracované od-
pov¥di. Pokud ano, bude moretodo=TRUE, jinak bude moretodo=FALSE. Backend
£ást pouºití tohoto makra frontend £ástí p°edpokládá a sniºuje se tak po£et za-
sílaných upozorn¥ní. Upozorn¥ní není totiº zasíláno, pokud frontend £ást je²t¥
nezpracovala v²echny odpov¥di.

Backend

Pro backend £ást ovlada£e existují analogická makra (zpravidla sta£í request za-
m¥nit za response a opa£n¥), av²ak nebudou blíºe rozebírána, jelikoº nejsou v im-
plementa£ní £ásti vyuºita.

3.8.2 Xenstore

Xenstore je sdílená hierarchická databáze mezi doménami, velmi podobná sou-
borovému systému. Prost°ednictvím Xenstoru jsou nap°íklad domén¥ poskytnuty
informace o za°ízení, které jsou dostupné.

Komunikace

S databází Xenstore se komunikuje prost°ednictvím sdílené pam¥ti a kanálu udá-
lostí. Ob¥ tyto informace lze zjistit ze start info stránky. Rozhraní databáze Xen-
store je de�nováno strukturou xenstore_domain_interface (viz ukázka 3.9).
Struktura obsahuje dva kruhové bu�ery, jeden pro dotazy, druhý pro odpov¥di,
v£etn¥ index· odpovídajícím aktuální pozici v kruhových bu�erech.

Ukázka 3.9: Struktura de�nující rozhraní k databázi Xenstore (soubor xen/inclu-

de/public/io/xs_wire.h)
s t r u c t xenstore_domain_interface {

char req [ XENSTORE_RING_SIZE ] ; /* Requests to xens to re daemon . */
char rsp [ XENSTORE_RING_SIZE ] ; /* Rep l i e s and async watch events . */
XENSTORE_RING_IDX req_cons , req_prod ;
XENSTORE_RING_IDX rsp_cons , rsp_prod ;

} ;

Komunikace probíhá asynchnonn¥. Zjednodu²ený scéná° komunikace s data-
bází Xenstore probíhá nasledovn¥:

1. Do kruhového bu�eru poºadavk· je zapsána zpráva reprezentující poºada-
vek. Ke zpráv¥ je p°ipojeno unikátní ID, aby bylo moºné spojit odpov¥¤
s poºadavkem.

2. Je provedena noti�kace prost°ednictvím kanálu událostí.
3. Xenstore poºadavek zpracuje a zapí²e odpov¥¤ do kruhového bu�eru odpo-

v¥dí a za²le noti�kaci prost°ednictvím kanálu událostí.
4. Odpov¥¤ je p°e£tena a zpracována.

Poºadavek i odpov¥¤ za£íná vºdy hlavi£kou de�novanou strukturou xsd_so-

ckmsg (viz ukázka 3.10) následovanou samotnými daty. V hlavi£ce jsou uvede-
ny v²echny d·leºité informace, jako je typ, identi�kátor poºadavku, p°ípadné id
transakce a délka dat.
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Ukázka 3.10: Struktura de�nující hlavi£ku poºadavku (soubor xen/inclu-

de/public/io/xs_wire.h)
s t r u c t xsd_sockmsg

{
uint32_t type ; /* XS_??? */
uint32_t req_id ; /* Request i d e n t i f i e r , echoed in daemon ' s re sponse . */
uint32_t tx_id ; /* Transact ion id (0 i f not r e l a t e d to a t r an sa c t i on ) . */
uint32_t len ; /* Length o f data f o l l ow i n g t h i s . */

/* Genera l ly f o l l owed by nul−terminated s t r i n g ( s ) . */
} ;

Struktura

Xenstore je hierarchická databáze do jisté míry podobná souborovému systému.
Kaºdý klí£ v databázi má hodnotu a p°ípadn¥ dal²í podklí£e. Hodnota klí£e je
°et¥zec, ºádné jiné typy nejsou podporovány. Na rozdíl od souborového systému
m·ºe mít klí£ hodnotu i podklí£e. Jelikoº je struktura databáze podobná soubo-
rovému systému, budeme nazývat klí£e, které mají podklí£e, adresá°i.

Adresá° /vm/<uuid> obsahuje základní kon�guraci domény. Virtuální stroj je
identi�kován pomocí uuid. Ten se nem¥ní ani p°i restartu nebo migraci domény
na jiný stroj, na rozdíl od domId, který identi�kuje konkrétní instanci virtuálního
stroje. Obsah adresá°e je následující:

uuid uuid domény, redundandní informace, jelikoº je jiº sou£ástí cesty.
name Název virtuálního stroje, informace uvedena v kon�gura£ním souboru.
memory Velikost pam¥ti, která je pro doménu vyhrazena v megabytech.
vcpus Po£et vyhrazených procesor· pro doménu.
vcpu_avail Bitová mapa procesor·, které m·ºe doména pouºít.
image Adresá°, který obsahuje základní informace o jádru hostujícího opera£ní-

ho systému.

ostype Typ domain builderu (linux nebo VMX).
kernel Cesta k jádru domény v rámci domény 0.
cmdline P°íkazová °ádka, která je p°edána jádru (viz 3.3.1).
ramdisk Cesta k ramdisku, který je p°edán domén¥ (viz 3.3.1).

on_reboot Akce provedená p°i restartu domény (destroy nebo reboot).
on_crash Akce provedená p°i pádu domény (destroy nebo reboot).
on_powero� Akce provedená p°i restartu domény (destroy nebo reboot).

Pro kaºdou doménu rovn¥º existuje sloºka /local/domain/<domainId>, jejíº
obsah je následující:

domId Identi�kátor domény
name viz /vm/<uuid>
store Adresá° obsahující základní informace pro komunikaci s databází Xenstore.

Informace jsou rovn¥º uvedeny ve start_info struktu°e.

ring-ref Grant reference sdílené pam¥ti slouºící ke komunikaci backend
a frontend £ásti ovlada£e Xenstore.
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port Lokální port ur£ený pro zasílání/p°ijímání upozorn¥ní v p°ípad¥ no-
vých poºadavk·/odpov¥dí v kruhovém bu�eru databáze Xenstore.

vm Cesta ve tvaru /vm/<uuid>

image Adresá° obsahující parametry jádra.

entry viz 3.2.2
pae-mode viz 3.2.2
paddr-o�set viz 3.2.2
virt-base viz 3.2.2
hypercall-page viz 3.2.2
guest-os viz 3.2.2
xen-version viz 3.2.2
guest-version viz 3.2.2
loader viz 3.2.2

console Adresá° obsahující informace o konzoli.
cpu Adresá° obsahující informace o daném virtuálním procesoru.

3.8.3 Bloková za°ízení

Bloková za°ízení jsou zp°ístupn¥na pomocí klasického split ovlada£e a jsou nasta-
vena v kon�gura£ním souboru domény v domén¥ nula. Jako blokové za°ízení lze
pouºít nap°íklad klasický soubor na disku, fyzický disk nebo svazek LVM, av²ak
ke v²em se z frontend £ásti p°istupuje naprosto stejn¥.

Informace, která bloková za°ízení má doména k dispozici, je p°ístupná pro-
st°ednictvím databáze Xenstore.

Komunikace

Komunikace mezi frontend a backend £ástí ovlada£e probíhá standardn¥ pro-
st°ednictvím kruhového bu�eru a kanálu událostí. Pro poºadavek a odpov¥¤ jsou
de�novány struktury17 blkif_request, resp. blkif_response. Tyto struktury
slouºí k p°edávání informací pomocí kruhového bu�eru, viz 3.8.1. Poloºky struk-
tury poºadavku jsou následující:

id Identi�kátor, který bude pouºit v odpov¥di. Umoº¬uje spojit poºadavek s od-
pov¥dí.

operation Poºadovaná operace, uvede se bu¤ £tení (BLKIF_OP_READ) nebo zápis
(BLKIF_OP_WRITE).

sector_number �íslo sektoru, od kterého se za£ne £íst/zapisovat.
seg[] Pole jednotlivých datových segment·. Segment je de�nován strukturou

blkif_request_segment. U kaºdého segmentu je t°eba vyplnit grant re-
ferenci (sdílenou stránku) a £íslo prvního a posledního sektoru. P°i velikosti
stránky 4KB a sektoru 512KB18 lze do jedné stránky uloºit aº 8 sektor·.
Jeden segment tedy nem·ºe být v¥t²í neº 4KB. �íslo prvního sektoru ur£uje

17Soubor xen/include/public/io/blkif.h
18V sou£asnosti jediná moºná volba
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£íslo sektoru na disku relativn¥ od sector_number, £íslo posledního sektoru
zase £íslo posledního.

nr_segments Po£et datových segment·.
handle Identi�kátor za°ízení, nad kterým je operace provád¥na. Jedná se o £í-

selnou hodnotu poslední £ásti cesty k za°ízení v databázi Xenstore.

Struktura odpov¥di obsahuje identi�kátor, který byl uveden v poºadavku,
operaci, která byla uvedena v poºadavku a výsledek BLKIF_RSP_???.

Aby spolu mohly ob¥ £ásti ovlada£e komunikovat, musejí ob¥ strany p°ejít do
stavu connected. Na za£átku se ob¥ strany nacházejí ve stavu initializing.
P°echod je zahájen frontend £ástí ovlada£e. Ta nejd°íve vytvo°í sdílenou pam¥´
a alokuje lokální port pro mezidoménovou komunikaci. Tyto údaje zapí²e do da-
tabáze Xenstore a poté p°ejde do stavu initialized. Backend £ást ovlada£e
sleduje stav frontend £ásti a zareaguje tak, ºe zapí²e do databáze Xenstore úda-
je o geometrii disku, p°ipojí se na kanál událostí, namapuje sdílenou pam¥´ do
svého prostoru (ne nutn¥ v tomto po°adí) a p°ejde do stavu connected. Poté
rovn¥º frontend £ást zm¥ní stav na connected a ob¥ £ásti spolu mohou za£ít
komunikovat. Jednotlivé stavy a p°echody mezi stavy jsou de�novány protokolem
Xenbus.

Popis adresá°· v databázi Xenstore

V databázi Xenstore je vyhrazen adresá° jak pro frontend, tak pro backend £ást
ovlada£e. Adresá° frontend £ásti je /local/domain/<domId>/device/vbd/<vi-

rtualDevice>/, jekoº obsah je následující:

virtual-device �íslo frontend £ásti ovlada£e.
backend-id Cesta k backend £ásti ovlada£e v databázi Xenstore.
backend Adresá° obsahující základní informace o konzoli.
ring-ref Grant reference sdílené pam¥ti ur£ené pro komunikaci nezi frontend

a backend £ástí ovlada£e.
event-channel Kanál událostí pro komunikaci backend a frontend £ásti ovlada-

£e.

Ovlada£ frontend £ásti získá adresá° backend £ásti pomocí klí£e backend a ne-
ní tedy d·leºité, kde se konkrétní adresá° nachází. Adresá° backend £ásti obsahuje
klí£e:

frontend-id Id domény, ve které se nachází frontend £ást ovlada£e.
state Stav backend £ásti ovlada£e.
frontend Cesta k frontend £ásti ovlada£e v databázi Xenstore.
sector-size Velikost sektoru v bytech (zapsáno backendem aº ve stavu initia-

lized).
sectors Po£et sektor· (zapsáno backendem aº ve stavu initialized).
info Dodate£né informace spojené se za°ízením. Informace jsou poskytnuty po-

mocí n¥kolika �ag·, které jsou spojeny operací OR. Jedná se o CDROM=1,
REMOVABLE=2, READ_ONLY=4.
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params Parametry za°ízení. Obsahuje cestu k za°ízení v rámci Dom0.
type Typ backendu. Moºné jsou phy v p°ípad¥, ºe backend je fyzický disk (pop°.

LVM disk) nebo file v p°ípad¥, ºe disk je soubor.
dev Název za°ízení v rámci vytvo°ené domény. Uvedeno v kon�gura£ním soubo-

ru.

3.8.4 Konzole

P°ístup ke konzoli je zprost°edkován pomocí sdílené pam¥ti a kanálu událostí.
Sdílená stránka i p°íslu²ný kanál jsou p°ístupné p°ímo ze start info stránky, to je
zejména z toho d·vodu, ºe se p°edpokládá, ºe konzole bude t°eba jiº v raných
fázích inicializace hostujícího opera£ního systému.

Rozhraní je de�nováno strukturou xencons_interface (viz ukázka 3.11). Ta-
to struktura de�nuje dva kruhové bu�ery. Jeden je ur£ený pro vstup a druhý
pro výstup. Pro kaºdý kruhový bu�er de�nuje struktura dva indexy a to je po-
zice producenta (in_prod, resp. out_prod) a pozice konzumenta (in_cons, resp.
out_cons).

Ukázka 3.11: Struktura de�nující rozhraní konzole (soubor xen/include/publ-

ic/io/console.h)
s t r u c t xencons_interface {

char in [ 1 0 2 4 ] ;
char out [ 2 0 4 8 ] ;
XENCONS_RING_IDX in_cons , in_prod ;
XENCONS_RING_IDX out_cons , out_prod ;

} ;

Vstup

Pokud je proveden vstup, zapí²e backend £ást ovlada£e do kruhového bu�eru p°í-
slu²ná data, aktualizuje index in_prod a upozorní frontend £ást prost°ednictvím
kanálu událostí. Frontend £ást p°e£te data a aktualizuje p°íslu²ný index in_cons.

Výstup

Výstup probíhá obdobným zp·sobem jako vstup. Do kruhového bu�eru jsou za-
psána data, aktualizován index out_prod a je upozorn¥na backend £ást ovlada£e,
která data p°e£te a zpracuje, p°i£emº aktualizuje index out_cons.

Formát dat

Data, která jsou konzolí p°ená²ena, jsou de�nována protokolem textového termi-
nálu, ke kterému je konzole p°ipojena. Typicky se jedná o VT100 kompatibilní
terminál.

3.8.5 Ladicí vstup/výstup

Pokud je Xen p°ekompilován s podporou lad¥ní, je moºné vyuºít ladicího vstu-
pu a výstupu. Tyto jsou zprost°edkovány prost°ednictvím hypervolání conso-
le_io(int cmd, int count, char *str). Prvním parametrem je operace. Prv-
ní moºnou operací je CONSOLEIO_write, která zapí²e count znak· z bu�eru str
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na výstup. Druhou moºnou operací je CONSOLEIO_read, která p°e£te maximáln¥
count znak· ze vstupu do bu�eru str. Vrací po£et p°e£tených znak·.

3.8.6 Dal²í za°ízení

Dal²í za°ízení budou pouze zmín¥na, av²ak nebudou podrobn¥ rozebírána zejména
proto, ºe nejsou sou£ástí implementa£ní £ásti této práce.

Sí´ová karta

Virtuální sí´ová karta vyuºívá op¥t modelu split ovlada£e. V principu probíhá
komunikace s backend £ástí stejným zp·sobem jako v p°ípad¥ blokových zaºízení.
Více informací lze získat nap°. v dokumentaci rozhraní Xenu [6].

Gra�cká konzole

Xen poskytuje rovn¥º p°ístup ke gra�cké konzoli. Výstup probíhá pomocí virtu-
álního framebu�eru a vstup prost°ednictvím virtuální klávesnice a polohovacího
za°ízení. Z uºivatelského pohledu je konzole p°ístupná prost°ednictvím VNC ser-
veru. Více informací lze získat v [5].
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4. Popis systému HelenOS

Cílem této kapitoly je popis základní struktury systému HelenOS a £ástí, které
jsou nezbytné pro pochopení dal²ího textu a orientaci ve zdrojových kódech pro-
totypové implementace, nikoli kompletní dokumentace. Tu lze nalést na stránkách
systému HelenOS1.

HelenOS je mikrokernelový opera£ní systém, coº znamená, ºe v privilegova-
ném reºimu jádra je umíst¥na pouze nezbytn¥ nutná £ást funkcionality celého
opera£ního systému. Zbytek se p°esouvá do uºivatelského prostoru, kde je zbylá
funkcionalita implementována °adou uºivatelských úloh2. Jádro poskytuje úlo-
hám moºnost mezi sebou komunikovat prost°ednictvím meziprocesové komunika-
ce (IPC).

V sou£asné dob¥ obsahuje HelenOS port na 7 architektur, konkrétn¥ AMD64/-
EM64T (x86-64), ARM, IA-32, IA-64 (Itanium), 32-bit MIPS, 32-bit PowerPC
a SPARC V. Mnohé z nich byly implementovány v rámci jiných diplomových
prací.

4.1 Struktura jádra

Jádro systému HelenOS striktn¥ odd¥luje £ást architektonicky závislou od £ásti
generické. Zdrojové kódy jádra jsou rozd¥leny do t°í sloºek:

arch/ Obsahuje £ásti systému HelenOS, které jsou závislé na architektu°e. Jedná
se nap°íklad o kód obstarávající zavedení systému a implementaci rozhraní
architektury.

genarch/ Jedná se o £ásti, které jsou spole£né pro více architektur. Nap°íklad
generická implementace stránkovacích tabulek, kterou lze pouºít pro více
architektur.

generic/ Platform¥ nezávislá £ást jádra.

Z funk£ního hlediska lze jádro rozd¥lit na n¥kolik subsystém·, které dohro-
mady tvo°í celkovou funk£nost. Subsystémy odpovídají zhruba podadresá°·m
generic/src/, pop°. arch/název architektury/src/. Kompletní seznam a funkce
subsystém· lze nalést v [3].

4.2 Meziprocesová komunikace

HelenOS poskytuje IPC ve form¥ zasílání zpráv. Zasílání zpráv funguje na analogii
telefonního hovoru. Pokud se chce úloha spojit s jinou, musí znát její telefonní
£íslo, poté pouºije sv·j telefon, zavolá a nechá vzkaz na záznamníku. Druhá strana
si p°e£te vzkaz ze záznamníku a zavolá protistran¥ na její záznamník odpov¥¤.

Podpora pro meziprocesovou komunikaci je poskytována jádrem opera£ního
systému. Rozhraní pro zasílání zpráv je zp°ístupn¥no prost°ednictvím systémo-
vých volání. Pouºívání tohoto rozhraní je v²ak pro procesy p°íli² komplikované.

1http://www.helenos.org
2V systému HelenOS jsou procesy nazývány úlohami (anglicky �task�), coº je obvyklá ter-

minologie zejména mikrokernelových opera£ních systém·
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Z tohoto d·vodu vznikl v uºivatelském protoru tzv. asynchronní framework, který
v co nejv¥t²í mí°e usnad¬uje meziprocesovou komunikaci. Více informací o mezi-
procesové komunikaci v systému HelenOS lze zjistit na [8].

4.3 Správa pam¥ti

Správa pam¥ti je zaji²t¥na kompletn¥ jádrem a implementována subsystémem
mm. Jádro má na starosti správu fyzické pam¥ti i virtuálních adresových prostor·
jednotlivých úloh.

4.3.1 Fyzická pam¥´

Fyzická pam¥´ je rozd¥lena na tzv. zóny. Kaºdá zóna obsahuje informace o svém
umíst¥ní a velikosti, informaci o volných rámcích prost°ednictvím Buddy aloká-
toru a �agy, které ur£ují, jaký typ p°ístupu zóna umoº¬uje (pouze pro £tení/pro
zápis).

4.3.2 Virtuální adresový prostor

Adresový prostor procesu je rozd¥len na oblasti (anglický originál �area�). Oblast
je £ást pam¥ti, která má stejné vlastnosti a stejný zp·sob mapování. Kaºdá oblast
má sv·j backend, který ur£uje mimo jiné, jakým zp·sobem jsou °e²eny výpadky
stránek. V sou£asné implementaci poskytuje systém HelenOS n¥kolik backend·:

elf Slouºí pro mapování obsahu souboru v ELF formátu do opera£ní pam¥ti.
anon Anonymní oblast pam¥ti nemapuje p°ímo ºádná data. P°i výpadku stránky

je alokován nový rámec, který je namapován.
phys Slouºí k namapování souvislé £ásti fyzické pam¥ti.

V rámci prototypové implementace je p°idán nový backend ur£ený pro sdíle-
nou pam¥´ mezi doménami. Více bude popsán v kapitole v¥nované implementaci.

4.4 Ovlada£e

HelenOS je mikrokernelový opera£ní systém a jako takový p°esouvá co nejvíce
ovlada£· do uºivatelského prostoru. Aby bylo moºné ovlada£e v uºivatelském
prostoru implementovat, poskytuje jádro rozhraní, pomocí n¥hoº lze k hardwaru
p°istupovat z uºivatelského prostoru a zpracovávat p°eru²ení.

4.4.1 P°ístup k fyzické pam¥ti

Jádro systému nabízí moºnosti namapovat £ást fyzické pam¥ti do uºivatelského
prostoru. Namapování je provedeno prost°ednictvím systémového volání phys-
mem_map. Toto umoº¬uje nap°íklad p°ístup k pam¥´ov¥ mapovaným registr·m.
Není v²ak moºné namapovat libovolnou £ást fyzické pam¥ti. Aby bylo moºné na-
mapovat fyzickou pam¥´, musí být p°íslu²ná oblast fyzické pam¥ti registrována
(mapování je rovn¥º povoleno, pokud není mapovaná pam¥´ sou£ástí ºádné zóny
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nebo je sou£ástí zóny ozna£ené jako �rmware). Registrace oblasti je provedena
z jádra systému funkcí ddi_parea_register. Systémové volání physmem_map ov¥-
°í oprávn¥ní a vytvo°í novou oblast virtuální pam¥ti s backendem backend_phys.
Vloºení záznamu do stránkovacích tabulek je provedeno aº v rámci zpracování
výpadku stránky.

4.4.2 Zpracování IRQ

Nedílnou sou£ástí ovlada£e za°ízení je zpracování p°eru²ení. HelenOS obsahuje
framework pro zpracování p°eru²ení v uºivatelském prostoru. Registrace IRQ je
provedena zavoláním funkce ipc_register_irq. Pomocí pseudokódu lze speci-
�kovat akce, které má provést samotné jádro po p°íchodu p°eru²ení a umoº¬uje
nap°íklad provést £tení nebo zápis registru za°ízení, p°ijmout nebo zamítout p°e-
ru²ení aj. Dále je t°eba zaregistrovat handler p°eru²ení prost°ednictvím funkce
async_set_interrupt_received, tento handler bude vyvolán p°i p°íchodu p°e-
ru²ení a ovlada£ jej bude moci odpovídajícím zp·sobem zpracovat.

4.4.3 Registry za°ízení

Systém HelenOS obsahuje podporu pro p°ístup k registr·m za°ízení z uºivatel-
ského prostoru. Jelikoº ale p°ístup ke skute£ným za°ízením není sou£ástí práce,
je tato moºnost uvedena pouze pro úplnost a nebude dále rozebírána.

4.4.4 Framework pro ovlada£e

Pro podporu ovlada£· v uºivatelském prostoru byl vytvo°en framework. Tento
framework umoº¬uje automatickou detekci za°ízení a zavedení odpovídajícího
ovlada£e. Více informací o frameworku pro ovlada£e viz [9].

4.4.5 Sysinfo

Sysinfo je databáze typu klí£-hodnota implementovaná v jád°e opera£ního systé-
mu zp°ístupn¥ná do uºivatelského protoru prost°ednictvím systémových volání.
Slouºí zejména pro p°edávání informací z jádra systému do uºivatelského protoru.

4.5 Plánování

Jádro systému HelenOS plánuje preemtivn¥ na úrovni vláken. Vºdy, kdyº p°ijde
p°eru²ení od £asova£e, je zavolán plánova£ (funkce schedule), který provede
p°eplánování. Plánova£ ned¥lá ºádné rozdíly mezi vlákny jádra a uºivatelského
prostoru.

4.5.1 Vlákna v uºivatelském prostoru

V uºivatelském prostoru se dále vlákno d¥lí na �brily (vlákna implementovaná
v uºivatelském prostoru). Fibrily jsou spravovány a kooperativn¥ plánovány pro-
st°ednictvím libc. Kaºdý �bril má sv·j kontext a jádro nemá o jejich existenci
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tu²ení. K p°eplánování �brilu dojde v n¥kolika moºných p°ípadech. Jedná se na-
p°íklad o situaci, kdy se £eká v rámci synchronizace nebo kdyº �bril explicitn¥
zavolá operaci yield.

4.6 Zdrojové kódy a kompilace

HelenOS vyuºívá pro správu verzí Bazaar repository. Hlavní vývojovou linii lze
stáhnout p°íkazem:

bzr branch bzr://bzr.helenos.org/mainline HelenOS

Kompilace se spustí p°íkazem make z ko°enové sloºky zdrojových kód·. Pokud
je systém kompilován poprvé, je spu²t¥na kon�gurace, která umoº¬uje systém
nastavit dle pot°eb. Tuto kon�guraci lze vyvolat také pozd¥ji p°íkazem make

config. Více informací o kompilaci viz [9].
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5. Analýza

Cílem této kapitoly je analyzovat z vy²²ího pohledu zm¥ny, které bude t°eba pro-
vést v systému HelenOS pro funk£ní implementaci paravirtualizace. Rozebrány
budou nejen vlastnosti, které implementovány budou, ale také vlastnosti, kte-
ré zejména z £asových d·vod· implementovány nebudou, av²ak nejsou pro b¥h
paravirtualizovaného opera£ního systému nezbytné.

Implementaci paravirtualizace lze rozd¥lit na dv¥ £ásti. První £ástí je port
jádra opera£ního systému. Port jádra zahrnuje implementaci zm¥n v jednotli-
vých subsystémech a rané inicializaci jádra. Druhou £ástí je port uºivatelského
prostoru. Ten zahrnuje zejména implementaci nových ovlada£· a port stávajích
ovlada£·. Aby mohly být implementovány paravirtualizované ovlada£e v uºivatel-
ském prostoru, bude dále nutné zp°ístupnit £ást rozhraní Xenu do uºivatelského
prostoru.

5.1 Zm¥ny v jád°e

Zm¥nou úrovn¥ oprávn¥ní nem·ºe jádro provád¥t ur£ité privilegované operace
nativn¥. Tyto operace jsou zp°ístupn¥ny voláním sluºeb hypervisoru, ty jsou po-
psány v kapitole 3. Jelikoº se rozhraní hypervisoru snaºí do zna£né míry kopírovat
rozhraní nativní, není nutné vytvá°et port úpln¥ od za£átku, av²ak lze vyjít ze
stávajícího portu IA-32.

Zm¥ny v jád°e systému jsou o£ekávány tém¥° výhradn¥ v architektonicky spe-
ci�cké £ásti kódu. Z°ejm¥ první nutná úprava se bude týkat samotného zp·sobu
zavedení jádra pod hypervisorem Xen, které se v paravirtualizovaném prost°edí
zna£n¥ li²í. Poté bude t°eba naportovat jednotlivé subsystémy.

Zm¥ny se týkají subsystém·, které mají architektonicky speci�ckou £ást. Tato
architektonicky speci�cká £ást je implementována v adresá°i arch. Jedná se typic-
ky o n¥kolik funkcí, které jsou vyuºity p°i implementaci subsystému v generické
£ásti. Souhrn t¥chto rozhraní lze ozna£it za rozhraní architektury.

Existuje n¥kolik moºných p°ístup· p°i implementaci paravirtualizace do jádra
opera£ního systému. První moºností je kompletn¥ implementovat rozhraní archi-
tektury stejným zp·sobem, jako je tomu u jiných podporovaných architektur.

Dal²ím moºným postupem je vytvo°ení nového rozhraní, které bude více ko-
pírovat jednotlivé funkce ovlivn¥né paravirtualizací a to bude pouºito pro úpravu
stávajícího portu IA-32. Toto rozhraní lze pak implementovat pro nativní varian-
tu, tak pro paravirtualizovanou.

Paravirtualiza£ní vrstva má nespornou výhodu v tom, ºe je moºné ji imple-
mentovat pro n¥kolik paravirtualizér· zárove¬, p°i£emº p°i vhodné implementaci
lze jedno sestavené jádro spustit jak nativn¥, tak pravirtualizovan¥. Tímto zp·-
sobem je implementována podpora paravirtualizace nap°íklad v systému Linux
pod názvem PVOPS.

Jinou, z°ejm¥ nejp°ímn¥j²í metodou je úprava stávajícího portu IA-32 a £ásti
ovlivn¥né paravirtualizací budou nahrazeny jiº p°ed kompilací prost°ednictvím
maker. Toto °e²ení by v²ak znamenalo p°íli² velké zanesení a znep°ehledn¥ní kódu.

Hlavním kritériem pro výb¥r implementace je, do jaké míry vyhovuje stávající
architektonické rozhraní poºadavk·m paravirtualizace. Toto rozhraní je velice
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p°ímé a p°idání dal²í vrstvy pro paravirtualizaci se nezdá opodstatn¥né.

5.1.1 Stránkovací tabulky

V £ásti v¥nované rozhraní Xenu jsou uvedeny dv¥ moºné metody, kterými Xen
validuje zápisy do stránkovacích tabulek. Jedná se o p°ímo zapisovatelné strán-
kovací tabulky a pln¥ paravirtualizovanou variantu, p°i které se pro zm¥nu musí
explicitn¥ zavolat sluºba hypervisoru.

Kaºdá z t¥chto variant má své klady a zápory. P°ímo zapisovatelné stránkovací
tabulky mají nespornou výhodu v tom, ºe je vytvá°ena iluze toho, ºe lze do
stránkovacích tabulek p°ímo zapisovat, coº ve svém d·sledku m·ºe znamenat
men²í portovací úsilí. Neznamená to v²ak, ºe stránkovací tabulky budou fungovat
stejným zp·sobem, jako v nativním prost°edí. Zapisované adresy je totiº stále
t°eba p°evést na machine adresy.

Jelikoº jsou v²ak p°ímo zapisovatelné stránkovací tabulky implementovány
prost°ednictvím emulace instrukcí, je z°ejm¥ pln¥ paravirtualizovaná varianta
rychlej²í.

5.1.2 Omezení

Návrh správy pam¥ti opera£ního systému HelenOS neumoºnuje adresovat více neº
2GB fyzické pam¥ti. HelenOS totiº identicky mapuje dostupnou fyzickou pam¥´
do horních 2GB pam¥ti. K fyziké pam¥ti je pak p°istupováno pouhým p°i£tením
2GB k fyzické adrese. Tohoto principu je vyuºito u v²ech podporovaných archi-
tektur. Xen se mapuje do hormích 168MB pam¥ti, £ímº se adresovatelná fyzická
pam¥´ je²t¥ zmen²uje.

Toto omezení se v²ak stává zna£n¥ limitující v p°ípad¥ implementace PAE.
Bez PAE umoº¬uje procesor adresovat pouze 4GB fyzické pam¥ti (32-bit adresy).
Se zapnutým PAE je v²ak moºné pouºívat 36-bit fyzické adresy, tedy lze adresovat
aº 64GB fyzické pam¥ti.

Pro star²í verze Xenu bylo moºné podporu PAE vypnout. Nové verze v²ak
podporu PAE vyºadují. Moºným °e²ením by bylo nap°íklad vytvo°it port pro
star²í verzi Xenu, av²ak toto °e²ení bylo z pochopitelných d·vod· zavrhnuto.

Dal²í moºností je podporu PAE implementovat, av²ak se zachovaným omeze-
ním, jelikoº toto omezení existovalo jiº p°ed implementací paravirtualizace. Im-
plementace plné podpory PAE je mimo rozsah této práce a vyºadovalo by zm¥nu
zp·sobu p°ístupu k pam¥ti, zejména vytvo°ení mapování on-demand. Podpora
PAE se zachovaným omezením neznamená pro systém v¥t²í úpravy. Virtuální
adresy z·stávají stále 32-bit. Jedinou úpravu vyºadují stránkovací tabulky, které
p°evád¥jí 32-bit virtuální adresu na 36-bit fyzickou.

5.2 Ovlada£e

HelenOS je mikrokernelový opera£ní systém, coº mimo jiné znamená, ºe jsou ovla-
da£e, které nejsou nezbytn¥ nutné pro chod jádra, implementovány v uºivatelském
protoru.

Aby bylo moºné implementovat ovlada£e v uºivatelském prostoru, bude t°e-
ba vytvo°it odpovídající rozhraní ovlada£·, které bude umoº¬ovat komunikaci
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frontend a backend £ásti. Jelikoº port zahrnuje pouze podporu neprivilegované
domény, budou rozebrány pouze poºadavky frontend £ásti ovlada£e.

5.2.1 Poºadavky ovlada£e

Ovlada£e virtuálních za°ízení v prost°edí Xenu mají dv¥ £ásti, frontend a bac-
kend. Frontend £ást ovlada£e komunikuje s backend £ástí prost°edníctvím sdílené
pam¥ti, kanál· událostí a databáze Xenstore. Cílem této £ásti je analyzovat po-
ºadavky frontend £ásti ovlada£e, aby bylo moºné navrhnout rozhraní umoº¬ující
implementaci frontend ovlada£e v uºivatelském prostoru.

P°ed zahájením spojení se ob¥ £ásti ovlada£e nachází ve stavu initializing.
Frontend £ást ovlada£e zve°ej¬uje grant referenci sdílené £ásti pam¥ti a £íslo alo-
kovaného kanálu událostí pomocí databáze Xenstore. Ve chvíli, kdy p°ejde fron-
tend £ást do stavu initialized, zapí²e backend £ást p°ípadné detaily o za°ízení
do databáze Xenstore a p°ejde do stavu connected, poté p°echází i frontend £ást
do stavu connected.

Aby byla moºná komunikace, pot°ebuje rovn¥º frontend £ást zasílat upozor-
n¥ní prost°ednictvím alokovaného kanálu a naopak, musí být schopna p°ijímat
upozorn¥ní zaslaná backend £ástí ovlada£e.

Obecné poºadavky frontend £ásti ovlada£e lze tedy shrnout takto:

Sdílená pam¥´ Frontend £ást ovlada£e musí mít moºnost vytvo°it sdílenou pa-
m¥´ a ur£it, která doména k ní smí p°istupovat a s jakým oprávn¥ním. Pro
komunikaci prost°ednictvím sdílené pam¥ti sta£í sdílení s velikostí jedné
stránky. Tato pam¥´ musí být p°ístupna z virtuálního adresového prostoru
ovlada£e.

Události Frontend £ást ovlada£e musí mít moºnost vytvo°it nový kanál událostí.
P°es tento kanál musí být schopna události jednak zasílat, ale také p°ijímat.

Xenstore Frontend £ást ovlada£e musí mít p°ístup k databázi Xenstore.

Lze p°edpokládat, ºe pokud budou spln¥ny v²echny tyto poºadavky, bude
moºné implementovat libovolný frontend ovlada£, který dodrºuje architekturu
split ovlada£· Xenu.

Bude tedy t°eba implementovat rozhraní, umoº¬ující mezidoménové sdílení
pam¥ti, rozhraní umoº¬ující alokaci nového kanálu událostí a implementovat me-
chanismus doru£ování událostí do uºivatelského prostoru. Rovn¥º je t°eba imple-
mentovat p°ístup k databázi Xenstore.

5.2.2 Rozhraní pro ovlada£e

Pokud by byl ovlada£ umíst¥n v jádru opera£ního systému, odpadly by v²ech-
ny problémy. Bylo by totiº moºné pouºít p°ímo hypercall rozhraní hypervisoru.
Toto rozhraní v²ak nelze pouºívat z uºivatelského prostoru. Pokud ale chceme im-
plementovat ovlada£e v uºivatelském prostoru, bude t°eba alespo¬ £ást rozhraní
zp°ístupnit.

První moºností se nabízí vytvo°ení systémového volání �prove¤ hypercall�.
Toto systémové volání by bylo velmi jednoduché a pouze by p°edávalo poºadavky
hypervisoru. Je t°eba si v²ak uv¥domit, ºe v tomto p°ípad¥ by proces v uºi-
vateském prostoru získal kompletní kontrolu nad samotným jádrem opera£ního
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systému a v²emi prost°edky, ke kterým lze p°es hypercall rozhraní p°istupovat.
Dal²ím problémem by byla ²patná kontrola vyuºití zdroj·. Ve chvíli, kdy by si
proces prost°ednictvím tohoto rozhraní naalokoval r·zné prost°edky, nap°íklad
kanály událostí, grant reference apod., bylo by velmi komplikované dopátrat, kte-
rému procesu pat°í, a p°i pádu procesu by nebyly nikdy odalokovány.

Jinou moºností je implementovat rozhraní pomocí sluºeb jádra jako systémová
volání. Pro toto °e²ení mluví zejména fakt, ºe obdobným zp·sobem je jiº °e²eno
stávající rozhraní pro ovlada£e. Tato metoda umoº¬uje rovn¥º asociovat prost°ed-
ky s danou úlohou a v p°ípad¥ její ukon£ení v²echny prost°edky odalokovat.

Co se tý£e doru£ování událostí do uºivatelského prostoru, je cílem implemen-
tace vyuºít v co nejv¥t²í mí°e stávajícího mechanismu zpracování p°eru²ení v uºi-
vatelském prostoru místo implementace nové infrastruktury. Toto bude provedeno
novým systémovým voláním, které umoºní napojení kanálu událostí na IRQ.

5.2.3 Databáze Xenstore

Rozhraní k databázi Xenstore je moºné implementovat bu¤ v jád°e opera£ního
systému, nebo v uºivatelském prostoru. Pokud by bylo rozhraní implementováno
v jád°e, bylo by nezbytné zp°ístupn¥ní rozhraní rovn¥º do uºivatelského prosto-
ru (pro frontend ovlada£e). Jádro opera£ního systému v²ak databázi Xenstore
nikterak nevyuºije a je moºné jej implementovat £ist¥ v uºivatelském prostoru.

V uºivatelském prostoru existuje framework pro ovlada£e, a jelikoº je Xenstore
ve skute£nosti chápán jako virtuální sb¥rnice, dávalo by smysl jej implementovat
pomocí tohoto frameworku. Tento framework je v²ak relativn¥ nový a sou£asné
ovlada£e blokových za°ízení nejsou pomocí tohoto frameworku implementovány.
Jelikoº je sou£ástí práce rovn¥º ovlada£ blokových za°ízení, není tento framework
vyuºit. Databáze Xenstore bude implementována jako samostatná úloha, se kte-
rou se komunikuje prost°ednictvím IPC. Dále bude implementována knihovna,
která bude zaobalovat volání IPC metod.

Terminologie: Ob£as je pouºíván rovn¥º termín Xenbus místo Xenstore. Tento
termín ozna£uje Xenstore jako virtuální sb¥rnici, ke které jsou p°ipojeny virtuální
za°ízení. Tyto termíny lze pouºívat tém¥° zam¥niteln¥. P°i implementaci do ope-
ra£ního systému HelenOS bude Xenstore chápán skute£n¥ jako virtuální sb¥rnice,
proto se budeme v rámci implementace drºet termínu Xenbus.

5.2.4 Ovlada£ blokových za°ízení

Pro ov¥°ení správnosti rozhraní pro paravirtualizované ovlada£e bude implemen-
tován ovlada£ blokových za°ízení. P·vodním zám¥rem bylo vyuºít frameworku
pro ovlada£e. Stávající ovlada£e blokových za°ízení v²ak nejsou dosud pomocí
tohoto frameworku implementovány. Ovlada£ blokových za°ízení Xenu bude tedy
rovn¥º implementován stejným zp·sobem (jako samostatná úloha).

5.3 Vlastnosti, které implementovány nebudou

Ne v²echny vlastnosti lze zejména z £asových d·vod· implementovat. Implemen-
tace by v²ak m¥la obsahovat v²echny vlastnosti, které jsou nutné pro funk£ní b¥h
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opera£ního systému HelenOS v paravirtulizovaném prost°edí. V rámci této £ásti
budou rozebrány vlastnosti, které implementovány nebudou.

5.3.1 Virtuální framebu�er

Podpora virtuálního framebu�eru pro paravirtualizované domény byla o�ciáln¥
sou£ástí Xenu 3.0.4. Ke framebu�eru je p°istupováno prost°ednictvím VNC ser-
veru. Ruku v ruce jde s podporou virtuálního framebu�eru i podpora virtuální
klávesnice a polohovacího za°ízení � my²i.

Uº samotný fakt, ºe podpora virtuálního framebu�eru byla do Xenu p°idána
takto pozd¥, sv¥d£í o tom, ºe se nejedná o vlastnost, bez které se nelze obejít,
a£koli je z uºivatelského pohledu velmi atraktivní a z°ejm¥ se jedná o metodu
interakce s virtuálním strojem, kterou by b¥ºný uºivatel o£ekával.

Neprivilegovaná doména si v²ak pln¥ vysta£í s textovou konzolí, která je ob-
dobou komunikace prost°ednictvím sériové linky. Textová komunikace probíhá
typicky terminálovým protokolem VT100, ten v²ak není nutné pln¥ implemen-
tovat pro konzoli jádra, ta slouºí zejména k zadávání ladících p°íkaz· a výpisu
bootovacích zpráv jádra.

5.3.2 Sí´ová karta

Podpora virtuální sí´ové karty není k funk£ní paravirtualizaci nezbytná a nebude
implementována zejména z £asových d·vod·.

Sí´ová karta pracuje obdobným zp·sobem jako blokové za°ízení. Pokud by byl
v budoucnu implementován ovlada£ virtuální sí´ové karty, byl by implementován
obdobn¥ jako ovlada£ blokových za°ízení. P°i p°íchodu p°eru²ení by byl p°e£ten
packet a p°edán opera£nímu systému ke zpracování. Pokud by naopak byl packet
opera£ním systémem posílán, byl by zapsán poºadavek do kruhového bu�eru
a odesláno upozorn¥ní backend £ásti ovlada£e.
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6. Implementace

Tato kapitola popisuje prototypovou implementaci paravirtualizace v systému
HelenOS a m¥la by shrnovat v²echny kroky, které byly p°i implementaci prove-
deny.

6.1 Rozhraní hypervizoru

Aby bylo moºné pouºívat hypervolání z jazyka C, ve kterém je systém HelenOS
napsán, byly do systému HelenOS za£len¥ny:

� Ve°ejné hlavi£kové soubory Xenu pro jazyk C. Ty obsahují ve²keré datové
typy rozhraní a uºite£ná makra.

� Wrappery hypervolání pro jazyk C.

Ve°ejné hlavi£kové soubory Xenu jsou umíst¥ny v adresá°i abi/include/xen/
a jsou zkopírovány p°ímo ze zdrojových soubor· Xenu. Wrappery hypervolání
pro jazyk C bylo moºné napsat od základu nové nebo je p°evzít z jiného ope-
ra£ního systému, který je na hypervisor Xen jiº naportován. Zvoleným °e²ením
bylo p°evzetí wrapper· (s drobnými úpravami) z opera£ního systému MiniOS,
který je sou£ástí zdrojových kód· Xenu. Toto rozhraní je umíst¥no v souboru
kernel/ia32xen/include/hypercall-x86_32.h.

6.1.1 Wrappery hypervolání pro jazyk C

Hypervolání jsou zp°ístupn¥na pomocí klasického volání funkcí jazyka C. Pro
kaºdé hypervolání je vytvo°ena funkce s prototypem HYPERVISOR_název_hyper-

volani(parametr1, ..., parametrN), nap°. pro mmuext_op vypadá funkce ná-
sledovn¥:

s t a t i c inline i n t
HYPERVISOR_mmuext_op (

s t r u c t mmuext_op *op , i n t count , i n t *success_count , domid_t domid )
{

re turn _hypercall4 ( int , mmuext_op , op , count , success_count , domid ) ;
}

Pro kaºdý moºný po£et parametr· hypervolání je vytvo°eno makro, které
zaobaluje nízkoúrov¬ové volání v Assembleru. Pro po£et parametr· 4 vypadá
makro následovn¥:

#de f i n e _hyperca l l4 ( type , name , a1 , a2 , a3 , a4 ) \
({ \

long __res , __ign1 , __ign2 , __ign3 , __ign4 ; \
asm v o l a t i l e ( \

" c a l l hypercal l_page + ( "STR ( __HYPERVISOR_##name ) " * 32) "\
: "=a" ( __res ) , "=b" ( __ign1 ) , "=c" ( __ign2 ) , \
"=d" ( __ign3 ) , "=S" ( __ign4 ) \
: "1" ( ( long ) ( a1 ) ) , "2" ( ( long ) ( a2 ) ) , \
"3" ( ( long ) ( a3 ) ) , "4" ( ( long ) ( a4 ) ) \
: "memory" ) ; \

( type ) __res ; \
})

Pro jiný po£et parametr· je makro vytvo°eno analogicky. Tato makra zobra-
zují zp·sob hypervolání prost°ednictvím stránky hypervolání.
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6.2 Architektura ia32xen

Nový port jádra vychází ze stávajícího portu na architekturu IA-32. V jádru byla
vytvo°ena nová architektura ia32xen (kernel/arch/ia32xen/), která vychází ze
stávajícího portu na architekturu IA-32 (kernel/arch/ia32/).

6.3 Formát a zavedení jádra

Výstupem kompilace systému HelenOS (pro architekturu IA-32) je ISO obraz,
který obsahuje boot sektor a je moºné jej p°ímo zavést. V prost°edí Xenu se
zavádí jádro jiným zp·sobem a tento obraz není moºné p°ímo vyuºít. Aby mohlo
být jádro HelenOS v prost°edí Xenu zavedeno, jsou pot°eba:

� Jádro samotné, které je jiº vytvo°eno v poºadovaném formátu ELF jako
soubor kernel.raw. Jádro v²ak musí poskytovat parametry nezbytné pro
zavedení prost°ednictvím ELF poznámek nebo xen guest sekce (viz 3.2.2).

� D·leºité úlohy, které jsou p°edány jádru ve form¥ modul· a bez kterých
není moºné systém HelenOS sputit, nap°. ramdisk nebo úloha init.

V kon�gura£ním souboru domény lze uvést p°ímo cestu k jádru (soubor ke-
rnel.raw), av²ak kon�gurace umoº¬uje uvést pouze jeden modul, £ili v²echny
nezbytné moduly bylo t°eba spojit do jednoho souboru.

6.3.1 ELF poznámky

Aby bylo moºné zavést jádro hypervisorem Xen, bylo nutné poskytnout parame-
try prost°ednictvím xen guest sekce nebo ELF poznámek. ELF poznámky se jeví
jako lep²í °e²ení, jelikoº není t°eba p°evád¥t dynamické adresy na jejich textovou
reprezentaci.

De�nice ELF poznámek je umíst¥na v souboru kernel/arch/ia32xen/src/b-
oot/boot.S. Význam jednotlivých poloºek je popsán v £ásti 3.2.2.

6.3.2 Úvodní mapování

P°i inicializaci jádra je t°eba vytvo°it úvodní mapování. Úvodní mapování identic-
ky mapuje celou fyzickou pam¥´ od adresy 0x80000000. V portu na architekturu
IA-32 se stará o vytvo°ení úvodního mapování £ást kódu, která je umíst¥na v un-
mapped sekci ELF souboru jádra. Zavad¥£ za£ne vykonávat v této sekci, jejíº
jedinným úkolem je vytvo°it úvodní mapování a sko£it do mapované £ásti.

V prost°edí Xenu lze úvodní mapování nastavit parametry jádra. Toto ma-
pování je pak vytvo°eno Xenem (av²ak ne celé). Úvodní mapování vytvo°ené
Xenem je popsáno v sekci 3.2.1. Xen neprovádí namapování celé pseudo-fyzické
pam¥ti. Jedním z prvních úkol· jádra je tedy vytvo°it celé identické mapování
pseudo-fyzické pam¥ti od adresy 0x80000000 roz²í°ením stávajícího mapování.
Toto mapování je vytvo°eno funkcí pagetable_init(), která je implementována
v souboru kernel/arch/ia32xen/src/ia32xen.c.

Jelikoº je £ást pseudo-fyzického pam¥´ového prostoru jiº namapována, jsou
tyto rámce p°esko£eny a za£íná se identicky mapovat aº od prvního potenciáln¥
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nenamapovaného rámce (toto je provád¥no pouze kv·li optimalizaci, ²lo by totiº
za£ínat od £ísla 0). �íslo tohoto pseudo-fyzického rámce je získáno tak, ºe se vezme
£íslo rámce, kde za£ínají zavád¥cí stránkovací tabulky (start_info.pt_base),
a k n¥mu je p°i£ten po£et stránek, které zavád¥cí stránkovací tabulky zabírají.
Dále je p°i£teno £íslo 128, coº je po£et stránek, které jsou garantovány Xenem,
ºe jsou skute£n¥ je²t¥ namapovány. Poté je proveden pokus na namapování v²ech
zbylých pseudo-fyzických rámc·. P°íslu²ný rámec je namapován pouze v p°ípad¥,
ºe je²t¥ nebyl namapován Xenem.

6.3.3 Moduly

Prost°ednictvím modul· se p°edává jádru jednak ramdisk, ale také d·leºité úlo-
hy, nap°. init. Kon�gurace Xenu v²ak umoº¬uje uvést pouze jeden modul po-
mocí kon�gura£ní volby ramdisk (viz [7]). Zvoleným °e²ením je spojení v²ech
modul· do jednoho pomocí základních p°íkaz· shellu. Výsledný soubor má název
modules.domU a uvádí se v kon�guraci Xenu prost°ednitvím volby ramdisk.

6.4 Konzole jádra

Konzole je v jád°e implementována v souboru kernel/arch/ia32xen/src/dri-

vers/xconsole.c. Implementace poskytuje jednak podporu konzole jádra, ale
také pomocí databáze sysinfo zve°ej¬uje informace do uºivatelského prostoru pro
implementaci uºivatelské konzole a povoluje namapování kruhového bu�eru do
uºivatelského prostoru prost°ednictvím systémového volání physmem_map zare-
gistrováním p°íslu²né oblasti fyzické pam¥ti.

6.4.1 Výstup

Jádro poskytuje pro implementaci základní infrastrukturu. Výstupní za°ízení je
v jádru systému reprezentováno strukturou outdev_t, se kterou jsou spojeny
operace za°ízení de�nované strukturou outdev_operations_t. Základní operací
výstupního za°ízení je operace write implementovaná funkcí xen_console_write,
která zapí²e jeden znak na výstup. Výstupní za°ízení je poté p°idáno k seznamu
výstupních za°ízení funkcí stdout_wire.

Funkce xen_console_write se nejd°íve p°esv¥d£í, ºe je v kruhovém bu�eru
místo. Pokud není v kruhovém bu�eru místo, je provedeno aktivní £ekání, dokud
nebude místo uvoln¥no. Ve chvíli, kdy je v kruhovém bu�eru místo, je prove-
den zápis, aktualizovány p°íslu²né indexy a provedeno upozorn¥ní backend £ásti
ovlada£e (funkce xen_console_notify).

6.4.2 Vstup

Standardní vstup je inicializován funkcí stdin_wire. Ve chvíli, kdy p°ijde upozor-
n¥ní od backendu na nová data, jsou v²echny znaky postupn¥ zaslány na vstupní
za°ízení funkcí indev_push_character a aktualizovány indexy kruhového bu�e-
ru.
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6.5 Správa pam¥ti

Zm¥ny týkající se správy pam¥ti byly provedeny v rámci mm subsystému já-
dra. Bylo implementováno rozhraní pro správu mapování, správu TLB a sdílené
mezidoménové pam¥ti.

6.5.1 P°evody adres

Pro p°evody adresy byla de�nována makra, která fungují ve stejném duchu jako
stávající makra PA2KA a KA2PA:

MA2PA P°evod machine adresy na pseudo-fyzickou. P°evod je realizován pro-
st°ednictvím p°evodní tabulky, která je namapována do adresového prostoru
v²ech domén a je umíst¥na v horních 168MB vyhrazených pro Xen.

PA2MA P°evod pseudo-fyzické adresy na machine. P°evod je realizován pro-
st°ednictvím p°evodní tabulky pseudofyzických adres na machine, na kterou
je odkazováno ze struktury start_info.

Makra jsou de�nována v souboru kernel/arch/ia32xen/include/mm/fra-

me.h.

6.5.2 Mapování

P°i implementaci mapování existovaly dv¥ moºnosti, jak implementovat rozhraní
systému HelenOS pro správu mapování. Toto rozhraní je de�nováno strukturou
page_mapping_operations_t a obsahuje ukazatele na funkce pro vloºení, nale-
zení a úpravu mapování.

� Pouºít stávající implementaci generických stránkovacích tabulek, kterou vy-
uºívá port IA-32.

� Implementovat rozhraní pro správu mapování £ist¥ pro paravirtualizovanou
variantu.

Zásadní otázkou je, jestli je generická implementace stránkovacích tabulek
dostate£n¥ obecná, aby ji bylo moºné pouºít i pro paravirtualizovanou variantu.
Generická implementace na n¥kolika místech p°edpokládá, ºe m·ºe do stránko-
vacích tabulek p°ímo zapisovat. P°ímý zápis do stránkovacích tabulek je v²ak
uskute£nitelný pomocí zapisovatelných stránkovacích tabulek, který lze vyuºít
spole£n¥ s aktualizací tabulek p°es hypervolání.

Vyuºití generických stránkovacích tabulek má v²ak i dal²í problém, a to je
fakt, ºe se jedna poloºka stránkovacích tabulek aktualizuje pomocí dvou zápis·.
V prost°edí Xenu to v²ak znamená dv¥ hypervolání. Hypervolání je v²ak relativn¥
pomalé a technicky lze aktualizaci provést pouze v jednom hypervolání. Zejména
z t¥chto d·vod· nebyly generické stránkovací tabulky vyuºity. Implementace byla
provedena v souboru kernel/arch/ia32xen/src/mm/page.c.

Dále bylo t°eba implementovat operace nad adresovým prostorem. Tyto ope-
race jsou de�novány strukturou as_operations_t, která obsahuje ukazatele na
n¥kolik funkcí. První funkcí je vytvo°ení adresového prostoru, která vytvá°í nej-
vy²²í úrove¬ stránkovací tabulky. Dal²í funkcí je zru²ení adresového prostoru.
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Zbylé funkce souvisejí se zamykáním adresového prostoru. Implementace byla
provedena v souboru kernel/arch/ia32xen/src/mm/as.c.

P°i implementaci bylo op¥t moºné vyuºít bu¤ generické implementace opera-
cí nebo implementovat operace vlastní. Kaºdý adresový prostor musí zahrnovat
identické mapování pseudo-fyzické pam¥ti od adresy 0x80000000. Do nov¥ vy-
tvá°ené tabulky je toto mapování generickou implementací zkopírováno z tabulek
adresového prostoru jádra (zkopírována je celá horní polovina tabulky nejvy²²í
úrovn¥).

Xen v²ak vyºaduje, aby stránka, na kterou odkazuje poslední poloºka strán-
kovací tabulky nejvy²²í úrovn¥, nebyla sdílena více adresovými prostory. Je to
z d·vodu, ºe Xen vytvá°í privátní mapování pro daný adresový prostor. P°ístup
pouºitý v generické implementaci tedy nelze vyuºít.

6.5.3 TLB

Operace nad TLB jsou implementovány v souboru kernel/arch/ia32xen/sr-

c/mm/tlb.c.

6.5.4 Segmentace

Xen poskytuje výchozí �at segmenty, takºe opera£ní systémy, které se segmenty
p°ímo nepracují, nemusejí instalovat vlastní tabulky deskriptor·. V opera£ním
systému HelenOS by tyto segmenty posta£ovaly také, av²ak s výjimkou TLS dat.

V opera£ním systému HelenOS má kaºdé vlákno (�bril) vlastní TLS segment,
takºe je t°eba instalovat vlastní tabulku deskriptor·. Tabulka deskriptor· je de-
�nována v souboru kernel/arch/ia32xen/src/pm.c. Globální tabulka deskrip-
tor· je instalována v rámci inicializace power managementu ve funci pm_init.

TLS segment je aktualizován p°i kaºdém naplánování vlákna z uºivatelské-
ho prostoru prost°ednictvím systémového volání set_tls_desc, coº umoº¬uje
adresovat TLS data relativn¥ v·£i segmentu.

6.5.5 Sdílená pam¥´

Inplementaci sdílené pam¥ti lze rozd¥lit na dv¥ £ásti. První £ástí je implementace
rozhraní sdílené pam¥ti v jád°e systému. Druhou £ástí je zp°ístupn¥ní sdílené
pam¥ti do uºivatelského prostoru pro podporu ovlada£·. Nejprve se podíváme na
implementaci rozhraní p°ístupného z jádra opera£ního systému a poté na metodu
zp°ístupn¥ní sdílené pam¥ti do uºivatelského prostoru.

Rozhraní v jád°e

V jád°e systému bylo implementováno základní rozhraní pro práci se sdílenou
pam¥tí, které slouºí ke správ¥ grant tabulek. Toto rozhraní je implementováno
v souboru kernel/arch/ia32xen/src/mm/gnttab.c. Rozhraní umoº¬uje povo-
lení p°ístupu jiné domény k zadanému rámci bu¤ pouze pro £tení, nebo pro £tení
i zápis a op¥tovné zru²ení p°ístupu:

gnttab_grant_access Povolení p°ístupu k danému machine rámci. Funkce vy-
tvo°í záznam v grant tabulce dle zadaných parametr·. Prvním parametrem
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je id domény, pro kterou je p°ístup povolen. Druhý parametr je £íslo sdíle-
ného machine rámce. Dal²ím parametrem je ur£eno, jestli je rámec sdílen
pouze pro £tení, nebo pro £tení i zápis. Poslední parametr vrací p°íslu²nou
grant referenci.

gnttab_end_access Ukon£ení sdílení pam¥ti, jediným parametrem je grant
reference. Funkce zru²í platnost záznamu v grant tabulce.

P°ed pouºitím funkcí jsou grant tabulky inicializovány zavoláním gunkce gnt-
tab_init. Po£et rámc· pouºitých pro grant tabulku je ur£en konstantou NR_GR-

ANT_FRAMES. Tabulka je inicializována hypervoláním grant_table_op (operace
setup_table) a poté namapována do virtuálního prostoru.

Operace nad Grant tabulkou

Nad tabulkou je t°eba implementovat dv¥ operace. Jednak se jedná o nalezení
volného záznamu pro nové sdílení (pot°eba pro gnttab_grant_access), av²ak
také uvoln¥ní konkrétního záznamu (pot°eba pro gnttab_end_access). Uvoln¥ní
záznamu je snadné, jelikoº grant reference je pouhým indexem do grant tabulky,
takºe sta£í p°íslu²ný záznam vynulovat. Vyhledat volný záznam by v²ak vyºado-
valo projít potenciáln¥ celou tabulku. Aby nebylo nutné procházet celou tabulku,
je pomocí spojového seznamu evidován seznam volných záznam·, coº umoºní
najití volného záznamu v konstantním £ase.

Seznam volných rámc· je staticky naalokován jako pole struktur usage_in-
fo_t o velikosti NR_GRANT_ENTRIES. Tento seznam rámc· je indexován grant
referencí, takºe v p°ípad¥ uvoln¥ní rámce je snadné poloºku op¥t zapojit do spo-
jového seznamu. Pro nalezení volného záznamu sta£í vzít první prvek spojového
seznamu. Pokud je seznam prázdný, zna£í to plnou grant tabulku. Je pouºita
generická implementace spojového seznamu systému HelenOS.

Sdílená pam¥´ v uºivatelském prostoru

Jádro samo o sob¥ v sou£asné implementaci sdílenou pam¥´ nikterak nevyuºívá.
Jediným vyuºitím sdílené pam¥ti jsou split ovlada£e v uºivatelském prostoru. Aby
m¥ly ovlada£e p°ístup ke sdílené pam¥ti, bylo vytvo°eno nové systémové volání
xen_share_mem.

Úloha m·ºe sdílet libovolnou £ást svého volného adresováho prostoru. Sdí-
lení je provedeno prost°ednictvím systémového volání xen_share_mem. Prvním
parametrem je id domény, pro kterou je pam¥´ sdílena. Druhým parametrem je
virtuální adresa sdílené stránky. Dal²í parametr ur£uje, zdali je stránka sdílena
pouze pro £tení. Poslední parametr vrací grant referenci.

Systémové volání vytvo°í ve virtuální pam¥ti novou oblast o velikosti jedné
stránky. Pro tuto oblast byl implementován nový backend s názvem xenshare.
Backend je implementován v souboru kernel/generic/src/mm/backend_xens-

hare.c. P°i vytvo°ení oblasti je alokován nový rámec a vytvo°en p°íslu²ný záznam
v grant tabulce. Samotné mapování do adresového prostoru úlohy je provedeno aº
v rámci o²et°ení výpadku stránky. Záznam z grant tabulky je odstran¥n v rámci
funkce destroy backendu xenshare, která je vyvolána p°i ru²ení adresového pro-
storu úlohy.
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6.6 Výjimky

Výjimky jsou zpracovávány prost°ednictvím trap tabulky a hlavní zm¥nou tý-
kající se výjimek je instalace trap tabulky místo nativní IDT. Handlery výji-
mek mohly z·stat prakticky beze zm¥n. Implementace je provedena v souboru
kernel/arch/ia32xen/src/interrupt.c.

Dal²í zm¥nou je návrat z p°eru²ení. P·vodní handlery vyuºívaly nativní in-
strukci iret, av²ak v paravirtualizovaném prost°edí má instrukce odli²né chování.
P°i zavolání instrukce iret jsou totiº zpracována v²echna p°eru²ení, která £ekají
na zpracování, a zárove¬ je atomicky doru£ování p°eru²ení obnoveno. Procesor
o událostech v²ak nic neví, jelikoº ty jsou £ist¥ softwarovou implementací.

Postup, p°i kterém jsou p°i návratu zpracovány v²echny události, poté je po-
voleno doru£ování událostí a zavolána instrukce iret, je sice funk£ní, av²ak za
ur£itých podmínek m·ºe dojít k rekurzivnímu doru£ení událostí a následnému
p°ete£ení zásobníku. D·vodem je okno, které vznikne mezi povolením doru£ování
událostí a zavolání instrukce iret.

Tento problém je moºné °e²it dv¥ma zp·soby. Prvním °e²ením je hypervolání
iret(), které má poºadované chování. Druhé °e²ení spo£ívá ve vyuºití nativní
instrukce iret, av²ak p°ípadné rekurzivní volání musí být detekováno a o²et°eno.

Hypervolání iret() je jednoduché na pouºití, av²ak díky reºii na hypervo-
lání pomalej²í neº varianta s nativní instrukcí iret. Pro svou jednoduchost je
v implementaci pouºito hypervolání iret().

6.7 Události

Cílem implementace událostí bylo v co nejv¥t²í mí°e vyuºít stávající infrastruk-
turu pro zpracování p°eru²ení. Z tohoto d·vodu bylo v jád°e implementováno
rozhraní, které umoº¬uje napojit lokální port událostí nebo VIRQ na IRQ fra-
mework systému HelenOS.

Z uºivatelského prostoru je moºné alokovat nový port událostí a zárove¬ jej
napojit na zpracování IRQ, coº je typický poºadavek split ovlada£e. Takto aloko-
vaný port je automaticky uvoln¥n p°i ukon£ení úlohy. Zárove¬ je z uºivatelského
prostoru moºné p°es kanál událostí poslat upozorn¥ní.

Nejprve bude popsáno rozhraní pro práci s událostmi a poté blíºe popsány
principy implementace.

6.7.1 Rozhraní v jád°e

Rozhraní pro práci s událostmi lze rozd¥lit na rozhraní p°ístupné z jádra opera£-
ního systému a rozhraní p°ístupné z uºivatelského prostoru pomocí systémových
volání, které slouºí zejména pro uºivatelské ovlada£e. V jádru bylo implemento-
váno následující rozhraní (soubor kernel/arch/ia32xen/src/interrupt.c):

bind_virq_to_irq Napojí zpracování virtuálního IRQ pro daný virtuální pro-
cesor na zpracování IRQ.

bind_evtchn_to_irq Napojí zpracování kanálu událostí na zadané IRQ.
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6.7.2 Rozhraní v uºivatelském prostoru

Události jsou v uºivatelském prostoru zp°ístupn¥ny pomocí n¥kolika systémových
volání. První volání XEN_EVENT_CHANNEL_ALLOC slouºí k alokování nového portu,
na který se bude moci napojit vzdálená doména za ú£elem mezidoménové komu-
nikace. Prvním parametrem je identi�kátor domény, které je ud¥leno oprávn¥ní se
na port napojit. Druhý parametr je £íslo IRQ, se kterým je kanál spojen. Aplikace
si poté zaregistruje handler spojený s uvedeným £íslem IRQ, p°es který bude moci
provést zpracování. P°es poslední parametr je vraceno £íslo alokovaného portu.

Druhé systémové volání slouºí k zasílání upozorn¥ní p°es kanál událostí. Jed-
ná se o XEN_NOTIFY, jehoº jediným parametrem je £íslo portu, p°es který bude
upozorn¥ní zasláno.

V²echny alokované kanály událostí jsou asociovány s danou úlohou a automa-
ticky dealokovány p°i její ukon£ení.

6.7.3 Bliº²í pohled na implementaci v jád°e

Informace o kanálech událostí jsou uloºeny v poli event_channels, jehoº prvkem
je struktura evtchn_info, které je indexované £íslem kanálu událostí. U kaºdého
kanálu událostí jsou uloºeny informace, které jsou uºite£né pro správné zpraco-
vání:

free Ur£uje, jestli je kanál událostí volný.
handler Ukazatel na handler, který je ur£en pro zpracování p°íchozí události. Je

de�nováno n¥kolik základních typ· handler·. První z handler· je instalován,
pokud je kanál napojen na IRQ. Jedná se o evtchn_irq_handler. Tento
handler p°e£te z informací o kanálu událostí £íslo IRQ a vyvolá zpracování
IRQ funkcí irq_interrupt. Dal²í handler slouºí ke zpracování IPI.

data Ukazatel na data, která jsou p°edána handleru. V sou£asné implementaci
není vyuºito, av²ak poskytuje moºnost p°edat data vlastním handler·m.

irq �íslo IRQ, se kterým je kanál spojen.
vcpu Jakému virtuálnímu procesoru kanál p°íslu²í. Tato informace je pouze pro

optimalizaci, lze ji totiº zjistit pomocí hypervolání.

Zjednodu²ený pr·b¥h zpracování

Události jsou zpracovány p°es framework p°eru²ení systému HelenOS. Pro v²ech-
ny události je vyhrazeno £íslo p°eru²ení 32, pro které je zaregistrován handler
event_handler.

P°i p°íchodu události vyvolá Xen callback generické zpracování p°eru²ení zavo-
láním funkce exc_dispatch s parametrem 32. Framework p°eru²ení vyvolá insta-
lovaný handler p°eru²ení event_handler, který zavolá funkci do_xen_callback.

Funkce do_xen_callback zjistí, které události £ekají na zpracování. To se
provádí ve dvou vno°ených cyklech. Ve vn¥j²ím cyklu se postupn¥ projdou v²echny
selectory, neboli indexy do bitového pole událostí, £ekajících na zpracování. Ve
vnit°ním cyklu se pak prochází v²echny události na indexu daném selectorem.
Pro daný kanál událostí je poté vyvolán handler s ním asociovaný, který je zji²t¥n
z informací o daném kanálu (viz pole event_channels).
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Nap°. handler evtchn_irq_handler vyvolá zpracování IRQ. Tento handler je
pouºíván, pokud je daný kanál napojen na IRQ.

6.8 Multiprocesor

Implementace multiprocesoru sestává z inicializace a spu²t¥ní aplika£ních proce-
sor·. Systém HelenOS poskytuje za tímto ú£elem základní infrastrukturu. Imple-
mentace je provedena v kernel/arch/ia32xen/src/smp/smp.c.

6.8.1 Spu²t¥ní aplika£ních procesor·

Spu²t¥ní aplika£ních procesor· má na starosti speciální vlákno kmp, které je
spu²t¥no bootstrap procesorem. Toto vlákno je umíst¥no v architektonicky závislé
£ásti a kaºdá architektura jej implementuje samostatn¥.

Implementace vlákna kmp postupn¥ pro v²echny procesory zavolá funkci xe-
n_cpu_up, která má na starosti spu²t¥ní daného procesoru. Po£et procesor· byl jiº
zji²t¥n v rámci volání funkce smp_init a uloºen do prom¥nné con�g.cpu_count.
Spu²t¥ní procesoru probíhá podle scéná°e:

� Je provedena inicializace procesoru. Inicializace sestává z nastavení kontextu
(struktura vcpu_guest_context). V rámci inicializace je alokována nová
GDT (av²ak zatím ne instalována, to je provedeno aº samotným aplika£ním
procesorem v rámci inicializace power managementu), nastaveny výchozí
stavy registr· a zkopírována trap tabulka z bootstrap procesoru. Nakonec
je procesor inicializován prost°ednictvím hypervolání.

� Je provedeno spu²t¥ní procesoru pomocí hypervolání, p°i£emº se £eká, do-
kud procesor není skute£n¥ spu²t¥n pomocí synchronizace.

� Je inicializován £asova£ pro daný procesor. Tento £asova£ generuje perio-
dicky p°eru²ení kaºdých 10ms a je ur£en pro plánování.

Aplika£ní procesor provede po svém spu²t¥ní základní inicializaci obdobn¥
jako bootstrap procesor. V jednu chvíli je inicializován pouze jeden procesor,
proto m·ºe být znovupouºit bootstrap zásobník a dal²í datové struktury.

6.8.2 Zji²t¥ní id procesoru

Na mnoha místech je t°eba zjistit id aktuálního procesoru, nap°. pro zakázání
a povolení p°eru²ení. Pro zji²t¥ní id aktuáln¥ vykonávajícího virtuálního procesoru
byla vytvo°ena funkce smp_processor_id.

Jádro systému HelenOS umoº¬uje uloºit data asociovaná s procesorem, která
jsou p°ístupná p°es makro CPU. Tento mechanismus je v²ak moºné vyuºít aº ve
chvíli, kdy je procesor inicializován, av²ak id procsoru je t°eba zjistit jiº p°i samot-
né inicializaci. Pro tento ú£el byla vytvo°ena prom¥nná initializing_vcpu_id,
která obsahuje id procesoru, který se práv¥ inicializuje. Pokud je CPU rovno NULL,
zmanená to, ºe se procesor teprv inicializuje a funkce vrací hodnotu prom¥nné
initializing_vcpu_id. Jinak vrací CPU->arch.vcpu_id.

Jiná moºnost by byla vyuºití TLS segmentu, av²ak pouºitý mechanismus je
velice jednoduchý a funk£ní.
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6.8.3 IPI

HelenOS obsahuje základní infrastrukturu pro podporu IPI. Z pohledu architektu-
ry je t°eba implementovat funkci ipi_broadcast_arch (soubor kernel/arch/i-
a32xen/src/smp/ipi.c). Parametrem funkce je £íslo IPI, to je de�nováno ar-
chitekturou prost°ednictvím makra VECTOR_TLB_SHOOTDOWN_IPI a VECTOR_DEB-

UG_IPI. V sou£asné implementaci je podporováno pouze první z uvedených.
V p°ípad¥ zavolání funkce ipi_broadcast_arch s parametrem VECTOR_TL-

B_SHOOTDOWN_IPI je generickou £ástí o£ekáváno, ºe bude na v²ech procesorech
vyvolána funkce tlb_shootdown_ipi_recv, která se postará o zpracování.

IPI je podporováno Xenem prost°ednictvím kanál· událostí. Handler tlb_sh-
ootdown_ipi je instalován p°ímo jako handler kanálu událostí, který vyvolá funk-
ci tlb_shootdown_ipi_recv, tím je zaru£eno odpovídající zpracování p°i p°ícho-
du události.

Pro zaslání IPI na v²echny procesory (broadcast) je nutné p°evést £íslo IPI na
£íslo portu kanálu událostí, p°es který ja zasláno upozorn¥ní. Tento p°evod je ji-
ný pro kaºdý procesor, jelikoº pro kaºdý procesor je alokován jiný port. P°evodní
tabulka je uloºena ve struktu°e procesoru cpu_arch_t, poloºka ipi_to_evtchn.
Funkce ipi_broadcast_arch projde v²echny procesory a pro kaºdý provede p°e-
vod IPI na kanál událostí, na který za²le upozorn¥ní, to je poté zpracováno zp·-
sobem uvedeným v p°edchozím odstavci.

6.9 Správa proces·

Ve správ¥ proces· bylo nutné implementovat n¥kolik zm¥n. První zm¥na se tý-
ká p°epínání kontextu, jelikoº port IA-32 vyuºíval TSS, který není pod Xenem
nikterak virtualizován. Dal²í zm¥na byla zap°í£in¥na zp·sobem p°ístupu k TLS
dat·m v uºivatelském prostoru. Nutné bylo rovn¥º upravit systémová volání.

6.9.1 P°epínání kontextu

Kaºdé vlákno v systému HelenOS má jak uºivatelský, tak jaderný zásobník.
Pokud p°ijde p°eru²ení, p°epne se vlákno do úrovn¥ oprávn¥ní jádra a za£ne
vykonávat obsluhu p°eru²ení. V tento okamºik se p°epíná vlákno na jaderný
zásobník, toto p°epnutí je provedeno atomicky procesorem. V nativním pro-
st°edí je adresa a segment zásobníku p°e£ten z TSS segmentu. Ve virtualizo-
vaném prost°edí je tento mechanismus nahrazen hypervoláním stack_switch,
který je volán vºdy p°ed spu²t¥ním vlákna a nahrazuje tak funkci TSS segmen-
tu. Toto je provedeno v rámci funkce before_thread_runs_arch, viz soubor
kernel/arch/ia32xen/src/proc/scheduler.c.

6.9.2 Thread Local Storage

Xen vyuºívá k ochran¥ pam¥ti pouºité hypervizorem segmentaci. D·sledkem je,
ºe guest nemá segmenty o velikosti 4GB, coº p°iná²í komplikace pro TLS. Mecha-
nismus TLS pouºitý v gcc pouºívá pro adresování TLS dat segmenty, které p°eté-
kají adresový prostor, tzv. wrap-around segmenty. Tento mechanismus je obecn¥
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korektní a lze nap°íklad vytvo°it segment velikosti 4GB, který za£íná v p·lce
adresového prostoru, p°i£emº jej p°etéká a pokra£uje od adresy 0x00000000.

Jedno z moºných °e²ení poskytuje sám Xen a tím je emulace 4GB segment·.
Toto °e²ení v²ak vede k extrémnímu zpomalení p°ístupu k TLS dat·m.

Dal²í moºností je pouºití volby kompilátoru gcc -mno-tls-direct-seg-refs
(viz [10]). Tato volba zajistí, ºe se k TLS dat·m nebude p°istupovat p°es wrap-
around segmenty. D·sledkem toho v²ak je, ºe pro paravirtualizovanou verzi bu-
deme mít jinou libc.

6.9.3 Systémová volání

Systém HelenOS vyuºívá dva moºné mechanismy p°eru²ení. Prvním zp·sobem
je instrukce SYSENTER, druhým p°eru²ení 0x30. Instrukci SYSENTER Xen ºádným
zp·sobem neemuluje a není ji tedy moºné pouºít. Pod Xenem není rovn¥º moºné
vyuºít jiné softwarové p°eru²ení neº 0x80, které je ur£eno pro systémová volá-
ní. Pro systémové volání je tedy vyuºíváno softwarové p°eru²ení 0x80, které je
zpracováno prost°ednictvím trap tabulky.

6.10 Xenstore

Xenstore je implementován £ist¥ v uºivatelském prosotru jako nová úloha s ná-
zvem Xenbus (zdrojové soubory jsou v adresá°i uspace/srv/xenbus/). S Xenbu-
sem se komunikuje prost°ednictvím IPC, av²ak aplikace nemusí volat IPC metody
p°ímo, ty vyuºívají pro p°ístup knihovnu Xenbus (zdrojové soubory jsou v adre-
sá°i uspace/lib/xenbus/).

6.10.1 Úloha Xenbus

Úloha Xenbus je spou²t¥na automaticky úlohou init a zaji²´uje rozhraní k databá-
zi Xenstore. Podporovanými operacemi jsou read, write a ls, které jsou dostupné
p°es IPC.

Základní informace, které jsou uvedeny ve start info stránce, jsou zve°ejn¥-
ny do uºivatelského prostoru prost°ednictvím sysinfo minimalistickým ovlada£em
umíst¥ným v jád°e systému (soubor kernel/arch/ia32xen/src/drivers/xbu-
s.c). Konkrétn¥ se jedná o klí£e:

xen.store.pa Pseudo-fyzická adresa obsahující rozhraní pro Xenstore.
xen.store.evtchn Kanál událostí pouºitý pro noti�kaci o událostech.
xen.store.irq �íslo IRQ, které je spojeno s kanálem událostí.

Úloha Xenbus v rámci své inicializace (funkce xenbus_init) provede mimo
jiné:

� Namapuje do svého adresového prostoru stránku s rozhraním do Xenstore,
adresa je zve°ejn¥na klí£em xen.store.pa v sysinfo. Stránka je namapována
pomocí stávajícího rozhraní pro ovlada£e funkcí physmem_map.

� Ze sysinfo zjistí £íslo IRQ, které je spojeno s doru£ováním událostí spoje-
ných s Xenstore, a zaregistruje handler xbus_event_handler, který bude
zpracovávat p°íchozí události.
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Nízkoúrov¬ové rozhraní Xenstore je asynchnonní. Nejd°íve je t°eba zapsat do
kruhového bu�eru poºadavek a odeslat upozorn¥ní. Ve chvíli, kdy bude poºadavek
zpracován a zapsána odpov¥¤, p°ijde noti�kace ve form¥ p°eru²ení. Úloha udrºuje
seznam odeslaných poºadavk· v poli request_info, které je indexováno pomocí
id poºadavku. U kaºdého poºadavku je uloºeno:

� Informace, jestli je poºadavek s daným id odeslán.
� Podmín¥ná prom¥nná, na které se £eká na odpov¥¤.
� Data odpov¥di.

Ve chvíli, kdy p°ijde p°eru²ení, se provedou následující kroky:

1. Zjistí se, jestli je v kruhovém bu�eru celá odpov¥¤, pokud ne, dál se nic
neprování a provede se návrat z p°eru²ení (£eká se na dal²í noti�kaci).

2. Podle hlavi£ky se p°e£te velikost odpov¥di a alokuje se pam¥´ pomocí malloc.
Do alokované pam¥ti se poté zkopírují data odpov¥di. Ukazatel je uloºen do
informací o poºadavku.

3. Je probuzeno vlákno £ekající na odpov¥¤.
4. Pokra£uje se bodem jedna.

Obecný typ poºadavku lze zaslat funkcí xbus_write_request_and_wait, kte-
rá ode²le poºadavek a po£ká na odpov¥¤. Tato funkce je vyuºita pro implementaci
dal²ích poºadavk·. Funkce pro zaslání obecného typu poºadavku má t°i parame-
try. Prvním parametrem je typ poºadavku (vý£tový typ xsd_sockmsg_type je
de�nován v hlavi£kových souborech Xenu). Druhým parametrem je id poºadav-
ku. Id poºadavku je t°eba vyhradit pomocí funkce xbus_allocate_id, po vrácení
odpov¥di zase uvolnit pomocí funkce xbus_release_id. Dal²ím parametrem jsou
data vlastního poºadavku p°edaná pomocí struktury write_request_data_t.
Data jsou pouze °et¥zcem a ²lo by je p°edávat £ist¥ jako °et¥zec, av²ak místo pro
tento °et¥zec by se muselo alokovat a poté spojit jednotlivé £ásti tak, aby vznikl
°et¥zec reprezentující výsledný poºadavek. Zvolené °e²ení umoº¬uje pouºít n¥ko-
lik samostatných °et¥zc·, které jsou pak za sebou nakopírovány do kruhového
bu�eru.

6.10.2 Knihovna Xenbus

Aby aplikace vyuºívající Xenstore nemusely volat IPC metody p°ímo, vznikla
knihovna Xenbus, která zaobaluje volání IPC metod a zárove¬ poskytuje dal-
²í uºite£né funkce. Kód knihovny se nachází v adresá°i uspace/lib/xenbus/.
Knihovna poskytuje n¥kolik metod pro práci s databází Xenstore.

xbus_read P°e£te a vrátí kodnotu daného klí£e.
xbus_read_int P°e£te a vrátí hodnotu daného klí£e jako £íslo. V databázi

musí být £íslo uloºeno ve form¥ °et¥zce a musí být kladné. Pokud £íslo
nelze naparsovat, vrátí zápornou hodnotu.

xbus_printf Zápis na daný klí£ ve form¥ printf. Pouze pro zjednodu²ení pouºití,
jedná se o zaobalení funkce xbus_write.

xbus_write Zapí²e hodnotu daného klí£e.
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xbus_wait_for_change_int Po£ká, dokud není hodnota klí£e odli²ná od za-
daného. V sou£asné implementaci je pouºito aktivní £ekání, av²ak dobu-
doucna se po£ítá s roz²í°ením, které bude vyuºívat noti�kace zasílané Xen-
storem p°i zm¥n¥ klí£e.

xbus_ls Vrátí seznam podklí£· daného klí£e.
xbus_switch_state P°epne stav za°ízení uloºený na daném klí£i a vrátí aktu-

ální.

6.11 Uºivatelská konzole

Konzoli v uºivatelském prostoru lze rod¥lit na dv¥ prakticky nezávislé £ásti �
vstup a výstup. Vstup je realizován prost°ednictvím input serveru, kdeºto výstup
pomocí framebu�er serveru. Informace jsou do uºivatelského prostoru p°edány
ovlada£em konzole jádra systému prost°ednictvím databáze sysinfo.

6.11.1 Informace p°edané jádrem

Do uºivatelského prostoru jsou p°edány informace o konzoli prost°ednictvím sy-
sinfo. Prost°ednictvím klí£e xen.console.pa je p°edána pseudo-fyzická adresa
sdílené pam¥ti pro komunikaci s backend £ástí konzole. Pro tuto oblast je povole-
no namapování do uºivateslkého prostoru. Klí£ xen.console.evtchn a xen.con-
sole.irq ur£ují kanál událostí a IRQ, na které je zpracování událostí napojeno.

6.11.2 Vstup

Vstup je realizován prost°ednictvím input serveru. Port pro Xen do input ser-
veru je implementován v souboru uspace/srv/hid/input/port/xen.c. V rámci
inicializace portu je namapován kruhový bu�er konzole do prostoru úlohy a za-
registrován IRQ handler. V rámci obsluhy handleru p°eru²ení jsou p°e£tena data
z kruhového bu�eru a p°edána input serveru k dal²ímu zpracování prost°ednic-
tvím funkce kbd_push_data.

6.11.3 Výstup

Výstup je realizován prost°ednictvím framebu�er serveru. Server umoº¬uje p°i-
dávat nové porty. Port pro Xen je implementován v souboru uspace/srv/hid/-

fb/port/xen.c.
Pro výstup bylo moºné pouºít stávající podporu systému pro sériovou lin-

ku podporující protokol VT100. Inicializace Xen framebu�er portu je provedena
funkcí xen_init, která provede namapování kruhového bu�eru do adresového
prostoru úlohy a poté inicializuje sériový výstup pomocí funkce serial_init.

Funkce serial_init vyºaduje jako své parametry ukazatele na funkce, které
zapí²í p°íslu²ná data na výstupní za°ízení, v p°ípad¥ Xenu se jedná o zápis do
kruhového bu�eru. Tyto funkce jsou implementovány obdobným zp·sobem jako
v p°ípad¥ konzole pro jádro. Nejprve se po£ká, aº je v kruhovém bu�eru místo,
poté je proveden zápis a upozorn¥ní backend £ásti ovlada£e na nová data.
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6.12 Bloková za°ízení

P°ístup k virtuálním blokovým za°ízením Xenu je zprost°edkován ovlada£em
xen_bd, zdrojové kódy jsou umíst¥ny v adresá°i uspace/srv/bd/xen_bd/. Ovla-
da£ je implementován jako samostatná úloha.

6.12.1 Inicializace

V rámci inicializace ovlada£e jsou nejprve rozpoznána v²echna bloková za°ízení.
Informace o za°ízení jsou p°e£tena z databáze Xenstore. Kaºdé za°ízení je po-
té inicializováno (následující akce jsou provedeny funkcí init_device, ne nutn¥
v tomto po°adí):

� Je vytvo°ena struktura typu blkfront_dev_t udrºující informace o za°íze-
ní, je inkrementována globální prom¥nná disks_count a ukazatel na struk-
turu za°ízení p°idán do globálního pole disks.

� Je vytvo°ena sdílená pam¥´ a inicializován kruhový bu�er pro komunikaci
s backend £ástí ovlada£e.

� Je zaregistrován IRQ handler pro p°íchozí p°eru²ení, alokován nový kanál
událostí a spojen s £íslem p°eru²ení.

� Do Xenstoru jsou zapsány údaje, které backend pot°ebuje pro komunikaci
s frontend £ástí, jedná se o £íslo kanálu událostí, grant referenci sdílené
pam¥ti pro komunikaci a protokol, kterým se bude komunikovat.

� Stav za°ízení je nastaven na connected a £eká se na zm¥nu stavu backend
£ásti ovlada£e, dokud není také connected.

� Jsou p°e£teny základní údaje o geometrii disku a uloºeny do informací o za-
°ízení. Jedná se o po£et blok· a velikost bloku.

� Za°ízení je zaregistrováno u loc servisu.

6.12.2 Implementace IPC metod blokového za°ízení

Ovlada£ poskytuje prost°ednictvím IPC n¥kolik metod. Jedná se o zji²t¥ní po£tu
blok·, zji²t¥ní velikosti bloku, p°e£tení bloku a zápis bloku.

V rámci IPC je p°edána identi�kace blokového za°ízení, nad kterým je ope-
race provedna. Operace zji²t¥ní po£tu blok· a velikosti bloku nevyºaduje ºádnou
interakci s backend £ástí ovlada£e. Tyto informace jsou totiº zji²t¥ny a uloºeny
p°i inicializaci ovlada£e z databáze Xenstore.

Pro implementaci operace p°e£tení a zápis bloku byla vytvo°ena funkce xen_b-
d_rw_blocks. Prvním parametrem je struktura blkfront_dev_t reprezentující
za°ízení, nad kterým je operace provedena. Druhý parametr ur£uje, jestli jde
o £tení nebo zápis. T°etím parametrem je £íslo sektoru. �tvrtý parametr ur£uje
po£et sektor· a poslední parametr je adresa bu�eru, do kterého budou data bu¤
zapsána, nebo z n¥j p°e£tena (dle operace).

Komunikace s backend £ástí

Komunikace probíhá standardn¥ p°es sdílenou pam¥´, upozorn¥ní jsou zasílá-
na pomocí kanálu událostí. P°i zaslání poºadavku je alokována struktura ty-
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pu request_info_t, která obsahuje základní informace o poºadavku. Jedná se
zejména o synchroniza£ní primitivum fibril_condvar_t, na kterém se £eká na
asynchronní odpov¥¤. Dále je alokován prostor v kruhovém bu�eru a zapsán poºa-
davek. Jako id poºadavku je uvedena adresa alokované struktury request_info_t.
Po zaslání poºadavku je provedeno £ekání na odpov¥¤.

P°i p°íchodu p°eru²ení (handler p°eru²ení xen_irq_handler) je p°e£tena od-
pov¥¤, zji²t¥no id poºadavku. Toto id je ve skute£nosti adresa struktury, která
obsahuje informace o poºadavku. Do informací o poºadavku je zapsán výsledek
a probuzen �bril £ekající na odpov¥¤.

6.13 Debugger

V kontextu Xenu lze uvaºovat o debugování r·zných komponent systému, a to
r·znými metodami, p°esto bude zmín¥n pouze princip debugování DomU jádra
prost°ednictvím GDB a to z d·vodu, ºe byla tato metoda zejména v prvních
fázích portu velice uºite£ná.

Aby bylo moºné vyuºít v²ech funkcí debuggeru, musí být jádro systému He-
lenOS sestaveno s podporou debuggování. Poté je vytvo°ena p°íslu²ná doména
a spu²t¥n GDB server (na domén¥ nula):

# xm create /cesta/k/helenos . cfg −−pause
# gdbsx −a 1 32 9999

Poté je spu²t¥no GDB, na£teny debuggovací symboly a je provedeno spojení
s GDB serverem:

# gdb

# ( gdb ) file /cesta/k/helenos/kernel/kernel . raw
# Reading symbols from /cesta/k/helenos/kernel/kernel . raw . . . done .
# ( gdb ) target remote <vzdálená ip>:9999
# Remote debugging using 1 2 7 . 0 . 0 . 1 : 9 9 9 9

60



7. Záv¥r

Práce m¥la dva na sob¥ prakticky nezávislé cíle. Prvním cílem byl popis rozhraní
hypervisoru Xen z pohledu paravirtualizovaného opera£ního systému, který pod
hypervisorem b¥ºí. Tento cíl je spln¥n v rámci kapitoly 3. Jelikoº je rozhraní hy-
pervisoru relativn¥ rozsáhlé, je popis zam¥°en zejména na pot°eby neprivilegované
domény.

Druhým cílem byla implementace a popis úprav opera£ního systému HelenOS
pro b¥h v paravirtualizovaném prost°edí Xenu. Výstupem práce je funk£ní port
opera£ního systému HelenOS na platformu Xen. Prototypová implementace je
provedena pro architekturu IA-32. Práce obsahuje popis relevantních £ástí systé-
mu HelenOS (kapitola 4), analýzu a popis provedených zm¥n (kapitoly 5 a 6).

Byly implementovány v²echny vlastnosti, které jsou nezbytné pro paravirtua-
lizovaný b¥h opera£ního systému, v£etn¥ podpory pro SMP a blokových za°ízení.
V uºivatelském prostoru byla vytvo°ena kompletní infrastruktura pro implemen-
taci dal²ích frontend ovlada£·, které v²ak nebyly zejména z £asových d·vod·
implementovány.

Pr·b¥h práce velice zpomalovala neúplná a zastaralá dokumentace hyper-
visoru Xen. P°i vypracování bylo mnohdy nezbyté postupovat netodou pokus-
omyl. Nepostradatelným zdrojem informací byly rovn¥º zdrojové kódy hypervi-
soru a portu opera£ního systému Linux a MiniOS.

7.0.1 Moºnosti roz²í°ení

Z moºností dal²ího roz²í°ení ze nabízí nap°. podpora dal²ích architektur, zejména
AMD64 a IA-64, které jsou podporovány hypervisorem Xen a v nativní verzi
rovn¥º systémem HelenOS. Dal²ím moºným roz²í°ením je implementace r·zných
dosud neimplementovaných frontend a backend ovlada£·, pop°. domény nula.
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A. Obsah p°iloºeného CD

K práci je p°iloºeno CD, které obsahuje:

images/ Adresá° obsahující spustitelný obraz s p°edinstalovaným hypervisorem
Xen a doménou 0 pro Qemu, resp. KVM. Pouºití obrazu je popsáno v £ásti
B.1.

src/ P°iloºené zdrojové kódy.

helenos-xen.tar.gz Zabalené zdrojové kódy systému HelenOS, potaºmo
této práce.

xen-4.1.1.tar.gz Zabalené zdrojové kódy hypervisoru Xen 4.1.1.

doc/ Adresá° obsahující text této práce v elektronické podob¥.

tex/ Text této práce ve formátu TeX.

pdf/ Text této práce ve formátu PDF.
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B. Spu²t¥ní HelenOS jako DomU

V této £ásti jsou uvedeny dva postupy, jak spustit systém HelenOS jako DomU.
První postup spo£ívá ve vyuºití obrazu, který je sou£ástí p°iloºeného CD. Ten-
to obraz obsahuje v²e pot°ebné. Druhý postup popisuje spu²t¥ní p°ímo pomocí
zdrojových kód·, av²ak p°edpokládá jiº nainstalovanou doménu 0.

B.1 Z p°iloºeného obrazu

Dejme tomu, ºe máme cdrom p°ipojen do adresá°e /cdrom. Nejprve rozbalíme
obraz n¥kam na disk, nap°. do /tmp/debian-xen.img.

gunzip -c /cdrom/images/debian-xen.img.gz > /tmp/debian-xen.img

Poté vytvo°íme virtuální stroj pomocí Qemu.

qemu -hda /tmp/debian-xen.img -m 512

Pro urychlení je moºné pouºít rovn¥º KVM, které vyuºívá úplnou virtualizaci
místo simulace.

kvm -hda /tmp/debian-xen.img -m 512

Vy£káme, aº ve virtuálním stroji nabootuje systém Linux (v bootloaderu Grub
je p°ednastavena správná volba). Poté se p°ihlásíme s následujícími údaji:

login: root

heslo: helenos

Po p°ihlá²ení je aktuálním adresá°em /root, ve kterém se nachází v²echny
pot°ebné soubory. Spu²t¥ní HelenOS jako DomU se provede p°íkazem:

xm create -c helenos.cfg

Doména má nakon�gurovaný jeden pevný disk a 2 virtuální procesory. Spu²-
t¥nou doménu zobrazuje obrázek B.1. Doménu lze vypnout z jiného terminálu
p°íkazem xm destroy helenos.

B.2 Ze zdrojových kód·

Návod p°edpokládá jiº nainstalovaný hypervisor Xen a doménu 0. P°edpokládá
se, ºe v²echny uvedené p°íkazy budou spou²t¥ny z domény 0 a doménou 0 bude
Linux. Pro spu²t¥ní HelenOS jako DomU je neprve t°eba systém p°ekompilovat
a poté vytvo°it kon�gura£ní soubor domény pro Xen.
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Obrázek B.1: HelenOS jako DomU

B.2.1 Kompilace

Zdrojové soubory systému HelenOS se nachází na p°iloºeném CD. Kompilace se
spou²tí z ko°enové sloºky zdrojových soubor· p°íkazem make. Pokud je kompilace
spou²t¥na poprvé, je zobrazena kon�gurace systému (tu lze také vyvolat p°íka-
zem make config). Pro kon�guraci je moºné vyuºít p°ednastavené hodnoty. Pro
na£tení t¥chto voleb zvolte v podmenu Load preconfigured defaults volbu
ia32xen.

Výstupem jsou dva soubory, které jsou d·leºité pro kon�guraci domény. Jedná
se o kernel/kernel.raw a distroot/boot/modules.xenU.

B.2.2 Kon�gura£ní soubor domény

Následující ukázka kon�gura£ního souboru hypervisoru Xen pro HelenOS DomU
ukazuje pouze základní pouºití. Detailní popis kon�gura£ních voleb lze nalézt
v uºivatelském manuálu Xenu [7]. P°i pouºití je t°eba upravit cesty dle aktuál-
ního umíst¥ní. V uvedeném kon�gura£ním souboru je nastavena cesta ke zkom-
pilovaném jádru domény a ramdisku. Dále je nastavena velikost pam¥ti, název
domény, po£et virtuálních procesor· a jeden virtuální disk, který je ve skute£nosti
souborem v domén¥ 0.

kernel = "/home/tomas/dipl/HelenOS/kernel/kernel . raw"
ramdisk = "/home/tomas/dipl/HelenOS/boot/distroot/boot/modules . xenU"

memory = 258
name = "helenos"
vcpus = 2
disk = [ ' f i l e : / home/tomas/ d i p l / d i sk . img , xvda ,w ' ]

on_crash = "destroy"
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B.2.3 Virtuální disk

Virtuální disky jsou nastaveny v kon�gura£ním souboru pomocí kon�gura£ní di-
rektivy disk. V ukázce je disk, jehoº backendem je soubor. Tento soubor je moºné
vytvo°it pomocí p°íkaz·:

# dd i f =/dev/ nu l l of=disk . img bs=1M seek=1024
# mkfs . vfat disk . img

Velikost disku je dána parametrem seek p°íkazu dd. P°íkazem mkfs.vfat1

je vytvo°en souborový systém. V kon�guraci systému HelenOS je t°eba nastavit
podporu souborového systému FAT a blokových zaºízení.

1V opera£ním systému Debian je p°íkaz sou£ástí balí£ku dosfstools
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C. Bootovací zprávy Xenu

Následující výpis zobrazuje bootovací zprávy Xenu. Nejprve je provedena inicia-
lizace Xenu, poté vytvo°ení domény nula a nakonec její spu²t¥ní.

( XEN ) Xen ve r s i on 4 . 1 . 1 ( Debian 4.1.1−2) ( waldi@debian . org ) ( gcc ve r s i on 4 . 6 . 1 ←↩
( Debian 4.6.1−5) ) Sat Aug 6 10 : 19 : 30 UTC 2011

( XEN ) Bootloader : GRUB 1.99−12
( XEN ) Command l i n e : placeholder

( XEN ) Video information :
( XEN ) VGA is t ex t mode 80x25 , font 8x16
( XEN ) VBE/DDC methods : V2 ; EDID transfer time : 1 seconds

( XEN ) Disc information :
( XEN ) Found 2 MBR signatures

( XEN ) Found 2 EDD information structures

( XEN ) Xen−e820 RAM map :
( XEN ) 0000000000000000 − 000000000009 fc00 ( usable )
( XEN ) 000000000009 fc00 − 00000000000 a0000 ( reserved )
( XEN ) 00000000000 e4000 − 0000000000100000 ( reserved )
( XEN ) 0000000000100000 − 00000000 bff90000 ( usable )
( XEN ) 00000000 bff90000 − 00000000 bff9e000 ( ACPI data )
( XEN ) 00000000 bff9e000 − 00000000 bffd0000 ( ACPI NVS )
( XEN ) 00000000 bffd0000 − 00000000 bffde000 ( reserved )
( XEN ) 00000000 bffe0000 − 00000000 c0000000 ( reserved )
( XEN ) 00000000 fee00000 − 00000000 fee01000 ( reserved )
( XEN ) 00000000 fff00000 − 0000000100000000 ( reserved )
( XEN ) System RAM : 3071MB (3144892 kB )
( XEN ) ACPI : RSDP 000FB630 , 0014 ( r0 ACPIAM )
( XEN ) ACPI : RSDT BFF90000 , 003C ( r1 A_M_I_ OEMRSDT 8001020 MSFT 97)
( XEN ) ACPI : FACP BFF90200 , 0084 ( r2 A_M_I_ OEMFACP 8001020 MSFT 97)
( XEN ) ACPI : DSDT BFF905C0 , 7C37 ( r1 A0846 A0846000 0 INTL 20060113)
( XEN ) ACPI : FACS BFF9E000 , 0040
( XEN ) ACPI : APIC BFF90390 , 006C ( r1 A_M_I_ OEMAPIC 8001020 MSFT 97)
( XEN ) ACPI : MCFG BFF90400 , 003C ( r1 A_M_I_ OEMMCFG 8001020 MSFT 97)
( XEN ) ACPI : OEMB BFF9E040 , 0080 ( r1 A_M_I_ AMI_OEM 8001020 MSFT 97)
( XEN ) ACPI : HPET BFF98200 , 0038 ( r1 A_M_I_ OEMHPET 8001020 MSFT 97)
( XEN ) ACPI : GSCI BFF9E0C0 , 2024 ( r1 A_M_I_ GMCHSCI 8001020 MSFT 97)
( XEN ) Xen heap : 9MB (9788 kB )
( XEN ) Domain heap initialised

( XEN ) Processor #0 7 :7 APIC ve r s i on 20
( XEN ) Processor #1 7 :7 APIC ve r s i on 20
( XEN ) Processor #2 7 :7 APIC ve r s i on 20
( XEN ) Processor #3 7 :7 APIC ve r s i on 20
( XEN ) IOAPIC [ 0 ] : apic_id 4 , v e r s i on 32 , address 0xfec00000 , GSI 0−23
( XEN ) Enabling APIC mode : Flat . Using 1 I/O APICs

( XEN ) Table is not found !
( XEN ) Using scheduler : SMP Credit Scheduler ( credit )
( XEN ) Detected 2745.588 MHz processor .
( XEN ) I/O virtualisation disabled

( XEN ) ENABLING IO−APIC IRQs

( XEN ) −> Using new ACK method

( XEN ) Platform timer is 14 .318 MHz HPET

( XEN ) Allocated console ring of 16 KiB .
( XEN ) VMX : Supported advanced features :
( XEN ) − APIC MMIO access virtualisation

( XEN ) − APIC TPR shadow

( XEN ) − Virtual NMI

( XEN ) − MSR direct−access bitmap

( XEN ) HVM : ASIDs disabled .
( XEN ) HVM : VMX enabled

( XEN ) Brought up 4 CPUs

( XEN ) *** LOADING DOMAIN 0 ***

( XEN ) Xen kernel : 32−bit , PAE , lsb

( XEN ) Dom0 kernel : 32−bit , PAE , lsb , paddr 0x1000000 −> 0x1790000
( XEN ) PHYSICAL MEMORY ARRANGEMENT :
( XEN ) Dom0 alloc . : 00000000 ba000000−>00000000bc000000 (730501 pages to be ←↩

allocated )
( XEN ) Init . ramdisk : 00000000 be5fb000−>00000000bfdff600
( XEN ) VIRTUAL MEMORY ARRANGEMENT :
( XEN ) Loaded kernel : c1000000−>c1790000
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( XEN ) Init . ramdisk : c1790000−>c2f94600

( XEN ) Phys−Mach map : c2f95000−>c326c628

( XEN ) Start i n f o : c326d000−>c326d47c

( XEN ) Page tables : c326e000−>c328d000

( XEN ) Boot stack : c328d000−>c328e000

( XEN ) TOTAL : c0000000−>c3400000

( XEN ) ENTRY ADDRESS : c1424000

( XEN ) Dom0 has maximum 4 VCPUs

( XEN ) Scrubbing Free RAM : . done .
( XEN ) Xen t r a c e buffers : disabled

( XEN ) Std . Loglevel : Errors and warnings

( XEN ) Guest Loglevel : Nothing ( Rate−limited : Errors and warnings )
( XEN ) Xen is relinquishing VGA console .
( XEN ) *** Serial input −> DOM0 ( type 'CTRL−a ' three times to switch input to ←↩

Xen )
( XEN ) Freed 180kB init memory .
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