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Kapitola 1

Uvod

1.1 Motivace

V moderni dobé se bézné setkavame s vypocetnimi systémy, které jsou vyzivany vice nez jedenim
uzivatelem. Jednd se naptiklad o vetfejné pristupné pocitace v internetovych kavarnéch, pocitace
ve firméch, ruzné webové aplikace, terminaly platebnich karet a dalsi. Ve vSech téchto systémech ma
smysl uvazovat o ochrané prostredku (uzivatelskych dat, virtudlnich i fyzickych penéz) uzivatele,
které by se daly pouzit pro néjakou ¢innost poskozujici uzivatele pripadné majitele systému.

To, kdo muze s danymi prostiedky zachazet, by mélo byt jednoznaéné urceno souborem pravi-
del. Tato pravidla zélezi na ucelu pouzivani systému. Jinak budou vypadat pro vefejny blogovaci
systém a jinak budou vypadat pro systém spravy dokumenti amerického ministerstva obrany.
Pro zajisténi bezpecnosti je pak nezbytné zajistit dodrzovani téchto pravidel. Tento tikol vétsinou
spadé do povinnosti spravce systému.

Zabyvat se témito problémy je pomérné zajimavy pocin. Bohuzel vétsina soucasnych operacnich
systému v sobé jiz obsahuje néjaké bezpecnostni mechanizmy a ty se pak vétsinou jen tézko
upravuji, nebot jsou jiz propojeny s dalsimi prvky systému. Nagtésti zde existuje experimentaln{
operacni systém HelenOS vyvijeny na Matematicko-fyzikalni fakulté Univerzity Karolovy v Praze,
ktery zatim podobné mechanizmy neobsahuje. Diky tomu je mozné navrhnout tyto bezpecnostni
mechanizmy prakticky na zelené louce, coz nam poskytuje dostatecnou miru volnosti.

1.2 Cile

Cilem prace by tedy mélo byt navrhnout a implementovat bezpe¢nostni mechanizmy pro mikroja-
derny operac¢ni systém HelenOS. Pozadavky kladené na praci by se daly rozdélit do dvou skupin.

Pozadavky pro pristupové mechanizmy

e Spravce systému by meél mit moznost delegovat ¢ast svych opravnéni na nizsiho spravce a
tak dale. Tim by vlastné bylo mozné vytvorit hierarchickou strukturu spravy systému.



KAPITOLA 1. UVOD

e Déle by mélo byt mozné néjak izolovat existujici entity v systému tak, aby se nemohly ptimo
vzajemné ovliviiovat.

e Navrh by sam o sobé mél byt dostatecné obecny a mél by také umoznovat zavedeni dalsich
rozsiteni.
Pozadavky plynouci z implementace

e Bylo by dobré, kdyby navrh ménil pouze nezbytné nutnou podmnozinu systému. Vzhledem
k rozsahu implementace by nebylo moudré prepracovat vsechny jiz existujici prvky systému.

e Navrh by mél brat ohledy na specifika mikrojadra. Tzn. mél by generovat pouze rozumné
mnozstvi meziprocesové komunikace navic.

e Pro pripad, kdyby se v pozdéjsich verzich néjak zasadnéji ménila jeho struktura, by mél byt
rozumné modularni.

V neposledni fadé by pak meéla byt cilem integrace do hlavni vyvojové vétve HelenOSu, aby se
prace dockala néjakého praktického vyuziti.

1.3 Struktura textu

Tento text je rozdélen do osmi kapitol, které na sebe viceméné navazuji. Ctenéi se postupné dostéva

vvvvvv

Kapitola 2 strucéné popisuje zakladni elementy tykajici se bezpecnosti. Zavadi nékolik zakladnich
pojmu, na které se budeme v dalsim textu odkazovat.

Kapitola 3 doplnuje predchozi kapitolu o nékolik zajimavych postupu, které se daji pouzit pro zvy-
Seni bezpecnosti v existujicich systémech.

Kapitola 4 nastinuje zakladni navrh bezpec¢nostniho modelu pro HelenOS. Nezachazi pritom
do implementacnich detailu.

Kapitola 5 se snazi popsat nékteré casti puvodniho HelenOSu, které jsou z pohledu bezpecénosti
zajimavé.

Kapitola 6 se zabyva piimo implementaci bezpecnostniho modelu popsaného v kapitole 4. Ob-
sahuje souhrn pridanych a pozménénych knihoven, funkei a programu.

Kapitola 7 je vénovana nékolika zajimavym implementacim, které fesi podobné problémy jako
jsou popsany predchozi kapitole.

Kapitola 8 je zavér, ve kterém se nachazi shrnuti prace a popis jejich prinosu.

Uplny konec textu je pak vénovan popisu novych prikazu a piikladum pouziti modifikované verze
HelenOSu z ptilozeného CD.

10
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1.4 Konvence

Jmenné

e V textu je jako dloha oznacCen spustény program v mikrojaderném opera¢nim systému.
Naproti tomu pojem proces oznacuje spustény program v monolytickém opera¢nim systému.

e Dale zde pouzivame pojmu pravo a opravnéni. Pravo se bere jako povoleni k provedeni
nedélitelné operace. Opravnéni pak oznaCuje mnozinu prav.
Typografické

e Pro jména konkrétnich konstant, struktur a dalsich entit, stejné tak jako pro jména piikazu,
prav, opravnéni a vyfezu z konzole by mélo byt pouzito proporcionalni pismo.
Napt. CAP_KILLER

e Pro poznamky by méla byt pouzita kurziva.
Napi. Pozn. typografie se nachdzi v ivodu.

e Pro zvyraznéni dulezitych pojmu je pouzito tuéné pismo.
Napt. dilezité

e Nékdy je v kulaté za danym pojmem uveden jeho anglicky ekvivalent.
Napft. zpusobilosti (capabilities)

e Nékdy je v kulaté zavorce uvedena sekce, ktera se problematiky dotyka.
Napf. zpusobilosti (viz 2.2.2)

e Reference na citované zdroje je umisténa do hranatych zavorek.
Napt. [15]

e Pii reprezentaci opravnéni se vyuziva prvniho pismena piislusnych prav.
Napi. opravnéni r-x--- obsahuje prava read a execute.

11



KAPITOLA 1. UVOD

12



Kapitola 2

Bezpecnostni modely

Vytvorit néjaky vhodny soubor bezpecnostnich pravidel je pomérné slozity problém. Pravidla musi
odpovidat pozadavkum uzivatelu i majitele systému. To ovSsem muze znamenat velkou prekazku,
nebot se casto stavd, Ze se jednotlivé pozadavky vzdjemné vylucuji. Nastésti v dnesni dobé jiz
existuje spousta bezpecnostnich kritérii a standardu, které jsou uz radu let pevné definovany a
pouzivény.

Kritéria hovoti o tom, co vSechno musi dany systém spliovat, aby pro méj mohlo byt pouzito dané
oznaceni.
Priklady kritéri:
e TCSEC (Trusted Computer System Evaluation Criteria) [3]
Kritéria z dilny amerického ministerstva obrany jinak znama jako Oranzova kniha z tzv.
Rainbow Series.

e ITSEC (Information Technology Security Evaluation Criteria) [4]
Mezinarodni sada kritérii, v mnohém navazuje na TCSEC.

Standardy oproti tomu popisuji pravidla a postupy, které se pouzivaji pti zajisténi bezpecnosti
systému.
Priklady standardu:

e NIST (National Institute of Standards and Technology)
e NERC (North American Electric Reliability Corporation)

e Standard of Good Practice

2.1 Zakladni principy

2.1.1 Subjekty a objekty

Subjekt je aktivni entita v systému. V zdvislosti na systému to muze byt zivy clovék, bézici proces,
prihldseny uzivatel, atd.

13
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Objekt je pasivni entita v systému. Subjekty mohou vykondvat nad objekty urcité akce, musi
k tomu ovSem vlastnit dana opravnéni. Mezi objekty patii napi. soubor, oblast v paméti, zdznam
v databazi, atd.

2.1.2 Matice pristupu

Je abstraktni formalni bezpecnostni model, ktery popisuje prava kazdého subjektu ke kazdému
objektu systému. Byl poprvé predstaven Butler W. Lampsonem v roce 1971. [7]

Vsechny subjekty systému jsou reprezentovany jako radky a vSechny objekty systému jako sloupce
matice. Pak v policku na n-tém radku a m-tém sloupci je seznam opravnéni n-tého subjektu k m-
tému objektu.

H souborl \ soubor2 \

uzivatell || {read} | {read, write}
uzivatel2 || {write} {}

Obrazek 2.1: Vytez matice pristupu.

Matice pifstupu se muZe postupem ¢asu ménit. Bud podle toho jak budou objekty a subjekty
vytvafeny a mazany, nebo podle toho jestli administrator prida nebo odebere prislusna opravnéni.

Pozn. matice pristupu muze bijt rozsirena o dalsi rozmér napriklad o cas. Diky tomu muZeme
napriklad omezit pristup k objektum na urcéitou denni dobu.

2.1.3 Princip nejmensiho opravnéni

Princip nejmenstho opravnéni (Principle of Least Privilege) spoc¢iva v tom, ze kazdy subjekt by
mél operovat pouze s co nejmensi mnozinou opravnéni, ktera jsou nezbytna pro uspésné dokonceni
jeho tkolu.

Hlavni motivace pro toto pravidlo je ta, aby se snizila skoda, kterou muze subjekt napachat
v piipadé jeho zneuziti. Pokud program bézi pouze s minimalnimi opravnénimi, tak jeho ptipadné

zneuziti nezpusobi tolik skody, jako kdyby program bézel s pravy administratora systému.

Pozn. tento princip byl definovdn jiz v sedmdesdtijch letech v Multicsu. [6]

2.2 Mechanizmy kontroly

Systémy, které by s matici pristupu pracovaly piimo, se prilis ¢asto nepouzivaji. Predevsim kvuli
tomu, Ze jeji dvojrozmérné pole by znamenalo piflis velké paméfové naroky. Navic ve vétsing

14
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pripadu by tato matice byla ridka a diky tomu se lze jejimu pouziti pomérné snadno vyhnout.

V soucasné dobé je znamo vice zpusobt, jak ovérit zda dany subjekt muze vykonavat akci nad da-
nym objektem. Vsechny tyto postupy maji ovSsem spole¢né to, ze z dostupnych informaci néjak
zrekonstruuji policko z matice pristupu.

2.2.1 Pristupové seznamy

Pii pouziti piistupovych seznamu (Access Control List) je ptimo u objektu ulozen seznam oprav-
néni, ktery subjekt a jak muze s objektem zachazet. Napr. objekt soubor file.txt ma u sebe
ulozenu informaci (dave, read), kterd znaci to, ze uzivatel dave muze soubor file.txt oteviit
pro ¢teni. Pro ovéreni pristupu pak staci projit tento seznam a na zakladé identifikace subjektu
urcit, zda ma pravo s danym objektem operovat. Vlastni editace tohoto seznamu je pomérné kri-
tickd udalost, kterd nesmi byt zneuzivana neautorizovanymi uzivateli.

Bezpecnostni informace, které jsou u objektu ulozeny, zabiraji néjaké misto (na pevném disku
piipadné v opera¢ni paméti). Pokud ovsem sdruzime subjekty do skupin, muzeme pocet zdznamu
u objektu snizit tak, ze misto konkrétnich subjektu ukladame zaznamy pro skupiny. To sice zna-
mend pamatovat si navic jakych skupin je subjekt ¢lenem, nicméné pii rozumném rozdéleni nés
bude tato informace stat mnohem méné lozného prostoru.

Pristupové seznamy jsou bézné pouzivany u fady zndmych operac¢nich systému. (MS Windows

NT, Unix-like OS, Mac OS X, ...)

2.2.2 Zpusobilosti

Princip ovérovani pifstupu pies tzv. zpusobilosti (capablities) stoji na tom, ze jednotlivé subjekty
u sebe maji néjaky nepadélatelny token, ktery je pouzit pri ovérovani zpusobilosti subjektu provést
danou akci. Napf. proces uzivatele dave ma u sebe ulozenou informaci (file.txt, read), ktera
znaci to, ze proces uzivatele dave muze soubor file.txt oteviit pro ¢teni.

V systémech, kde pocet aktivnich subjektu neni extrémné velky, je tento druh kontroly pristupu
vyuzitelny. Je zde ovsem potieba zajistit, aby tokeny u subjekti nebylo mozné néjak padélat. Navic
je nutné rozhodnout, jakym zptisobem se budou tokeny vydavat, odebirat a predavat mezi jednot-
livymi subjekty.

Subjekty jsou ve svété pocitacu povazovany za méné perzistentni entity, dalo by se tedy Tict, ze se
zpusobilosti oproti pristupovym seznamum castéji nastavuji. Koncept zpusobilosti je proto spise
vyuzivan v bézném zivoté. Subjekt ¢lovék sebou ¢asto nosi kli¢, kterym odemkne dvetre od objektu
dum. Nicméné existuje nékolik implementaci operacnich systému spise vyzkumného zameéteni, které
jej vyuzivaji (Hydra, Coyotos, L4, ...). [5] [24]
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2.2.3 RBAC

V ptedchozich dvou pripadech lze pomérné snadno zrekonstruovat matici pristupu podle ulozenych
tvorit vice flexibilni systémy, které poskytuji dobry ptehled o ptidélenych opravnénich a povoluji
sofistikovanéjsi zpusoby administrace.

Jednim z téchto systému je pravé RBAC (Role Based Access Control). V néasledujicich odstavcich
neni popsana zadna existujici implementace. Jsou zde pouze naznacena zakladni pravidla RBAC
systému podle existujicich standardu. [13] [14] [15]

-
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A ~ ~ =
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USER PERMISSION
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Obrézek 2.2: Struktura RBAC (zdroj [15])

Role

Role je zakladnim stavebnim kamenem RBAC. Lze si ji predstavit jako néjakou funkci v systému

s vyznamem tykajicim se zodpovédnosti za urcitou ¢innost. Napt. obsluha tiskarny, administrator
sdileného disku, ...

Role je mozné organizovat do ¢astecné usporadané mnoziny, kterd se oznacuje jako hierarchie
roli. Pokud je role v ramci hierarchie nadrizend, tak uzivatel, ktery je s touto roli spojen, muze
vyuzivat vSech opravneéni ji podiizenych roli.
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Podle [15] existuji 2 odlisné interpretace hierarchif:

Dédicna opravnéni
Vsechna opravnéni podriizené role se berou automaticky jako opravnéni nadfizené role.

Aktivaéni hierarchie
Opravnéni podrizené role se smi pouzivat az po aktivovani podiizené role.

Uzivatelé

Uzivatele bereme jako zivou osobu, pripadné néjakého inteligentniho autonomniho agenta. Muze
mit prifazenu zadnou ¢i vice roli a role muze mit prirazeného zadného nebo vice uzivatelu. Uzivatelé
jsou vétsinou spojeni s néjakym autentifikacnim mechanizmem.

Opravnéni

Opravnéni je souhlas k provedeni urcité akce nad jednim ¢i vice objekty ze systému. Jsou vzdy
pozitivni, tj. neexistuje opravnéni, které by danou operaci zakazovalo. Pfesnou definici opravnéni
standardy neuvadéji a méla by pak byt definovana piimo u konkrétniho modelu. Opravnéni se vaze
na jeden nebo vice objektu. Muze mit prifazenou zadnou ¢i vice roli a role muze mit pfifazeno
zadné nebo vice opravneéni.

Zékladni princip RBAC spoc¢iva v tom, ze veskerd opravnéni jsou pridélovana uzivatelum pouze
pres role. Hlavni motivace tohoto principu je ta, ze uzivatelé systému se pomérné casto méni
(odstranuji se nebo pridavaji), naproti tomu role zustévaji pomérné stalé. Castéji se méni mapovani
uzivatelu na role nez role samotné.

Sezeni

Subjekty jsou v tomto modelu oznacovany jako sezeni. Kazdé sezeni obsahuje podmnozinu roli,
kterou méa zvoleny uzivatel v urc¢itém okamziku aktivovanou. Uzivatel muze mit aktivované pouze
ty role, které mu jsou prifazeny, a smi vyuzivat pouze opravnéni, ktera jsou spojena s prave akti-
vovanymi rolemi.

Kazdé sezeni je béhem svého zivotniho cyklu spojeno s pravé jednim uzivatelem, ale jeden uzivatel
se muze vazat na vice aktivnich sezeni. Uzivatel tedy muze pouzivat vice opravnéni ruznych roli
soucasné. Bud' pifmo v rdmeci jednoho sezeni, nebo uvnitf vice riznych sezeni uzivatele. UZivatel zde
tedy popisuje podmnozinu vSech opravnéni, kterou by mohlo sezeni pres role svého uzivatele ziskat.

V nékterych implementacich jsou v ramci sezeni aktivovany vsechny role automaticky a uzivatel
nemda moznost aktivovat a deaktivovat jednotlivé role. Uzivatel se pak nemusi s aktivovanim a deak-
tivovanim roli vubec zatézovat. Na druhou stranu v implementacich, kde jsou uzivatelé zodpovédni
za aktivaci a deaktivaci roli, je mozné lepe dodrzovat princip minimélniho opravnéni (viz 2.1.3),
protoze si uzivatel muze aktivovat pouze ty role, které skutecné potiebuje.

17



KAPITOLA 2. BEZPECNOSTNI MODELY

Constraints

Systém RBAC je pomérné volny. Jeden uzivatel muze mit vSechny role, nebo jedna role muze
vlastnit vSechna opravnéni. Aby bylo mozné tomuto chovani néjak predchazet, tak standardy po-
pisuji moznost zavedeni jistych omezeni (constraints).

e Mezi asi nejznaméjsi omezeni v RBAC patii oddéleni povinnosti (Separation of Duties), které

urcuje vzajemné vyloucené role (role kterych nemuze uzivatel nabyvat soucasné). Vzdjemné
vylouceni plati bud piimo u piifazeni roli uzivatelim, nebo v ramci sezeni, kdy roli A
nemuzeme piifadit/aktivovat, pokud jiz mame piitazenu/aktivovanu roli B. Vylouceni roli by
navic mélo brat v potaz hierarchii roli. Role se muze pouzit jen tehdy, kdyz pro ni a vSechny
jejl nadiazené role neplati vzajemné vylouceni.
Oddéleni povinnosti slouzi k tomu, aby se omezily moznosti zneuziti systému konkrétnim
uzivatelem. Napt. pokud jeden uzivatel déla praci programatora i testera, tak by bylo dobré
zajistit, aby nemél moznost jako tester testovat kod, ktery sam jako programétor napsal. Role
programator programu PROG1 by tedy méla byt vzajemné vyloucena s roli testera programu
PROG1.

e Dalsi typ omezeni se naptiklad tyka maximalniho poc¢tu roli prifazenych uzivateli, maximal-
niho poctu opravnéni pritazenych roli a podobné. Tato omezeni se oznacuji jako omezeni
kardinalit.

e Dale sem muzeme zatadit predpoklady pro roli. Role B muze byt uzivateli pridélena, pouze
pokud uzivatel uz ma roli A. V literatufe se tato omezeni bézné oznacuji jako prerekvizity.

Administrace

Az doted jsme piedpokladali, Ze véechny komponenty RBAC jsou pod pifmou kontrolou jediného
bezpecnostniho spravce systému. Nicméné v [14] je naznaceno trochu sofistikovanéjsi feseni problé-
mu spravy toho systému. Existuji zde specidlni administratorské role a specialni administratorska
opravnéni. Tyto zdznamy by mély byt oddéleny od obycejnych roli a opravnéni a pomoci nich by
mélo byt mozné upravovat ostatni prvky RBAC. Samy administratorské role a opravnéni by mélo
byt mozné nastavovat pres “nejvyssiho” spravce systému.

2.3 Rizeni piistupu

V predchozi podkapitole jsme se zabyvali ruznymi metodami kontrol pristupu. Cilem vétsinou bylo
néjak urcit, zda ma subjekt dané opravnéni a tim vlastné ¢astecné zkonstruovat matici pristupu.
Doposud jsme se ovSem vubec nezabyvali tim, jak se vlastné matice pfistupu nastavuje.

2.3.1 DAC

DAC (Discretionary Access Control) je oznaceni pro znacné rozsiteny typ modelu. U téchto mo-
delu subjekt, ktery je oznacen jako vlastnik, ma urcitou kontrolu nad nastavovani pristupovych
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Obrazek 2.3: Administracni role v RBAC z [14]

prav pro objekt, ktery vlastni. Napft. vlastnik souboru soubor.txt muze dat prava pro jeho ¢teni
skupiné readers.

Nastavovani pristupovych prav vlastnikem ma ovsem také svoje nevyhody:

e Je obtizné dodrzovat néjakou globalni politiku. VSichni vlastnici si nastavuji pristup k ob-
jektum sami a bylo by napt. velice obtizné vynutit pravidlo, aby uzivatel nemohl ptistupovat
k objektum daného typu.

e Pokud nékdo vytvori kopii puvodniho objektu, tak je obtizné zajistit, aby i pro tuto kopii
platila stejna pravidla jako pro puvodni objekt. Ten, kdo kopii vytvoril, muze nastavit pravo
pro ¢teni pro vSechny a tak vlastné zverejnit informaci z puvodniho chranéného souboru.

e Pokud ziska zhoubny program prava uzivatele, muze tidit piistup ke vSsem objektum, které
uzivatel vlastni.

2.3.2 MAC

MAC (Mandatory Access Control) je model, ve kterém je fizeni piistupu k objektum urc¢eno
néjakou globalni politikou, kterou by jednotlivé subjekty nemély ovliviiovat. Nastaveni piistupu
k objektum je tedy zavislé na systému a ne na vlastnikovi objektu, jak je tomu u DAC.
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Pozn. v praxi se c¢asto pouzivaji kombinace MAC 1 DAC. Nap7. u SELinuzu, TrustedBSD a Trusted
Solarisu.

Vicevrstevna bezpecnost

Vicevrstevna bezpecnost je jedna z mnoha moznych globalnich MAC politik. Objekty a subjekty
jsou rozdéleny do ruznych vrstev duvéry a citlivosti.

Napr.

Nezafazeno <= Duvé&rné <= Tajné <= Prisné Tajné

Dale pak existuji pravidla popisujici interakce mezi jednotlivymi vrstvami. Bell-LaPadula model
je typicky priklad takového souboru pravidel. Navrhnut byl Davidem Bellem a Lenem Lapadulou
pro letectvo USA v roce 1973. [8] [9]

M4 dvé klicové vlastnosti:

1. Subjekt A muze cist objekt O, pouze pokud vrstva O ma nizsi nebo stejny stupen utajeni
jako vrstva subjektu A.

2. Subjekt A muze zapisovat do objektu O, pouze pokud vrstva O ma vyssi nebo stejny stupen
utajeni jako vrstva subjektu A.

Diky témto pravidli neni mozné, aby objekt na stupni Tajné vynésel informace do stupné Duvérné,
protoze tam neméa pravo zapisu.

Vztah RBAC k MAC a DAC

U DAC muze uzivatel definovat politiky pristupu (jednotlivd policka matice pfistupu), naproti
tomu u MAC jsou politiky dané systémem. RBAC sdm o sobé nedefinuje, kdo muze vytvaret poli-
tiky pristupu. Nékdy je proto oznacovan jako nezavisly model a je kladen na stejnou uroven jako
MAC a DAC. Nicméné je vhodnéjsi oznacit koncept RBAC za neutralni politiku ve vztahu k MAC
a DAC. Jeho jednotlivé implementace by se pak daly kategorizovat jako MAC ¢ DAC.

Na toto téma se vyskytuje pomérné dost odkazu v odborné literature. Nékde jsou popsény postupy
jak simulovat DAC [10] a MAC [11] pomoci RBAC. Jinde je naznaceno, jak pomoci vicevrstevné
bezpecnosti, coz je konkrétni MAC politika, 1ze ¢astecné simulovat RBAC [12].

Pozn. pojmy MAC a DAC jsou definovany ve standardu TCSEC' [3], RBAC byl poprvé posdn v [13]
a ddle rozvijen v [14] a [15].
2.4 Unixovy model bezpecnosti

Unixovy model bezpecnosti je pouzivany ve vSech Unix a Unix-like systémech. Jedna se asi o nej-
znaméjsi priklad DACu. Kdyz se v nékteré literature mluvi o DACu, ma se casto namysli prave
tento model. Samotny model se opira o nékolik zédkladnich principu.
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2.4.1 Uzivatelé

Uzivatelé jsou zakladnim stavebnim kamenem tohoto modelu. Jediné ptfes né je proces schopen
ziskat opravnéni pro vykonani potiebnych operaci. Kazdy uzivatel je jednoznac¢né identifikovan
pres unikatni identifikator uzivatele UID.

Zéznamy o uzivatelich se obycejné nachazi v /etc/passwd. Lze ovSem vyuzit i sofistikovanéjsich
zpusobt ulozeni napt. v néjaké databdzi nebo v adresarich LDAPu.

root

V modelu existuje jeden zvlastni uzivatel se jménem root (UID=0). Tento uzivatel reprezentuje
tzv. superuzivatele a je povazovan za nejvyssiho spravce systému. Oproti jinym uzivatelum se lisi
predevsim v tom, ze obchéazi nékteré bezpecnostni kontroly.

V bézném Unix a Unix-like operacnim systému se vyskytuje spousta programu, které bézi na po-
zadi a zajistuji béh ruznych sluzeb naptiklad webového serveru a podobnych. Tyto programy by
nebylo prilis rozumné nechat bézet pod uzivatelem root, protoze diky chybé v programu by mohl
potencidlni utocnik ziskat jeho prava a tim defakto ovladnout cely systém. Proto je obvyklé, Ze se
béhem instalace takového programu vytvori zvlastni uzivatel, pod kterym pozdéji program bézi.

Pozn. nékteré programy jsou sice spustény pod uZivatelem root, ale po vykondni privilegovanych
akci (napr. otevreni nékterych chranénijch soubori), se tyto programy vzdaji jeho prdav a zacénou
bézet pod zvolenym uzivatelem.

2.4.2 Skupiny

Nékdy je vhodnéjsi vazat opravnéni piimo na skupiny uzivatel nez na konkrétni uzivatele. Lze tim
mysli se tim vzdy skupiny uzivatel'. Kazd4 skupina je jednozna¢né identifikovana pomoci identi-
fikatoru GID. Kazdy uzivatel patii aspon do jedné skupiny, proto je s kazdym zdznamem uzivatele
spojena pravé jedna primdrni skupina (primary group). Ostatni skupiny uzivatele se oznacuji
jako doplnkové skupiny (supplementary groups).

Samotny zaznam skupiny se bézné nachézi v /etc/groups. Zde jsou uvedeny skupiny a vypsani
jejich ¢lenové. Bohuzel ne vsichni clenové, ale pouze clenové doplinkovych skupin. Pro kompletni
seznam vsech ¢lentt bychom museli projit jesté seznam uzivatelu a zjistit jejich primarni skupiny.

2.4.3 Soubory

Ochrana souboru patii mezi hlavni ikoly tohoto modelu. Zaznamy o uzivatelich a skupinach se
typicky nachazi v souborech na pevném disku a pokud se ito¢nikovi podaii pozménit tyto soubory,

INeplést si se skupinami objektii, které budou zavedeny pozdéji
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tak je schopen ziskat kontrolu nad celym systémem.

U kazdého souboru je ulozeno UID vlastnika, GID skupiny a maska (neboli méd) souboru.

-rw-r--r-- 1 user group /tmp/file.txt

s~/

uzivatelum (others), dalsi trojice se vaze k uzivatelum ve skupiné (group) a dalsi k vlastnikovi
souboru (user). Prvni bit z téchto trojic reprezentuje pravo spousténi (x), druhy pravo zépisu (w)
a tieti pravo pro ¢tenf (r).

Nejvyssi 3 bity nejsou vazany na konkrétni uzivatele nebo skupiny, ale maji zvlastni vyznam, ktery
bude upfesnén pozdéji. Oznacuji se jako suid bit, sgid bit a sticky bit.

PrlStupv%‘siﬁika?u a&%pina (g) ostatni (o)
N, N, e e
nejvyssi bit O 4 O O O
J o 2 O o o
suid J O 1 o) 0 o)
sgid VJ r ‘
stick w
X

Obrazek 2.4: Opravnéni pro soubory v Unixu (zdroj [21])

UID vlastnika a GID skupiny souboru se muze casem meénit. Vlastnik souboru muze zménit GID
na jednu ze skupin, kterych je ¢lenem (chgrp), nemuze ovSem ménit UID vlastnika souboru (chown).
Tato vysada je ponechana pouze uzivateli root.

2.4.4 Procesy

U procesu dava smysl uchovavat identifikdtory uzivatele a skupiny, pod kterymi proces bézi.
Nicméneé predevsim kvuli setuid programum bylo nutné tuto situaci ponékud zkomplikovat. U pro-
cesu je tedy potieba uchovavat nasledujici informace.

e realné UID(=RUID) - skutec¢ny vlastnik procesu.

e cfektivni UID(=EUID) - uzivatel, jehoz prava proces pouziva.
e uschované UID(=saved UID) - puvodni efektivni UID.

e realné GID(=RGID) - skutecny skupinovy vlastnik procesu.

e cfektivni GID(=EGID) - skupina, jejiz prava proces pouziva.
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e uschované GID(=saved GID) - puvodni efektivni GID.
e doplinkové skupiny (=SUPG) - seznam skupin, kterych je uzivatel clenem.

Pro detailngjsi informace viz. [21].

2.4.5 Ovérovani

V Unixovém modelu se pod pojmem ovérovani vétsinou rozumi ovéfeni prava pro operaci s néjakym
souborem. Pod pojmem soubor si rovnéz muzeme predstavit adresar, pojmenovanou rouru a dalsi.
Naopak za toho, kdo se soubory manipuluje, povazujeme vzdy proces.

Pro kazdy proces P, ktery se snazi pristupovat k souboru S, plati:
e Pokud je EUID P rovno 0 (root), tak je akce povolena a zadné ovérovani se neprovadi.

e Pokud je EUID P rovno UID S, tak je akce povolena nebo zakazédna na zakladé ¢asti masky
pro vlastnika souboru.

e Pokud je EGID P rovno GID S, nebo GID S patii mezi SUPG uzivatele EUID procesu P, tak je
akce povolena nebo zakazana na zakladé ¢asti masky pro clena skupiny.

e Jinak se ovéruji pristupova prava podle ¢asti masky pro vSechny ostatni.

Pozn. pokud je maska nastavena tak, Ze vlastnik souboru nemd pravo ke c¢teni a pritom je ¢len sku-
piny, kterd toto prdvo md, tak stejné toto prdavo neziskd. Pokud by ovsem nebyl vlastnik souboru,
tak by je ziskal. Relaci uzZivatel je vlastnikem souboru muzeme tedy poskytovat i odebirat prdvo
pro ¢teni souboru.

Pro prochéazeni adresare (uvedeni adresare v cesté k souboru) je nezbytné, aby dand ¢ast masky
adresdfe méla nastaven bit pro spusténi (x).

Pro listovdni v adresafi (vypisu vSech souboru z adresafe) je nezbytné mit pravo pro ¢teni
(r) adresére. Zaroven je nutné mit pravo k prochdzeni vSech adresaiu na cesté mimo adresire,
ve kterém chceme listovat.

Pro otevieni souboru pro ¢teni, zapis nebo spusténi je nutné, aby dana ¢ast masky meéla nasta-
veny bity pro ¢tenf (r), zépis (w) nebo spusténi (x). Zaroven je nutné mit pravo k prochéazeni vsech
adresafu na ceste.

Pro vytvareni soubori je nezbytné mit préavo zapisu (w) do adresare. Zaroven je nutné mit préavo
k prochazeni vsech adresaiu na cesté véetné adreséare, kde soubor vytvarime. Nové vytvorené sou-
bory patii podle EUID a EGID procesu danému uzivateli a skupiné. Pokud ovSem vytvaiime soubor
v adreséri, ktery ma nastaveny sgid bit, tak nové vytvorené soubory patii do stejné skupiny,
jako je skupina adresére.
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Pro mazdani souboru je nezbytné mit préavo zapisu (w) do adresére, ve kterém se soubor nachézi.
Zéaroven je nutné mit pravo k prochazeni vsech adresaru na cesté, ze které soubor mazeme.
Pokud ovSsem mazeme soubor v adreséri, ktery mé nastaveny sticky bit, tak navic EUID procesu
musi byt stejné jako identifikdtor majitele souboru. Toho se bézné pouziva pro verejné adresaie
(napf. /tmp).

2.4.6 Manipulace s procesy

Kazdy proces v systému v sobé nese informace o tom, pod jakym bézi uzivatelem a skupinou
(viz 2.4.4). Na zakladé téchto informaci, pak probiha vlastni kontrola ptistupu. Manipulovani
s procesy, jejich uzivateli a skupinami je proto operace, které by méla byt vénovana zvysend po-
zornost.

Proces muze ukon¢it jiny proces odeslanim piislusného signalu. Pro ukonéeni procesu je nutné, aby
proces, ktery ukoncovani vyvolal, mél EUID=0, nebo v Linuxu a Solarisu se musi RUID nebo EUID
procesu shodovat s RUID nebo saved UID ukoncovaného procesu a ve FreeBSD se musi shodovat
EUID procesu s EUID ukonc¢ovaného procesu.

Volani setuid nastavuje EUID, RUID a saved UID na zvolenou hodnotu. Musi ovSem platit, ze
puvodni EUID=0. Jinak nastavuje pouze EUID a to jen na hodnoty z RUID nebo z saved UID. Po-
dobné to plati také pro volani setgid a jejich klony.

Béhem spusténi programu se:

e Zavola funkce fork, kterd vytvori novy proces se stejnym EUID, EGID, RUID, RGID, saved UID
a saved GID, jako ma jeho rodic.

e Nasleduje volani funkce z rodiny exec, které muze ménit EUID, saved UID, EGID a saved GID
procesu na vlastnika pripadné skupinu nacitaného souboru. Musi byt ovSsem u nacitaného
souboru nastaven setuid nebo setgid bit, jinak ztustanou zachovany ptuvodni hodnoty. Pro-
gramy s takto nastavenymi ptiznaky oznacujeme jako setuid programy. Pii tvorbé téchto
programu bychom méli klast zvyseny duraz na jejich korektnost. Napt. v [22] je popsano, jak
toho dosahnout.
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Bezpecnostni kontexty

Doposud jsme fesili pouze Tizeni ptistupu ke chranénym informacim. Predstavme si nyni situaci,
kdy se utocnikovi néjak podari ziskat kontrolu nad u¢tem jednoho z uzivatelu systému. Napt. po-
moci zneuziti chyby preteceni zdsobniku néjakého programu spusténého uzivatelem. [28] Témto
situacim se bohuzel nikdy neda zcela predejit. Tézko muzeme zajistit, aby vSechen software, co
uzivatel spusti byl bezpecny. Nékdy v ném dokonce muze tvurce programu zamérné zanechat
n¢jaka zadni vratka, ktera se daji zpétné zneuzit k ovladnuti uzivatelského uctu, pripadné celého
systému. Tyto véci se prosté stavaji a jediné, co s nimi muzeme délat, je to, ze se pokusime zajistit,
aby utoc¢nik mohl napachat co nejmensi skody.

Existuje spousta postupu a pravidel jak zajistit, aby dopad pripadného ttoku byl co nejmensi.
Tyto metody by se daly rozdélit do dvou kategorii:

Vytvareni vézeni
Pokud je bézici program umistén do takového vézeni, muze vidét pouze podmnozinu vsech
prostfedku a nesmi vidét ani ménit zbytek. Program by pak nemél byt schopen z takového
vézeni vystoupit. V ptripadé zneuziti se tedy uto¢nik dostane pouze k omezenému mnozstvi
prostredku. Ve vétsiné pripadu prostredky takto rozdéluje spravce systému. Efektivita této
metody tedy zavisi na jeho rozumném tsudku. Vétsinou se jedna o nejruznéjsi metody vir-
tualizace ptipadné zmény kotenového adresafe na néjaky z jeho podadresaru.

Pridani novych kontrolnich mechanizmi
Bézici programy mohou vidét vse, ale pro piistup ke zdrojum musi projit jesté jednou trovni
kontrol navic. Tim vlastné potencialnimu tutocnikovi ztézujeme manipulaci s prostredky, kte-
rou by mohl za normélnich okolnosti provadét. Volba extra kontrolnich mechanizmu vétsinou
zustava na spravci systému. Nové pridané kontrolni mechanizmy vétsinou ovliviuji stavajici
funkce systému tak, ze do jejich volani priddvaji dodateéné kontroly. [29] [31]

Vsechny tyto metody vétsinou znamenaji vykonani néjaké prace navic od prosté kontroly nékolika
bitu po béh virtualniho opera¢niho systému. Je pomérné tézké tyto metody néjak formalizovat,
proto se v nasledujicim textu nachazi pouze struény popis nékolika existujicich implementaci.
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3.1 Chroot

Chroot je metoda pouzivana na Unix a Unix-like operac¢nich systémech. Proces, ktery se dostane
do chrootu, muze vidét pouze soubory z podslozky, na kterou byl chroot nastaven. Korenovy ad-
resal pro dany proces je nahrazen jednim z jeho podadresaru a proces nemuze sahat mimo néj.
Jedna se tedy o jednu z metod vézeni.

Tato metoda je pomérné jednoducha a nema nijak zasadni dopad na béh systému, proto je casto
pouzivana ruznymi démony (programy co bézi na pozadi a poskytuji urcité sluzby). Démon po svém
spusténi vstoupi do takového chrootu, kde ma pripraveny vsechny prostredky potiebné pro svuj
béh. Pripadné zneuziti takového programu bude mit za nésledek pouze to, ze se kompromituji
prostiedky uvniti chrootu, naopak prostfedky mimo chroot by méli zustat nedotcéené.

Nechavat proces, ktery bézi pod uzivatelem root v chrootu je pomérné nebezpecné. Ve vétsiné im-
plementaci existuji zpusoby jak vyuzit jeho prav k iniku z chrootu. Uzivatel root muze spravovat
soubory reprezentujici zarizeni a nasledné pak muze tato zafizeni pripojit uvniti chrootu a tim
vlastné chroot obejit. Piipadné muze vyuzit druhé volani chrootu k tiniku z prvniho. [34] Proto je
ve vétsiné pripadu dobré prinutit proces, ktery vstoupi do chrootu, aby se vzdal superuzivatelskych
prav.

Dalsi nevyhoda chrootu spociva v tom, ze pokud je proces uvéznén v chrootu, tak méa problém
se dostat ke sdilenym knihovnam systému mimo chroot. Spravce proto musi bud zkopirovat tyto
soubory pfimo do chrootu, budou tedy zabirat néjaké misto navic, nebo je muze piimo pripojit
do chrootu (napf. pouzitim tzv. hard linku), pak je ovsem potieba ohlidat to, aby je procesy uvnit#
chrootu nemohly ménit a tim ovliviiovat béh systému mimo chroot.

Vstoupit do chrootu muze pouze proces, ktery bézi pod uzivatelem root. Toto omezeni se bere
jako ochrana pted eskalaci opravnéni bézného uzivatele. Kdyby totiz mohl neprivilegovany uzivatel
vstoupit dovnitt chrootu, mohl by se prihlésit jako root uvniti chrootu. V chrootu se totiz mohou
nachéazet soubory s hesly pro uzivatele. Nasledné by pomoci prav superuzivatele mohl z chrootu
utéct a ziskat tato opravnéni pro cely systém.

Omezeni chrootu se tykaji pouze souboru nikoliv bézicich programu. To znamenda, ze proces
uzavieny v jednom chrootu muze zabit proces z jiného chrootu, pokud k tomu mé& patficna
opravnéni (viz 2.4.6). Toto chovani se nemusi brat jako chyba, ale jako vlastnost systému. Nicméné
kdyz se nad véci zamyslime, tak neexistuje divod pro¢ by proces, ktery spravuje jednu podmnozinu
prostiedku (napf. web server), mél mit moznost zabit proces spravujici jinou podmnozinu prostied-
ku (napf. ssh server).

Moznosti vyuziti chrootu jsou pomérné zajimavé, nicméné puvodni implementace v sobé skryva
spoustu nevyhod a bezpecnostnich dér. Proto spousta opera¢nich systému pouziva vlastni rozsite-
nou implementaci mechanizmu chrootu.
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3.1.1 FreeBSD jail

FreeBSD jail aneb vézeni ve FreeBSD rozsituje puvodni koncept chrootu, odstranuje nékteré jeho
nedostatky a zaplatuje nékteré bezpecnostni diry. Cely koncept je nékdy oznacovan za virtuali-
zaci na urovni opera¢niho systému. Spravce muze rozdélit systém do nékolika mensich na sobé
nezdvislych podéésti, kterym se ik vézeni (jails). Nemysli se tim tedy virtualizace celého opera-
¢niho systému, ale pouze virtualizace uzivatelskych prostiedi.

Vézeni od sebe oddéluji:

e Soubory podobné jako je tomu v pripadé chrootu.

e Procesy ve vézeni mohou vidét, posilat signaly a komunikovat pouze s procesy, které se
nachézi ve stejném vézeni.

e Sitové prostiedky jsou oddéleny tak, Ze se kazdé vézeni vaZe pouze na jednu IP adresu.

Bézny program, ktery bézi ve vezeni bez prav superuzivatele root, jen tézko pozna, ze bézi uvnitt
vézeni. Naproti tomu proces s pravy superuzivatele to pozna pomérné snadno, protoze mu nepujdou
vykonavat jisté privilegované operace.

e Modifikace jadra (nac¢itdni modulu, .. .).

e Zména nastaveni sité (smérovacich tabulek, IP adres, sitovych zafizeni, ... ).

Pfipojovéani a odpojovani souborovych systému.

Vytvareni uzla zatizeni (device nodes).

Pristup ke zvldstnim druhum socketu (raw, divert, routing).
e Zména parametru jadra (sysctl).
o a dalsi

Plati, ze proces muze bézet pouze v jednom vézeni a jakmile se do néj jednou dostane, tak uz jej
on ani jeho potomci nejsou schopni opustit a to i za predpokladu, ze ve vézeni bézi pod uzivatelem
root.

Ve vézeni pak neni zakazané:
e Posilat signdl kazdému procesu uvnitt vézeni.
e Menit vlastnika a masku libovolného souboru uvnitt vézeni.
e Mazat a vytvaret soubory.
e Piipojit se (bind) na TCP a UDP port na IP adresu vézeni.

e Pracovat s uzivateli a skupinami uvnitt vézeni.

Vice informaci o BSD Jails 1ze najit v [30].
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3.1.2 Ostatni

FreeBSD neni z daleka jediny operacni systém, ktery rozsiteni chrootu implementuje. Pro Li-
nux existuje Linux-VServer[38] a OpenVZ[37|, které jsou velice podobné vézenim z FreeBSD a
poskytuji viceméné podobnou sadu funkci. V opera¢nim systému Solaris pak existuje podobny
systém zalozeny na tzv. zéndch (viz Solaris zones v [1]). V rdmci z6ny je navic mozné v omezené
mite provadét spravu zarizeni. A také zde existuje pomérné zajimava moznost spravy prostredku
pocitace, napt. je mozné pridélit konkrétni procesor konkrétni zéné.

3.2 SELinux

SELinux (Security-Enhanced Linux) je sada rozsifeni pro opera¢ni systém Linux, kterd pridavaji
do klasického Unixového modelu bezpecnosti (viz 2.4) bezpecnostni prvky definované v ostatnich
standardech (napt. ze standardu TCSEC). Pridavaji tim vlastné dalsi vrstvu kontrol do ovéfrovaciho
procesu. Ke stavajicimu DAC systému tak mohou pridavat prvky MACu napt. ovérovani z modelu
Bell-LaPadula pro viceiroviiovou bezpecénost (viz 2.3.2). SELinux byl priméarné vyvijen americkou
agenturou NSA (National Security Agency) a integrovéan do 2.6 fady jadra. [31]

Nejvétsi prinos SELinuxu spociva v tom, ze dokaze v systému vynutit dodrzovani néjaké globalni
bezpecénostni politiky. Vyuzivéa k tomu tzv. kontexty (nékdy oznacované jako stitky), které spojuje
se stavajicimi objekty systému. Ke stavajicim bezpe¢nostnim mechanizmum Unixového modelu
tak pridava dalsi nezavislou sadu mechanizmu. Detailnéjsi popis vsech téchto mechanizmu ovsem
nespadé do rozsahu této préce.

SELinux se tedy na rozdil od chrootu nesnazi néjak omezit pristup k jednotlivym souborum tak, ze
by omezil viditelnost procesu na urcity adresar. Pouze pridava k souborum dodatecné bezpecénostni
informace, na jejichz zédkladé provadi extra ovérovani. V SELinuxu tedy neni nutné néjak dupli-
kovat sdilené knihovny jako u chrootu. Na druhou stranu v chrootu neni nutné provadét extra
kontroly pti ovérovani piistupu.

Bezpecnostni rozsiteni Unixového modelu existuje i u dalsich operacnich systému. Typové je

vétsinou velmi podobné tomu ze SELinuxu (dokonce nékteré operacéni systémy maji portované
¢ésti z SELinuxu). Jednd se napi. o projekty TrustedBSD[36] a Trusted Solaris[35].
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Kapitola 4

Bezpecnostni model pro HelenOS

V predchozich kapitolach byla naznacena ruznd reseni bezpecnosti pro ruzné systémy. V této kapi-
tole je navrzen bezpecnostni model pro HelenOS. Model se nesnazi byt identickou kopii néjakého
stavajictho systému. Je sice do zna¢né miry inspirovén jiz existujicimi systémy, ale obsahuje i
nékolik vlastnich prvki.

Cely navrh stoji na RBAC. Existuje sice vice ruznych konceptu bezpecnosti, nicméné oproti nim
poskytuje RBAC vysokou miru flexibility. Ostatni modely lze pres néj simulovat, ale simulovat
samotny RBAC pomoci ostatnich se nemusi vzdy podarit (viz 2.3.2). RBAC zde vlastné bereme
jako takovy zéklad, na kterém muzeme stavét ostatni modely.

4.1 RBAC

Existuji ruzné implementace RBAC, které jdou déle klasifikovat podle standardua. [15] Nékteré
napt. postradaji hierarchie roli, jiné dovoluji procesu mit aktivovanou pouze jednu roli, atd. Dalo
by se Tict, ze jediné co maji vSechny tyto implementace spolecné, je ziskavani opravnéni pres role.

Névrh nepocité se zavedenim omezeni (constraints) pro systém RBAC (viz 2.2.3). Pokud by to ale
bylo nezbytné, je mozné zavést omezeni do navrhu v ramci néjakého rozsiteni.

4.1.1 Objekty

Navrh pocita s tim, ze se v systému vyskytuji objekty, se kterymi se bude néjak manipulovat.
Objekty je tedy nutné néjak identifikovat, proto ma kazdy objekt u sebe identifikdtor skupiny
objektu (object group), do které patii, tzv. ogid. Identifikdtor ogid je pak spojen pravé s jednim
jménem skupiny objekti. A naopak jedno jméno skupiny objektl je vazédno na pravé jeden ogid.

4.1.2 Opravnéni

Ve standardech o RBAC neni pojem oprdavnéni presné definovan. V nasem piipadé se opravnéni
skladd z masky akci a identifikdtoru ogid. Maska akci reprezentuje akce, které lze s objektem
provadét. Navrh neurcuje pevné, co které bity znamenaji, jejich interpretace zavisi na komponenté,
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Obrazek 4.1: ER-diagram RBAC z navrhu.
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kterd opravnéni vyuziva pro ovérovani. Je napiiklad mozné, ze maska bude interpretovana jinak
souborovym systémem a jinak spravcem tuloh. Kazdé opravnéni méa také vlastni identifikator peid
a je vazano na unikatni jméno, podobné jako tomu je u skupin objektu.

4.1.3 Role

Na role jsou mapovana jednotliva opravnéni. Podobné jako opravnéni maji vlastni identifikator
rid a unikdtni jméno. Role je navic mozné navic zaclenit do hierarchie, ktera tvori céstecné
uspotradanou mnozinu.

4.1.4 Uzivatelé

Kazdy uzivatel mé sviij unikatni identifikator uid a unikatni jméno. Uzivatelé maji v ramci RBAC
pritazeny role. Jedna se o n-n pfifazeni, takze mohou existovat uzivatelé i role, které nejsou s nikym
propojeny.

4.1.5 Ramce

Systém rdmcu (scopes) je mensi nadstavba nad RBAC, ktera neni soucasti standardu. V principu
se jedna o velice jednoduché filtrovani polozek RBAC. Kazdy ramec ma svij unikatni identifikator
sid, ktery je svazan pravé s jednim unikdtnim jménem. Filtrovani probihd béhem ovérovani,
prihlasovani uzivatelu, aktivace roli a uvniti dotazovacich funkci. Filtruji se pouze uzivatelé, role
a opravnéni. Navrh pocita s existenci jednoho globalniho ramce, ve kterém se filtrovani viubec
neprovadi.

Ramcu lze vyuzit pro castecné nebo tplné oddéleni zaznamu RBAC. Napt. pokud se uzivatel
prihléasi k pocitaci vzdalené, tak oproti uzivateli prihldsenému lokalné nedostane opravnéni pro ¢teni
pripojeného flash disku.

Pozn. dalo by se rict, Ze diky pridani ramci pribyl v matici pristupu (viz 2.1.2) dalsi rozmér. Misto
dvou rozméru objekt a subjekt zde dostavdme tri objekt, subjekt a ramec.

4.1.6 Sezeni

Sezeni se vaze na pravé bézici ulohu. Béhem jednoho sezeni lze vyuzivat opravnéni vice roli
soucasné, podle toho jaké role ma sezeni aktivovano. Role se aktivuji na zakladé identifikdtoru
uzivatele (uid), kterému sezeni patii. Aktivovani roli neni automatické a kazda bézici iloha si
muze role aktivovat a deaktivovat. Deaktivovat muze kteroukoliv aktivovanou roli a aktivovat
pouze ty, které jsou ptimo i neptimo mapovany na uzivatele sezeni. Tj. tloha si muze aktivovat
role, které jsou na daného uzivatele ptimo namapovany, a role, které lezi pod nimi v hierarchii roli.
Sezeni nemusi bézet pod validnim uzivatelem, v takovém sezeni pak ovSem neni mozné aktivovat
role.
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Sezeni si v sobé také uchovava informaci o ramci, ve kterém se nachazi. Po spusténi systému by
se mély ulohy nachazet v globalnim ramci. Jakmile tloha zméni ramec z globalniho na jiny, tak

2/ s

4.2 Souborovy systém

Bezpecnostni prvky u souborového systému jsou velice podobné tém z Unixového modelu bezpec-
nosti. U souboru sice nenajdeme uzivatele a skupinu, do které dany soubor patii, misto toho zde
ale najdeme identifikdtor skupiny objektu ogid. Takze misto subjektu (uzivateli a skupin) jsou
u souboru informace o objektech (souborech). Muzeme tedy fict, Ze objekty nic nevi o subjektech
a naopak. Je zde tedy potieba aby mezi subjekty a objekty existovala néjaka propojovaci vrstva.
A pravé tu nam poskytuje systém RBAC.

Podobné jako v Unixu se i v HelenOSu vyskytuji tzv. deskriptory otevienych souboru. [25] Pfes tyto
struktury ziskavaji/ukladaji klientské ulohy data ze/do souboru. Model poé¢itd s tim, ze bude
ovérovat pouze vytvareni téchto deskriptoru.

4.2.1 Modbd souboru

Stejné jako v Unixovém modelu tak i zde existuje maska souboru, ktera filtruje operace nad sou-
bory. V tomto textu ovsem pojem maska jiz existuje a oznacuje néco jiného (viz 4.1.2), proto se
déle bude misto masky souboru pouzivat termin méd (mode).

Jeho vyznam je velice podobny tomu z Unixového modelu. Ovsem na rozdil od Unixového modelu
je zde vyuzito pouze Sesti bitu. Jsou to rwx pro other a rwx pro skupinu objektt s danym ogidem.

Pozn. zpusob volby téchto biti je motivovdn zachovdanim asporn urcité miry kompatibility s Uni-
zovym modelem. Existuje vice zpusobu jak interpretovat tyto bity. Napr. prdvo write by se zde
dalo rozdélit na prdvo append (priddni dat na konec souboru) a update (prepis jiz existujicich dat).

4.2.2 Ovérovani

Ovérovani probiha tak, ze se na zakladé pozadavku nejprve ovéri, zda jej spliuje ¢ast modu
pro other. Pokud spliuje, tak ovéfovani ihned skonci uspéchem. Jinak se ovéri, zda jej spliuje
¢ast modu pro zadany ogid. Pokud nespliuje, ovérovani ihned skonci neuspéchem. Pokud spliuje,
tak je jesté potieba ovérit, ze ma sezeni dané tlohy aktivovanou roli, na kterou se mapuje potiebné
opravnéni.

Napiiklad méjme soubor file.txt s médem rw-r-- a skupinou objektt obj_group, ktery chceme
oteviit pro zapis. Nejprve zjistime, ze v ¢asti médu pro other (r--) chybi pravo pro zapis. Poté
Uspésné ovérime, ze je toto pravo u ¢asti médu pro skupinu objektu (rw-). Nyni ndm zbyva zjistit,
zda jedna z aktivovanych roli ma namapovano opravnéni s maskou -w—--- pro skupinu objektu
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obj_group. Pokud ji mé, tak muzeme soubor oteviit, jinak na to tloha nema potiebna opravnéni.

Pozn. ziskdvani oprdvnéni pres other probihd bez asistence RBAC. Pokud by chtél mit administrd-
tor systému vliv na toto ovérovani, muselo by v RBAC existovat zvldstni oprdvnéni, pres které by
Sla tato prava ziskat. Kvuli zachovdni obecnosti se ovsem v ndvrhu s touto vlastnosti nepocitad.

4.2.3 Potirebna opravnéni

7 pohledu souborového systému se v masce akci vyskytuji prava execute, write a read, ktera
jsou ekvivalentni dané ¢asti médu masky. Maska déle obsahuje prava create, delete a mode.

Pro bézné operace v souborovém systému je potieba mit nasledujici prerekvizity:

’ Akce ‘ Prerekvizity

Prochéazeni cesty path

pravo execute k ogidum elementu path

Otevieni souboru ve skupiné objektu s ogid
v cesté path

prava k prochazeni path
pravo read, write nebo execute na ogid

Cteni souboru

deskriptor s opravnénim read na soubor

Zapis do souboru

deskriptor s opravnénim write na soubor

Spusténi souboru

read a execute deskriptor na soubor

Vypis informaci o souboru ve slozce adr
s cestou path

prava k prochazeni path
pravo read na slozku adr

Vypis obsahu slozky adr s cestou path

prava k prochazeni path
pravo read na slozku adr

Vytvoteni souboru se skupinou objekti ogid
ve slozce adr s cestou path

prava k prochézeni path (véetné adr)
pravo write na slozku adr
pravo create na ogid

Smazani souboru se skupinou objektu ogid
ve slozce adr s cestou path

prava k prochdzeni path (véetné adr)
pravo write na slozku adr
pravo delete na ogid

Ptesunuti souboru z cesty pathl do path2

prava k mazani souboru v pathil
prava k mazéni v path2 (pokud jiz existuje)
prava k vytvoreni souboru v path?2

Zména masky souboru se skupinou objektu ogid

na cesté path

prava k prochézeni path
pravo mode na ogid

Zména skupiny objektt souboru z ogid1
na ogid2 na cesté path

prava k prochazeni path
pravo delete na ogidl
pravo create na ogid2

Pozn. tloha uréuje mod u nové vytvorengch souboru. To ovsem znamend, Ze pokud md tloha
oprdvneni rw-cd-, tak muze precist soubor, smazat a znovu vytvorit. TakzZe vlastné urci mod sou-
boru bez oprdvnéni mode. Pokud bychom chteli toto chovdni eliminovat, tak bychom museli zakdzat
tlohdam nastavovat masku nové vytvorenym souborum. To by ovsem vyZadovalo urcit néjaky vychozi
maod nové vytvorenym souborum. Navic s prdavy create a delete je mozné meénit skupinu souboru.
To defakto znamend, Ze uloha mize zmenit skupinu objekti na jinou, u které muze nastavit maod,
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a poté soubor vrdtit do puvodni skupiny objektu. Prdvo mode md tady spis doplnujici charakter a
jeho hlavnim ucelem je poskytnout prdvo menit masku tém, pro které by prdva create a delete
byla prilis silnd.

Pozn2. ndvrh pocitd s tim, Ze pri vytvdreni objektu si iloha mizZe zvolit, v jaké skupiné objektu se
budou nové vytvorené objekty nachazet. Novy objekt se ovsem vytvori pouze tehdy, pokud md iloha
prdavo create na prislusnou skupinu objekti.

4.3 Sprava uloh

Kazdy zaznam o registrované tloze se bere jako objekt. A k objektu jako takovému by méla exis-
tovat moznost ovérovat prislusna opravnéni. Abychom toho docilili, tak si u kazdé registrované
ulohy pamatujeme skupinu objektu, do které zaznam patti. Na zakladé této skupiny objektu, pak
probihaji rizna ovérovani k provedeni akci nad bézici tdlohou.

Pokud chce tloha ukoncit jinou, tak musi mit pravo delete na skupinu objektu, do které ukonco-
vana tloha patii. Pro ukonceni sebe sama ovsem toto pravo nepotiebuje. Pti vytvareni nové tlohy
neprobihd zadné ovérovani, ogid nové vytvorené ulohy je stejny jako ogid rodicovské tlohy (stejné
tak uzivatel, aktivované role a ramec).

Pro zmeénu skupiny objektu vybrané tlohy je potieba mit pravo delete na soucasnou skupinu ob-
jektu 1lohy a pravo create na skupinu objektu, do které chceme, aby tloha nové patiila. Pokud
uloha chce zménit skupinu objektu sama sobé, tak pravo delete nepotiebuje.

Po tspésném prihlaseni uzivatele se vSechny diive aktivované role u zaznamu tlohy deaktivuji.
Nové prihlaseny uzivatel by si pak mél sam aktivovat role, které potiebuje. Naopak po odhlaseni
uzivatele zustanou vSechny role aktivovany. Uzivatel je zodpovédny za deaktivaci roli predtim, nez
se odhlésf. Uloze ziistanou tedy i po odhlaseni ur¢itd opravnéni, ktera muze vyuzivat.

Podobné jako tomu je napt. u FreeBSD jails (viz 3.1.1), tak se i zde pocita s moznosti oddéleni
bézicich programu a to na zakladé ramce (viz 4.1.5). Pfi vypisovani seznamu tloh se bere v tivahu
to, ve kterém ramci se klientska uloha nachazi. Pokud se nachdzi v globalnim ramci, tak dostane
seznam vSech uloh v systému. Jinak dostane seznam pouze téch tuloh, které se nachazi ve stejném
ramci jako ona.

Déle se zde pocita s omezenim vypisu informaci pro jednotlivé tlohy. Pokud tloha, ktera se pta,
nemd pravo read na skupinu objektu, ktera je uvedena u zdznamu tlohy, na kterou se dana
uloha ptd, tak je schopna zjistit pouze identifikator ilohy a skupinu objektu, do které tloha patii.
Nedostane uz informaci o tom, pod jakym uzivatelem tato tloha bézi, jaké jsou jeji aktivované role
a v jakém bézi ramci. Existuje ovSem jedna vyjimka. Pokud se tiloha takto pta sama na sebe, tak
tyto informace dostane i kdyz neméa pravo read na skupinu objekti, se kterou sama bézi.
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4.3.1 Opravnéni pro ulohy

Nyni si shrneme operace, které jdou s bézici ilohou vykonavat. Méjme tlohu task, jejiz zdznam
ma skupinu objektil ogid a bézi v ramci scp. Predpoklady pro vykonani dané akce pak vypadaji
nasledovné:

’ Akce \ Nezbytné piredpoklady ‘
Nastaveni ramce scp je globalni
Ptihlaseni uzivatele s uid scp je globalni nebo je uid ve scp

uloha se musi prokazat odpovidajicim hesem hesla

Odhléseni uzivatele s uid uzivatel s uid musi byt prihlasen
Aktivovani role s rid, kdyz uloha bézi scp je globalni nebo je rid ve scp
pod uzivatelem s uid a uzivatel uid muze aktivovat roli rid
Deaktivovani role s rid role s rid musi byt aktivovana
Nastaveni skupiny objektu ogidl scp je globalni nebo taskl mé scp
u zaznamu ulohy task1 se skupinou pravo delete na ogid2 (pokud taskl neni task)
objekti ogid2 pravo create na ogidl
Zabiti ulohy task1 se skupinou objektu scp je globalni nebo taskl mé scp
ogidl pravo delete na ogidl (pokud taskl neni task)
Vypis zaznamu o tloze taskl se skupinou | scp je globédlni nebo taskl ma scp
objektu ogidi pravo read na ogidl nebo taskl je task

4.4 Administrace

Dalsi problém, ktery bylo nutné pii navrhu vyftesit, je ten, jak se vlastné budou ménit samotné
struktury RBAC. V [14] je tento problém feseny pomoci tzv. administréatorskych opravnéni a roli
(obr. 2.3). Tyto role a opravnéni jsou urceny piimo k tomu, aby ménily neadministratorské role
a opravnéni a jsou od nich také implicitné oddéleny. Administratorské role a opravnéni pak bude
spravovat jeden bezpecnostni spravce, pripadné se zavede dalsi vrstva spravcu.

V tomto navrhu je administrace fesena trochu jinak. Jednotlivé zdznamy v RBAC (uzivatele, role,
...) jsou také povazovény za objekty, proto se ke kazdému véze i identifikdtor skupiny objektu
(viz 4.1.1), do které patii. Podle tohoto identifikdtoru se pak daji omezit operace, které je mozné
s timto zaznamem vykonavat.

Jednotlivé zaznamy jsou organizovany do slozek. Tyto slozky lze chapat jako virtualni objekty,
tj. fyzicky nemusi existovat, jenom se béhem piistupu k jednotlivym podpolozkam ovéruje, zda
tloha ma pravo na ¢teni z danych skupin objektu. (V pfipadé mazéani nebo priddvani pottebuje
mit pravo zapisu na tyto slozky)

Struktura virtudlnich slozek:

RBAC
--—->USER
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———————— >. ..
-—-—->ROLE

________ >junoir_admin
———————— >. ..
—-——->PERM

________ >devfs_reader
———————— >, ..
-——=->0BJECT

________ >devfs_file
________ >. ..
--—->SCOPE

________ >scope_admin

RBAC tedy vyziva vlastni struktury k tpraveé sebe samotného. To je ovsem podminéno existenci
nékolika pocatecnich zaznamu, které se vyuziji pro manipulovani s ostatnimi zaznamy z RBAC.
Oproti [14] nejsou tyto zéznamy implicitné oddéleny od ostatnich. Nic ovsem nebréni sprévci
systému, aby je mél explicitné oddélené. Dokonce by se dalo toto pravidlo povazovat za jednu ze
zasad dobrého spravce systému.

4.4.1 Pocatecni zaznamy RBAC

......

RBAC systému. Cely systém tvoii adresarovou strukturu, vlastni zdznamy se nachazi az ve druhé
urovni slozek.

RBAC
--—->USER

--——>ROLE

________ >R_RBAC_MANAGER
________ >R_RBAC_READER
-———>PERM

________ >P_RECORD_ALL
________ >P_RECORD_R
________ >P_SCOPE_ALL
________ >P_SCOPE_R
________ >P_OBJECT_ALL
________ >P_OBJECT_R
________ >P_PERM_ALL
________ >P_PERM_R
________ >P_ROLE_ALL
________ >P_ROLE_R

36



KAPITOLA 4. BEZPECNOSTNI MODEL PRO HELENOS

———————— >P_USER_ALL
———————— >P_USER_R
———————— >P_RBAC_R
---—->0BJECT
-------- >0_FILES
———————— >0_RECORD
———————— >0_SCOPE
———————— >0_0BJECT
-------- >0_PERM
-------- >0_ROLE
———————— >0_USER
———————— >0_RBAC
---->SCOPE
———————— >S_RBAC

0_USER, 0_ROLE, 0_PERM, 0_0BJECT, 0_SCOPE reprezentuji skupiny objektu jednotlivych virtualnich
slozek. Do O_FILES patii objekty (soubory), které slouzi jako lozisté pro vlastni RBAC zaznamy.
V 0_RBAC se nachazi vSechny administra¢ni prvky RBAC a navic do néj spadé i kotenova virtualni
slozka RBAC. 0_RECORD je vychozi skupina objektu pro nové zaznamy RBAC. R_RBAC_READER je
role, kterou lze pouzit pouze pro ¢teni zaznamu. S R_RBAC_MANAGER muzeme systém administrovat
dle libosti, protoze obsahuje vSechna vyse uvedena opravnéni.

Sebezniceni

Pozorny ¢tenar si jisté vsiml, ze u vychozich opravnéni je P_RBAC_R, ale P_RBAC_ALL ne. Duvod je
pomérné prosty. Pokud by takové opravnéni existovalo, tak by bylo napt. mozné smazat zéznam
skupiny objektu 0_OBJECT. Tim by se ovSsem smazala i vS8echna opravnéni spojend s touto skupi-
nou a kvuli tomu by nebylo mozné provadét operace nad virtualni slozkou 0BJECT, coz by vedlo k
rozbiti celého systému.

Spravce systému muze bez vétsich potizi opravnéni P_RBAC_ALL vytvorit, ale mél by proto mit
dobry duvod, protoze existence opravnéni, které muze rozbit systém ovérovani neni zrovna moc
zadouci.

Tento navrh administrace poc¢ita s tim, ze systém RBAC bude spravovat nékdo, kdo vi co déla a
bude mit i dostatecnou miru zodpovédnosti. Pokud nékdo svym poc¢indnim piimo anebo nepiimo
(d& prava nezodpovédnému uzivateli) systém poskodi, tak je to pouze jeho chyba, ne chyba systému.

4.4.2 Opravnéni pro dotazy

Dotazovani muze byt pomérné choulostivou zélezitosti, protoze nemusime napt. chtit, aby si kazda
uloha mohla vypsat vSechny existujici zaznamy. To byla vlastné i jedna z hlavnich motivaci pro za-
vedeni virtudlnich slozek. Uloha potiebuje pro vypsani seznamu uzivatel mit aktivovanou roli, ktera
ji poskytne pravo pro ¢teni slozek RBAC a USER. Vysledny seznam zaznamu je navic jesté ovlivnén
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tim, v jakém ramci se proces nachézi. Pokud je role, uzivatel nebo opravnéni mimo tento ramec,
tak neni do vysledného seznamu zahrnuta.

Nésledujici tabulky popisuji pravidla, jimiz se fidi ovéfovani dotazu pro RBAC. Pravidla se snazi
do jisté miry napodobit oprdvnéni z bézného souborového systému (piistup pres dveé drovné slozek,
¢teni a zépis). Existuji zde ovSem jistd specifika, kterd pro souborové systémy nejsou az tak obvykla.

’ Dotaz \ Potrebna opravnéni ‘
Pridani uzivatele 0_RBAC read
novy zaznam ma skupinu objektu ogid 0_USER write
ogid create
Ptidani role 0_RBAC read
novy zaznam ma skupinu objektu ogid 0_ROLE write
ogid create
Pridani opravnéni O0_RBAC read
novy zaznam ma skupinu objekti ogidl 0_PERM write

a opravnéni se vaze na skupinu objektu ogid2 | 0_0BJECT read
ogidl create
ogid2 write

Pridani skupiny objektu 0_RBAC read
zaznam ma skupinu objekti ogid 0_OBJECT write
ogid create
Pridani ramce 0_RBAC read
zaznam méa skupinu objektu ogid 0_SCOPE write
ogid create
Pridani uid do ramce 0_RBAC read
zaznam ramce ma skupinu objekti ogid 0_SCOPE read
0_USER read
ogid write
Ptidani rid do ramce 0_RBAC read
zaznam ramece ma skupinu objektu ogid 0_SCOPE read
O0_ROLE read
ogid write
Pridani peid do ramce 0_RBAC read
zdznam ramce ma skupinu objekti ogid 0_SCOPE read
O_PERM read

ogid write
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’ Dotaz \ Potrebna opravnéni
Pridani mapovani uzivatele na roli 0_RBAC read
zaznam uzivatele méa skupinu objekttu ogidi 0_USER read
a zaznam role ma skupinu objektu ogid2 0O_ROLE read

ogidl write
ogid2 write

Ptidani mapovani role na opravnéni 0_RBAC read
zaznam role ma skupinu objektii ogidl 0_ROLE read
a zaznam opravnéni mé skupinu objektu ogid?2 0_PERM read

ogidl write
ogid2 write

Ptidani hierarchie roli 0_RBAC read
zaznam nadrazené role ma skupinu objektu ogidl O_ROLE read
a zaznam podiazené role ma skupinu objekti ogid2 | ogidl write
ogid2 write

Odstranéni uzivatele 0_RBAC read
zaznam ma skupinu objektu ogid 0_USER read
ogid delete
Odstranéni role 0_RBAC read
zaznam ma skupinu objekti ogid 0_ROLE read
ogid delete
Odstranéni opravnéni 0_RBAC read
zaznam ma skupinu objekti ogid O_PERM read
ogid delete
Odstranéni skupiny objektu 0_RBAC read
zaznam méa skupinu objektu ogid 0_O0BJECT read
ogid delete
Odstranéni ramce 0_RBAC read
zaznam ma skupinu objektu ogid 0_SCOPE read
ogid delete
Odstranéni uid z rdmce 0_RBAC read
zaznam ramce ma skupinu objekt ogid 0_SCOPE read
ogid write
Odstranéni rid z ramce 0_RBAC read
zaznam ramce ma skupinu objekt ogid 0_SCOPE read
ogid write
Odstranéni peid z ramce 0_RBAC read
zdznam ramce ma skupinu objektt ogid 0_SCOPE read

ogid write
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’ Dotaz \ Potiebna opravnéni
Odstranéni mapovani uzivatele na roli 0_RBAC read
zaznam uzivatele méa skupinu objektu ogidi 0_USER read
a zaznam role mé skupinu objektu ogid?2 0_ROLE read

ogidl write
ogid2 write
Odstranéni mapovani role na opravnéni 0_RBAC read
zaznam role ma skupinu objektii ogidl 0_ROLE read
a zaznam opravnéni ma skupinu objektt ogid2 0_PERM read
ogidl write
ogid2 write
Odstranéni hierarchie roli 0_RBAC read
zaznam nadfazené role ma skupinu objektu ogidl 0_ROLE read
a zaznam podfiazené role ma skupinu objektu ogid2 | ogidl write
ogid2 write
Ziskani seznamu uzivatelu 0_RBAC read
0_USER read
Ziskani seznamu roli 0_RBAC read
O_ROLE read
Ziskani seznamu opravneéni 0_RBAC read
O_PERM read
Ziskani seznamu skupin objektu 0_RBAC read
0_OBJECT read
Ziskani seznamu ramcu 0_RBAC read
0_SCOPE read
Ziskani informaci o uzivateli 0_RBAC read
zaznam ma skupinu objektu ogid 0_USER read
ogid read
Ziskani informaci o roli 0_RBAC read
zaznam ma skupinu objektu ogid 0_ROLE read
ogid read
Ziskéani informaci o opravnéni 0_RBAC read
zaznam ma skupinu objektu ogid 0_PERM read
ogid read
Ziskani informaci o skupiné objektu 0_RBAC read
zaznam ma skupinu objekti ogid 0_OBJECT read
ogid read
Ziskani informaci o ramci 0_RBAC read
zaznam ma skupinu objektu ogid 0_SCOPE read
ogid read
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’ Akce \ Potiebna opravnéni ‘

Zména zaznamu uzivatele 0_RBAC read
zaznam mé skupinu objekttu ogid | 0_USER read
ogid write
Zména zaznamu role 0_RBAC read
zaznam ma skupinu objektu ogid | 0_ROLE read
ogid write
Zména zaznamu opravnéni 0_RBAC read
zaznam mé skupinu objekti ogid | 0_PERM read
ogid write
Zména zaznamu skupiny objekti | 0_RBAC read
zaznam méa skupinu objektu ogid | 0_0BJECT read
ogid write
Zména zaznamu ramce 0_RBAC read
zaznam méa skupinu objektu ogid | 0_SCOPE read
ogid write

Vyse uvedené akce se berou jako nutny zéklad. Navrh nevylucuje moznost zavedeni novych pravi-
del pro spravu RBAC. Napft. maska —------ p pro skupinu objekti u zaznamu uzivatele v RBAC
by mohla znamenat, ze bézici iloha mé préavo ménit heslo (pravo password).

Pozn. ndvrh pocita s tim, Ze neni mozné provadet nevalidni dotazy. Tj. neni napr. mozné vytvorit
iz existugictho uZivatele nebo vytvorit hierarchii roli, kterd by vytvorila kruh a porusila tak strukturu
castecné uspordadané mnoziny, atd.

4.4.3 Zpusoby administrace RBAC

Systém RBAC je z hlediska administrace velice flexibilni a dava administratorum do rukou pomérné
silny nastroj jak ridit pristup subjektu k objektum. To muze mit ovSem i svoje nevyhody. Admi-
nistrator takového systému by se meél drzet nékolika pravidel:

e Pocet roli a opravnéni by mél byt v néjakém rozumném poméru. (napt. aby neptipadala
jedna role na 1000 opravnéni)

e Aby se vice rolim v hierarchii nepfidélovala stejnd opravnéni. (staci je pridélit nizsi roli)
e Administrator by se mél snazit dodrzovat princip minimalniho opravnéni. (viz 2.1.3)

e Nemél by neuvazené poskytovat administratorska opravnéni dalsim uzivatelum.

e Me¢l by se snazit o co mozna nejjednodussi strukturu RBAC. (pravidlo KISS')

e Nemél by ptilis mazat a ménit opravnéni a skupiny objektu. Tyto prvky jsou povazovany spis
za stalejsi soucast systému. Naproti tomu uzivatelé a role se mohou ménit pomérné casto.
Pokud se rozhodneme vymazat skupinu objektu, tak musime pocitat s tim, ze nam v systému
muze zustat spousta sirotku (objektu s neplatnym identifikdtorem ogid).

I'Keep It Simple and Stupid
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e Dobrou praxi by bylo mit dva administratory. Jednoho uzivatelského a druhého objektového.
Objektovy by se staral o opravnéni, skupiny objektu a prifazovani opravnéni rolim, naproti
tomu uzivatelsky by se staral o uzivatele, role a ptitazeni roli uzivatelim.

Tyto pravidla jsou spiSe orientacni. Problematika administrace RBAC je pomérné slozita. V pripadé
hlubsiho zajmu o toto téma se muze bedlivy ¢tendf podivat napt. do [14].

4.5 Vazba na existujici modely

Navrh bezpecénostniho modelu pro HelenOS se inspiroval mezi stavajicimi bezpecnostnimi modely
a v nékterych castech je do znacné miry kopiruje. Nicméné porad se jedna o odlisny model, ktery
ovSem s mensimi dpravami muze z vetsi casti simulovat jiz existujici modely.

4.5.1 Simulace Unixového modelu

V nésleduji sekci je pouze na¢rtnuto, jak by mohla vypadat simulace Unixového modelu. Vzhledem
k planované délce textu se zde nezachazi ptilis do detailu. Navic zde neni feSeno napodobovani
ziskani opravnéni pres tzv. setuid programy. (viz 2.4.6)

Hlavni myslenka simulace je velice prosta. Jednd se o dekompozici Unixového modelu na jednotliva
opravnéni a pridavani nejruznéjsich pravidel a omezeni. V nésledujicim textu se vzhledem k jeho
zameétfeni nezabyvame tim, kdo je zodpovédny za dodrzovani téchto pravidel a omezeni.

Aktivace roli by byla provadéna automaticky a to tak, ze by uzivateli byly aktivovany vSechny
jeho mozné role. Deaktivace roli béznym uzivatelem by méla byt zakazana.

P1i pristupu k objektum by se dalo Tict, ze existuji 4 typy opravnéni. (viz 2.4.5)

e Opravnéni uzivatele root, ta umoznuji vSechny operace, nejsou omezena maskou a jsou
spojena s identifikdtorem 0.

e Opréavnéni vlastnika, jsou omezena maskou a jsou spojena pravé s jednim identifikatorem
uzivatele.

e Opravnéni skupiny, jsou omezena maskou a jsou spojena pravé s jednim identifikatorem
skupiny.

e Opravnéni ostatnich, jsou omezena maskou a nejsou spojena s zadnym identifikatorem.

Tato opravnéni lze v RBAC simulovat nasledovné.

root
V RBAC je vytvoren uzivatel root s identifikatorem 0, je mapovéan na roli user_root s identi-
fikatorem 0. Pro kazdou skupinu objektt pak existuje opravnéni s maskou vSech operaci, které
se mapuje pravé na tuto roli. Toho lze dosdhnout tim, ze pokazdé, kdyz se bude do systému
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pridavat nova skupina objektu, tak se automaticky s ni vytvori i dané opravnéni a namapuje
se na tuto roli.

vlastnik
V RBAC je pro kazdého uzivatele vytvorena role. Tato role je namapovana na vSechna
opravnéni, kterd by mél uzivatel z Unixovém modelu mit. Tato role smi byt spojena pravé
s jednim uzivatelem.
Napi. uzivatel dave je namapovan na roli user_dave, kterd se vaze na opravnéni s maskou
rwxcdm a skupinou objektu user_dave_files.

skupina
V RBAC jsou role, které se vazou na vSechna opravnéni, kterd by méla skupina z Unixového
modelu mit. Tyto role jsou spojeny s libovolnym poctem uzivatelu a toto spojeni simuluje
vztah ¢len skupiny z Unixového modelu.
Napf. uzivatel dave je namapovan na roli group_users, ktera se vaze na opravnéni s maskou
rwxcd- a skupinu objektu group_users_files.

ostatni
V RBAC existuje zvlastni role, ktera je spojena s kazdym uzivatelem systému. Ptes tuto roli
lze ziskat opravnéni ostatnich.
Napri. uzivatel dave je namapovan na zvlastni roli others, kterda ma opravnéni s maskou
rwx--- pro skupinu objektu others_file.

Pozn. takto nacrtnuté reseni nend jediné mozné. Misto mapovani kaZdého opravnéni na roli uZivatele
root by bylo mozné wvytvorit hierarchii roli, kde by se kazZdd role mapovala na uZivatele root.
V tomto Tesent by neexistovalo tolik mapovani, protoze roli bude spise méné nez opravnéni. Na dru-
hou stranu by bylo nutné mit aktivovano vice roli pro uzivatele root.

Identifikatory

Ve vychozim Unixovém modelu se u objektu ukladaji identifikatory uzivatele a skupiny, které dany
objekt patii. Pro napodobeni tohoto stavu by bylo nezbytné ukladat dva identifikatory skupin ob-
jektu u objektu misto jednoho. Problém ovSem nastane, pokud by méla Unixova skupina stejny
identifikator jako Unixovy uzivatel (UID = GID). Prosté piitazeni ogid = UID a ogid = GID by
pak nestacilo, protoze identifikatory uzivatele a skupiny se musi prevést na na dva ruzné identi-
fikatory skupin objektu. Bylo by sem tedy nutné navic zavést néjaky prevodni mechanizmus. Tento
problém ovsem spadé spiSe do implementace a nebudeme se jim zde déle zabyvat.

Sprava tloh

U Unixového modelu si kazdy proces pamatuje vice identifikatoru uzivatel (EUID, RUID, saved UID)
a vice identifikdtort primérni skupiny, pod kterou bézi (viz 2.4.4). My pii simulaci budeme pro zjed-
noduseni pocitat s tim, ze si systém k jednomu spusténému procesu pamatuje pouze jeden iden-
tifikator uzivatele a jeden identifikdtor primarni skupiny. Vynechané identifikatory jsou potieba
hlavné kvuli setuid programum, jejichz funkénost se zde simulovat nesnazime.
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Kazdé sezeni v sobé skryva informaci, do jaké skupiny objektu tloha patii. V tomto piipadé by role
uzivatele méla byt spojena s opravnénim, které zajisti manipulovani s danou skupinou objektu.
Napf. na roli user_dave se vaze opravnéni s maskou r--cd a skupinou objektu user_dave_task.
Na roli root by pak méla byt automaticky namapovéana vsechna opravneéni k této skupiné objektu.

Vztah proces bézi pod uzivatelem by Sel simulovat jako aktivovana role uzivatele v sezeni tlohy.
Podobné pokud proces béz pod skupinou (at uz primdrni nebo doplitkovou), lze toto chovani
simulovat aktivovanou roli skupiny v sezeni tlohy. Navic je zde ovSem potieba zajistit, aby tyto
role byly aktivované poiad a Sly vhodné ménit pouze uzivateli root (napf. pres opravnéni ruxcd-
na skupinu objektt user_dave_task).

Autentifikace

Zména uzivatele dané tlohy probiha tak, ze se po tuspésné autentifikaci deaktivuji vSechny aktivo-
vané role a zméni se identifikator uzivatele v zaznamu sezeni tlohy. Nasledné se aktivuji vSechny
role, kterych nové prihldseny uzivatel muze nabyvat.

Problém ovsem nastane budeme-li chtit simulovat chovani uzivatele root, ktery se muze libovolné
autentifikovat jako jiny uzivatel i bez pouziti hesla. Nastésti systém pocita s tim, ze u kazdého
RBAC zaznamu (uzivatel, role, oprdvnéni, ...) je i skupina objektu, do které zdznam patii
(viz 4.4). Pokud zajistime, aby vSechny zdznamy o uzivatelich pattily do jedné skupiny objektu
(napt. all_users), pak muzeme prohlésit, ze pokud uzivatel vlastni opravnéni --x--- na sku-
pinu objekti all_users, tak se muze autentifikovat jako dany uzivatel bez pouziti hesla. Role
user_root by jako jedina timto opravnénim disponovala.

Souborovy systém

V Unixovém modelu se béhem ovérovani piistupu k souboru nejprve kontroluje, zda proces nebézi
pod uzivatelem root. To jestli bézi 1loha s aktivovanou roli user_root se poznd velice snadno.
Ke kazdé skupiné objektt musi mit proces opravnéni s maskou vSech operaci. Sta¢i nam tedy
napf. oveéfit, ze tloha ma opravnéni rwxcdm na skupinu objektu others_file (toto opravnéni
zadny obycejny uzivatel nevlastni).

Pak je potieba ovérovani rozdélit do tii vétvi.

1. Nejprve se zkontroluje, zda 1loha nema prava vlastnika souboru. Napt. se ovéri, ze nema
opravnéni —--cdm pro skupinu objekttu user_dave_files. Pokud m4, tak se o povoleni akce
rozhodne na zakladé trojice bitu u médu souboru v ¢asti pro uzivatele.

2. Pokud nema4, tak se otestuje, zda nema prava pro skupinu souboru. Napf. se ovéri, ze nema
opravnéni ---cd- pro skupinu objektu group_users_files. Pokud m4, tak se o povoleni
akce rozhodne na zdkladé trojice biti u médu souboru v ¢asti pro skupinu.

3. Pokud tloha nemé ani prava skupiny, tak se ovéri, zda ma prava pro vsechny ostatni. Tj.
overi se, zda vlastni opravnéni rwx--- pro skupinu objekti others_file. Pokud je vlastni,
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tak se o povoleni akce rozhodne na zakladé trojice bitu u médu souboru v ¢asti pro ostatni.
Jinak ovérovani skon¢i netuspéchem.

Ovérovani pres RBAC pro ostatni by slo vynechat, protoze plati, Ze kazdy uzivatel md prdva vsech
ostatnich. Nicméné uvazme situaci, kdy chceme zrusit prdvo write pro ostatni. Pak ndm staci
upravit oprdvneni pro skupinu vsech ostatnich others_file z rwx--- na r-x---. Obecné tedy
muzeme Tict, Ze ¢im vic ovérovacich procesi probihd za pomoci RBAC, tak tim vic ovérovacich
procest, muze spravee systému ovliviovat.

Dalsi véci, kterou nutné vyftesit, je to, s jakou skupinou objektu reprezentujici uzivatele a skupinu
jsou vytvareny nové soubory. Ze zdznamu sezeni neni tato informace patrna. Asi nejjednodussi by
bylo rozsitit zadznam sezeni o dva nové identifikatory skupin objektu. Jeden pro uzivatele a druhy
pro primarni skupiny nové vzniklych souboru.

Simulace chovéni chown a chgrp (viz 2.4.3) nds nestoji prili§ mnoho usili. Uzivatelska role je podle
vyse uvedenych pravidel mapovana na opravnéni tykajici se skupiny objektu uzivatele. Napf.
role user_dave je mapovana na opravnéni se skupinou objektu user_dave_file. Takze zadny
uzivatel kromé uzivatele root nemuze tuto roli a opravnéni ke skupiné objektu ziskat. Pro chown
je potteba mit jak pravo delete pro soucasnou skupinu objektu uzivatele tak pravo create pro no-
vou. Nicméné bézny uzivatel disponuje pravé jednim pravem create a to pro jeho vlastni skupinu
objektu reprezentujici uzivatele. Bézny uzivatel tedy muze provadét chown pouze na svou vlastni
skupinu, coz presné odpovida chovani z Unixového modelu. V piipadé chgrp pak uzivatel ma
pravo create pro vSechny skupiny objektu skupin, kterych je ¢lenem. Takze muze provadét chgrp
v ramci skupin, kterych je clenem, coz opét odpovida chovani z Unixového modelu. Pro chgrp by
nebylo nutné mit pravo delete pii zméné skupiny, ale bylo by potieba mit opravnéni vlastnika
souboru (rwxcdm).

Opréavneéni pro mazani souboru z puvodniho navrhu (viz 4.2.3) odpovida situaci, kdy je v Unixovém
modelu u adreséfe, ze kterého budeme mazat, nastaven sticky bit (viz 2.4.5). Na zdkladé tohoto
bitu se tedy rozhodujeme, zda ndm staci opravnéni -wx--- pro adresar, nebo je navic potieba i
pravo delete pro skupinu objektu reprezentujici vlastnika souboru.

4.5.2 Simulace modelu Bell-LaPadula

Dalsim z modelu, na kterych zde demonstrujeme, zZe jej lze simulovat, je klasicky model vicevrstevné
bezpecnosti Bell-LaPadula (viz 2.3.2).

Model se simuluje pomérné snadno a opét se sklada z nékolika pravidel pro systém RBAC. Vrstvy
modelu jsou zde reprezentovany jako skupiny objektu. Uzivatel ma prifazenu praveé jednu roli,
ktera vyjadruje to, na jaké trovni duvérnosti se uzivatel nachazi. Pro tyto role pak existuji 3 typy
opravnéni podle urovné utajeni skupin objektu.

e Pokud je uroven utajeni skupiny objektu stejnd jako uroven duvérnosti role, pak role muze
mit pfifazeno opravnéni pro Cteni i zapis. Napf. role confidential_role ma pfifazeno
opravnéni rwxcd- pro skupinu objekti confidential_objects.
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e Role s vyssi duvérnosti, nez je uroven utajeni skupiny objektl, nesmi mit pfifazeno pravo
pro zapis k dané skupiné objektu. Napr. role confidential_role muze maximalné mit
prifazené opravnéni r-x--- pro skupinu objektu unclassified_objects.

e Role s nizsi duvérnosti, nez je uroven utajeni skupiny objektu, nesmi mit pfifazeno pravo
pro cteni k dané skupiné objektu. Napt. role confidential_role muze maximalné mit
prifazené opravnéni —wx—-- pro skupinu objektu secret_objects.

Model Bell-LaPadula nijak neomezuje to, do jakych objektu muze subjekt s niz§im stupném duvéry
zapisovat. To vede k tomu, Ze tento subjekt muze libovolné prepisovat obsah objektu s vyssim
stupném utajeni a tim znic¢it informaci, kterou obsahuji. Tato situace by $la fesit napt. rozdélenim
skupiny objektu v kazdé tirovni na dvé. Prvni skupinu by mohly vytvaret a zapisovat do ni pouze
a zapisovat do ni pouze subjekty ze stejné irovné (confidential _my_objects). Subjekty ze stejné
a vyssi urovné by pak mohly objekty z obou téchto skupinu objektu ¢ist. Subjekty z nizsich trovni
by tedy mohly prepisovat pouze informace, které byly do tirovné zapsany subjekty z nizsich trovni.
Nebo by také bylo mozné zapisovani do vyssich vrstev zcela zakazat, protoze model Bell-LaPadula
nespecifikuje, co musi byt povoleno, pouze tika, co musi byt zakazano.

Politika ptistupu je v modelu Bell-LaPadula tizena globédlné a nepocita se zde s moznosti, Ze pra-
vidla pristupu bude urcovat bézny uzivatel. Mod u souboru proto ztraci svuj smysl a jediné, co je
treba si u souboru pamatovat, je skupina objektu.

Model Bell-LaPadula je znacné restriktivn{ z pohledu moznost{ uzivatelského nastaveni. Casto se
proto vyuziva pro doplnéni piistupovych kontrol klasickych DAC modelu. V SELinuxu je napft.
mozné timto modelem doplnit model Unixovych prav.

Komibinace s Unixovym modelem

Doplnéni ndznaku simulace Unixového modelu z predchozi sekce (4.5.1) jde pomérné snadno zkom-
binovat s modelem Bell-LaPadula. Ke kazdému souboru se ptida nova skupina objektu (ozna¢me ji
tieba jako Stitek), kterd reprezentuje bezpeénostni uroven, ve které se soubor nachdzi. Na pocatku
ovérovani se nejprve zjisti, zda ma uloha prava k takto pridané skupiné objektu a poté pokracuje
ovérovani drive naznacenym zpusobem.

Napf. chceme ¢ist soubor file.txt, ktery ma méd —----- rwx, vlastnika user_dave_file, sku-
pinu group_users_files a Stitek confidential_objects. Nejprve se tedy zkontroluje, zda ma
uloha opravnéni r----- k confidential_objects. Poté se zjisti, zda ma dloha prava uzivatele,
skupiny nebo ostatnich. Nasledné se zkontroluje, zda ma patii¢na cast modu nastavené pozadované
bity. V tomto piipadé bude tedy pristup souboru povolen pouze tehdy, pokud tuloha nemé prava
vlastnika a zaroven nema prava skupiny. Bude tedy povolena diky opravnéni rwx--- pro skupinu
objektu others_file. (viz 2.4.5)
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4.6 Obhajoba

Cely navrh muzeme rozdélit na dvé ¢asti. Prvni ¢ast poskytuje sluzby ovérovani pomoci RBAC.
A druhd pak definuje vlastni kontrolni mechanizmy (v souborovém systému, pii spravé uloh, ...)
a vyuziva pritom sluzeb prvni ¢éasti.

h 4

RBAC oveérovani Spravce souboru

Zaznamy

RBAC

A 4

RBAC admin Spravce tloh

Obréazek 4.2: Struktura modelu navrh

RBAC v navrhu neni nijak omezen néjakymi extra pravidly pro jednotlivé elementy. Nicméné
puvodni model RBAC v sobé skryvd moznost pouziti jistych omezeni (constraints) (viz 2.2.3).
Tato omezeni ovSem nejsou soucasti navrhu bezpecnosti v HelenOSu. Navrh se bere spis jako ta-
kova kostra, nad kterou se pak mohou stavét ruzné mechanizmy, proto se snazi byt pokud mozno
co nejobecnéjsi. Casem tedy muze dojit ke zméné nékterych kontrolnich mechanizmi a zavedeni
omezeni pro zaznamy RBAC, ovSem systém ovérovani pres RBAC by mél byt zachovan.

N

nachéazi ve stavu, kdy pfesné neni jasné, co vSechno a jak je potieba chranit. V prubéhu tvorby
této prace se v HelenOSu postupné vytvarel framework pro tvorbu a spravu ptipojenych zafizeni.
Je docela mozné, ze pro néktera zatrizeni nebudou klasicka prava read, write a execute stacit.

Pokud bychom néjak chtéli ndvrh zaradit, tak se jednd o model typu DAC (viz 2.3.1), ktery
pro ovérovani pristupu pouziva RBAC. Nicméné tpravou ovérovacich mechanizmu a priddanim
pravidel a omezeni pro RBAC, lze simulovat i model typu MAC (viz 2.3.2) jako je model Bell-
LaPadula, jehoz simulace je popsana vyse (4.5.2). Dalo by se tedy fict, ze kostra tohoto navrhu je
velice flexibilni a lze ji pouzit jako zaklad pro modelovani dalsich bezpec¢nostnich modeli.

4.6.1 Srovnani s Unixovym modelem

Podstatny rozdil mezi Unixovym modelem a ndvrhem je ten, ze v Unixovém modelu jsou se soubory
ukladany informace, které spojuji dany objekt s uzivateli pifipadné skupinami uzivatelu. Naproti

47



KAPITOLA 4. BEZPECNOSTNI MODEL PRO HELENOS

tomu u modelu pro HelenOS je u souboru ulozena pouze informace do jaké skupiny objektu patii.
Systém pak ovéruje prava pro tyto skupiny objektu. Vztah mezi subjekty a objekty je vidét az
béhem procesu ovérovani.

Tento ptistup ma nékolik vyhod.

+ Bezpecnostni informace budou konzistentnéjsi. Nedostaneme se do stavu, ze po odstranéni
uzivatele zustanou v systému objekty, které patii neexistujicimu uzivateli. Do podobné si-
tuace bychom se dostali, pokud bychom odstranili skupinu objektu existujicich soubort.
Odstranéni skupiny objektu je ovSem oproti odstranéni uzivatele velice vyjimecna akce.

+ Prava zustavaji skryta v systému RBAC. Uzivatelé s nedostateénym opravnénim nemohou
zjistit, kdo mé& jaka prava k objektum. Jediné, co mohou zjistit, je identifikator skupiny ob-
jektu, do kterd objekty patii. Uzivatelé se pak mohou zeptat systému, kdo ma prava pro da-
nou operaci ke skupiné objektu, ale je pouze na systému, zda takovou informaci uzivatelum
poskytne.

+ Pokud bychom chtéli udélat revizi toho, ktefi uzivatelé maji pristup k jakym objektum, tak
si vystacime s informacemi, které nam poskytne RBAC a nemusime kvili tomu prochazet
vSechny objekty v systému. V systému se ovsem mohou vyskytnout objekty, které lze pova-
zovat za vefejné (napft. soubory s nenulovymi bity v other ¢asti médu), které bychom museli
proveérit zvIast.

Existuji ovSsem i néjaké nevyhody.

- Oddélenim subjekttu od objektu jsme vlastné pridali novou vrstvu informaci. Diky tomu je
potieba, aby si systém pamatoval vice informaci a je mozné, ze se proces ovérovani nepatrné
prodlouzi. Nicméné pouzitim néjakého sofistikovanéjsiho backendu pro RBAC a cachovanim
pozadavku muzeme dopady téchto nevyhod minimalizovat.

- Je potieba zajistit, aby existovalo néjaké inteligentni rozdéleni objektu do skupin objektu.
Bylo by napft. velice nevhodné, aby pro kazdy soubor existovala jind skupina objektu.

Navrh neni ani tak restriktivni jako Unixovy model a diky tomu podporuje chovani, které v kla-
sickém Unixovém modelu nelze napodobit.

e V Unixovém modelu nelze nastavit prava pristupu k souboru vice nez jedné skupiné.

Napf. mame soubor file.txt a chceme, aby ho mohli ¢ist pouze uzivatelé ze skupin groupl
a group2. U navrhu to lze zajistit existenci dvou roli groupl a group2, které maji pfitazeno
opravnéni r----- na skupinu soubort u file.txt.

Pozn. tento problém se snazi Tesit norma Posiz 1003.1¢[33]. V této normé je zminéna
moznost priddni dalsich zdznamu k souborum, které by nastavovali pristup k souborum pro dal-
st uzivatele a skupiny. Nicméné pocet takovych novych zdznamu je omezen a navic ne vsechny
pouzivané souborové systémy tento zpusob priddni podporuji.

2Podporuje jej napifklad souborovy systém ext4, ktery umoziuje ukldddni takovych informaci v rdmci tzv.
rozsifenych atributu(extended attributes). [2]
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e V Unixovém modelu nemuze vlastnik souboru ptedat soubor jinému uzivateli. V navrhu
muze uzivatel zménit skupinu objektu pripadné nastavovat opravnéni pristupu k této skupiné
objektu pro dalsi uzivatele, pokud k tomu on sam ma patticna opravneéni.

e V Unixovém modelu nema bézny uzivatel pravo zabit proces jiného uzivatele. V navrhu
ovSem plati, ze pokud ma uzivatel pravo delete na skupinu objektu u zdznamu sezeni, tak
muze danou tlohu zabit.

e Uzivatel v Unixovém modelu nemuze ménit mnozinu opravnéni, kterou pouziva. V navrhu
toho uzivatel muze dosahnout aktivaci a deaktivaci roli. Uzivatel tedy muze pouzivat pouze
prava, ktera v dany moment potiebuje. Tim vlastné ¢astecné napliuje princip minimalniho
opravneni (viz 2.1.3).

e V Unixovém modelu muze méd souboru ménit pouze vlastnik. V navrhu to muze udeélat
kdokoliv, kdo m& pravo mode na skupinu objektu souboru.

e V Unixovém modelu je povolena sprava uzivatelu a skupin pouze uzivateli root. V navrhu
se poc¢ita s tim, ze se zaznamy v RBAC budou spravovat pomoci jiz existujicich zdznamu
RBAC (viz 4.4.1). Takze pokud mé uzivatel patficné opravnéni, muze pres né spravovat dalsi
zaznamy RBAC. Pravidla pro spravu téchto zdznamu nejsou nijak omezena a zalezi pouze
na spravci systému jakou administracni strukturu si vytvori.

Pozn. pro sofistikovanéjsi delegovdani administrdatorskych oprdvnéni je mozné vyuzit hierarchie
roli.

Navrh navic umozinuje zavedeni urcité separace bézicich iloh na zékladé toho, v jakém ramci se
bézici uloha nachéazi (viz 4.3). Na rozdil od chrootu a jeho modifikaci (viz 3.1) od sebe neoddéluje
soubory. Pouze omezuje mnozinu uzivatelu, roli a opravnéni, kterou bézici tiloha pouziva pii o-
vérovani. Pouzitim ramcu pridavame do systému nové kontroly. Pokud ovSsem tloha bézi v tzv.
globalnim ramci, tak se tyto kontroly navic neprovadi. Rdmce jsou soucésti systému RBAC, takze
administrator systému nad nimi ma plnou kontrolu a muze si je libovolné modelovat k obrazu
svému.

Co navrh oproti Unixovému modelu nepodporuje jsou negativni opravnéni. V tomto modelu je
mozné zakazat skupiné uzivatelu pristup k souboru tak, ze se nastavi skupina souboru na skupinu,
které chceme zakazat piistup. Nasledné se nastavi mod souboru na rw----rw- . Pokud mé& proces
identifikdtory skupiny (at priméarni nebo jeden z doplitkovych), tak bude jeho povoleni k pifstupu
ovéreno na zakladé ¢asti moédu pro skupiny. V nasem piipadé bude tedy pristup zamitnut. Naproti
tomu pokud proces nemad identifikdtor skupiny, tak se povoleni pristupu ovéruje podle bitu médu
pro other.

4.6.2 Mozna rozsireni

Tento navrh rozhodné neni findlni a pocita se s tim, ze se bude jesté postupem casu vyvijet. Vy-
voj bude nejspis motivovan pozadavky od jednotlivych ¢ésti, kterym RBAC poskytuje svoje sluzby.
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Napf. administrator RBAC by mohl chtit, aby zaznamy v RBAC mohly patfit pouze do urcitych
skupin objektu. To by se dalo Tesit tak, ze by se ke kazdé skupiné objektu ptridala maska, ktera by
rikala které servery (spravce tloh, souborovy systém, spravce RBAC, ...) smi uzivat opravnéni
pro danou skupinu. Tim by vznikly skupiny objektu, které mohou byt u zdznamu ve sprévci tloh,
ale nemohou byt u zdznamu ve strukturach RBAC, coz by se poznalo podle pfidané masky. Systém
RBAC az doposud nemél tuseni, komu vlastné bude jeho sluzby poskytovat. Dalo by se tict, ze
pridani téhle vlastnosti mu ubird na obecnosti, nicméné piidani této vlastnosti nijak neomezuje
prvky RBAC, takze porad mohou vznikat zcela libovolna opravnéni, jen je tieba si dat pozor
na masku u skupiny objektu béhem ovérovani.

Moznosti rozsiteni existuje pravdu hodné, bohuzel vzhledem k predpoklddanému rozsahu préace se
jimi nebudeme déle zabyvat.
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Kapitola 5

HelenOS predtim

HelenOS je mikrojaderny opera¢ni systém. Jednotlivé tlohy zde bézi v oddélenych adresovych
prostorech, takze muzeme predpokladat, ze jedna tloha nemuze prepisovat soukroma data druhé
tlohy. Jadro ovSem umoziiuje ilohdm vyuzivat sdilenou pamét, takze omezeny zdsah do paméti
jiné ulohy je mozny.

Oproti monolitickym opera¢nim systémum bézi v mikrojadernych operac¢nich systémech vice ¢ésti
v neprivilegovaném rezimu. V HelenOSu napt. bézi jednotlivé ovladace souborovych systému
mimo jadro. To sebou sice pifinasi néjakou komunikaci navic, nicméné pokud se vyskytne chyba
v ovladaci souborového systému, tak jeji nasledky ponese pouze spusténa uloha ovladace nikoliv
cely systém.

Pro HelenOS dlouho neexistovala néjaka koncepce bezpecnosti. Jednotlivé sluzby vykonavaly
veskeré pozadavky klientu bez jakéhokoliv ovérovani. S postupnym vyvojem souborovych systému
pro HelenOS zacind byt potieba néjak omezit toto chovani o néco urgentné;jsi.

V HelenOSu sice existovaly néjaké naznaky bezpecnostnich mechanizmu, ale k néjakému ucinnéj-
Simu pouziti mély jesté daleko.

5.1 Jadro

V jadre systému HelenOS existuje nékolik prostiedku, které by se daly vyuzit pro nase cile.

5.1.1 Zpusobilosti

U struktury kazdé ulohy existuje maska, kterd nam fikd, jaké zpusobilosti (capabilities) dana
uloha vlastni. Tyto zpusobilosti nejsou vazany na objekty a vétsinou se zde pouzivaji k filtrovani
nebezpecénych systémovych volani. Podobaji se tedy zpusobilostem z Linuxového jadra (viz [2])
nebo privilegiim ze Solarisového jadra (viz [1]). Nejednd se tedy vlastné o zpusobilosti v pravém
slova smyslu (viz 2.2.2).
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Koncept zpusobilosti nebyl v HelenOSu dotazen do konce, protoze vsechny tlohy bézely se vSemi
zpusobilostmi.

Aktivace a revokace

Kazdou zpusobilost je potieba néjak aktivovat (nastavit piislusny bit u masky na 1). K tomu, aby
uloha mohla pro ostatni tlohy i pro sebe aktivovat jednotlivé zpusobilosti, musi naptred vlastnit
zvlastni zpusobilost. Pokud tloha chce revokovat zpusobilost sama sobé, tak je tato operace vzdy
povolena. Pokud ji chce revokovat cizi uloze, tak opét potiebuje zvlastni zpusobilost.

Piehled zptisobilosti

V HelenOSu byly implementovany nasledujici zpusobilosti:
CAP_CAP_GRANT
Dovoli drziteli pridavat zpusobilosti ostatnim 1loham.

CAP_CAP_REVOKE
Dovoli drziteli odebirat zpusobilosti ostatnim tloham. Sama sobé ji muze vzit kdykoliv.

CAP_MEM_MANAGER
Dovoli drziteli si mapovat fyzickou pameét.

CAP_IO_MANAGER
Dovoli drziteli si mapovat adresovy prostor vstupnich/vystupnich zafizenich.

CAP_IRQ_REG
Dovoli drziteli registrovat obsluznou metodu pro IRQ.

Vypisovani zptusobilosti
Aktivované zpusobilosti je mozné vypsat z konzole kernelu'. Jsou ve sloupecku [cap].

kconsole> tasks
[id ] [name ] [ctx] [cap] [address ] [as ]

2 init:ns O 1023 Oxffff... Oxffff...

5.1.2 Kontexty

U struktur tuloh v jadie HelenOSu se také nachazi polozka reprezentujici tzv. kontext bézici ulohy.
Tato polozka je v soucasné dobé nevyuzita. Nicméné v budoucich verzich by se dala vyuzit napf.
pro oddélen{ jednotlivych tloh. Ulohy z riznych kontexti by spolu nemohly komunikovat pies IPC,
nasdilet si spolec¢ny kus paméti, atd. V konecném dusledku by toho slo vyuzit pro implementaci
virtualizace na urovni operac¢niho systému podobné jako je tomu u OpenVZ v Linuxu a u zén
v Solarisu. (viz 3.1.2)

1Je nutné mit pied kompilaci povoleny parametr Kernel console support.
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5.2 Programy

Mezi jednotlivymi sluzbami a klienty se néjaké kontroly opravnéni prakticky neprovadi a na rozdil
od jadra zde ani neexistuje néjaky naznak prostredku vyuzitelnych pro nase tucely. V nasledujici
¢asti jsou proto popsany mechanizmy a funkce jednotlivych programu, které jsou z hlediska zave-
deni bezpecnostnich mechanizmu zajimavé.

5.2.1 NS a IPC

NS (naming service) je sluzba, kterd tvoii pater vsech IPC funkei, které poskytuje HelenOS
uzivatelskym loham. Po startu je k nému kazda iloha automaticky pripojena a tim vlastné ziskava
moznost komunikovat s okolnim svétem. U NS se mohou registrovat dalsi sluzby pres IPC volani
CONNECT_TO_ME, které jako parametr bere unikatni identifikator dané sluzby. Klienti se ke sluzbam
pripojuji pres tento unikatni identifikator volanim CONNECT_ME_TO. NS pak pfeposle volani dané
tlohy cilové sluzbé a tim implicitné na ni vytvori spojeni. [26]

5.2.2 Startovani uloh

Pokud chce bézici tiloha vytvorit novou, tak zavola funkci task_spawn z knihovny libc. Uvnitt této
funkce tuloha kontaktuje NS a zazada si o vytvoreni nové ilohy. NS pak zavola pattfiéné systémové
volani (SYS_PROGRAM_SPAWN_LOADER) a dostane telefon na nové vytvorenou tlohu, ktery pak vrati
puvodni tiloze. Nové vytvorena tloha jesté nevykonava pozadovany kod. Jedna se totiz o specialni
serverovou tlohu loader.

loader

Ukol loaderu je pomérné jednoduchy. Zpracovava IPC pozadavky pro novou tulohu, které mu
posila NS. Pred samotnym béhem nové tlohy je totiz jesté potieba nastavit vSechny nélezitosti
pro vlastni béh. Napft. nacist si bindrni soubor se svym kédem do paméti a presunout probihajici
vypocet procesoru na néj.

5.2.3 Startovani HelenOSu

HelenOS se startuje tak, Ze jsou na pocatku spustény vychozi sluzby systému (napt. NS). Poté
se spusti program init, ktery by mél nastartovat vSechny ostatni programy. V rdmci initu se tedy
spousti nejruznéjsi aplikace od ovladacu pro souborové systému az po instance programu getterm,
ktery inicializuje uzivatelské konzole. Z instanci programu getterm se pak spoustéji cilové aplikace,
které bézi na jednotlivych konzolach (napf. klog nebo bdsh).

5.2.4 Souborové systémy

Souborové systémy jsou jedno z mist, kde je nutné zavést urcité bezpecnostni mechanizmy. Proto
je v nasledujicich odstavcich naznaceno jak s nimi vlastné HelenOS pracuje.
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Pozn. ndsledugici text cerpd z [25] a pro blizsi porozuménd tématu se vyplati tento text prostudovat.

VFS server

lenOSu. Pokud ma klient jakykoliv dotaz tykajici se souboru, tak se k nému ptipoji a
¢eka na odpovéd. Server md vstupni a vystupni ¢dst.

Vstupni ¢ést prebird pozadavky od klientskych tloh (VFS_IN_x), jejichz parametrem je
bud absolutni cesta k soubortim nebo deskriptor otevieného souboru. Pokud je para-
metrem cesta, provede VFS operaci vfs_lookup_internal (), jejimz vysledkem je tzv.
VFS triplet. VFS triplet je usporadana trojice, ktera pomoci globédlniho ¢isla soubo-
rového systému, globalniho ¢isla zatizeni a ¢isla souboru na dané instanci souborového
systému jednoznaéné urcuje néjaky soubor. Zahesovanim podle VFES tripletu se VFS
server pokusi najit odpovidajici VFS uzel. VFS uzel (vEfs_node_t) je abstrakce, kterd
v adresovém prostoru VFS serveru predstavuje néjaky soubor, na ktery ma VFS re-
ferenci. Vsechny soubory, se kterymi VFS pracuje, jsou reprezentovany pomoci uzli.
V pripadé, ze parametrem operace je deskriptor souboru, je prevod na VFS uzel da-
leko jednodussi, protoze tabulka otevienych soubort, kterou VES udrzuje pro kazdou
klientskou tilohu zvl4st, obsahuje piimo ukazatel na strukturu reprezentujici otevieny
soubor (vis_file_t) a ta piimo ukazuje na VFS uzel. Jakmile VFS server zna uzel,
kterého se operace tyka, muze ji predat ovladaci ptrislusné instance souborového systé-
mu.

Vystupni ¢ast VES serveru muze tedy ptimo komunikovat s ovladacem koncového sou-
borového systému (VFS_QUT_x), protoze ma jeho VFS uzel. Mnozina vsech zprav, které
je schopen VFS server poslat jednotlivym ovladac¢um koncovych souborovych systém,
pak jednoznac¢né definuje vystupni protokol VFS. Vsechny serverové tlohy, jejichz am-
bici je ovladat néjaky konkrétni souborovy systém, musi tomuto protokolu rozumeét a
musi jej implementovat.

libfs

Knihovna libfs byla vytvotfena proto, aby zabrénila psani duplicitniho kédu pro kazdy
ovlada¢ souborového systému. Ovladace koncovych souborovych systému musi imple-
mentovat rozhrani knihovny libfs (struktura 1ibfs_ops_t). Na funkcich tohoto roz-
hrani, pak libfs stavi dalsi vice komplexni funkce, které jsou pro vsechny ovladace
shodné. Typickym piikladem komplexni funkce je 1ibfs_lookup (), ktera slouzi pro vy-
hledavani souboru v ramci jednotlivych ovladacu.

lookup

Jednim ze stézejnich kol VFS serveru a pfipojenych souborovych systému je prevod
cest na VF'S triplety. VFS server postupuje tak, ze se nejprve zeptd ovladace korenového
souborového systému. Ten vyfesi maximalni ¢ast cesty, kterou je schopen vyftesit (az
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po dalsi bod ptipojeni), a pieda Fizeni procesu vyhledavani dalsimu ovladaci na cesté.
Tento postup se opakuje, dokud neni hledany soubor nalezen. Posledni dotazovany
souborovy systém pak vrati serveru VFS triplet jako odpovéd.

PLB

7 vySe uvedeného postupu je patrné ze neni zadouci, aby se celd cesta pii kazdém
predani ftizeni kopirovala do nového ovladace na cesté. Za timto ucelem alokuje a
udrzuje VFS server cyklickou vyrovnavaci pamét, do které umistuje vyhleddvané cesty.
Déle ji budeme oznacovat jako PLB (Pathname Lookup Buffer). Kazd4 instance ovla-
dacée souborového systému tuto pamét s VFS serverem sdili v rezimu pro ¢teni. Jako
parametr pii vyhleddvani pak dostane ukazatel na dosud nevyftesenou cést cesty.

Vyse popsany zpusob vyhledavani cesty Setii HelenOSu spoustu systémovych volani a
kopirovani pameéti.

VFS — — TMPFS 5. libfs_lookup()

— /
2. VFS_OPEN |4. VFS_LOOKUP |

Standard library 3. IPC_M_DATA_WRITE libfs library

PLB /myfile

Client Application 1. open("/myfile", ...)

Obrazek 5.1: Piiklad voldni open() [27]
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Kapitola 6

HelenOS potom

V této kapitole je popsana implementace bezpe¢nostniho modelu popsaného v navrhu (kapitola 4)
do puvodniho HelenOSu (kapitola 5).

6.1 Zakladni koncept

HelenOS je mikrojaderny multiserverovy operacni systém. Neékteré servery poskytuji pripojenym
klientu urc¢ité sluzby, které by v monolitickém jadie poskytoval operacni systém. Pred samotnou
integraci do HelenOSu bylo nutné rozhodnout, kam umistit rozhodovaci logiku bezpecnosti.

e Bud ji muZeme umistit piimo na jednotlivé servery. Pak by ovSem bylo nutné vytvorit
pro servery transparentni rozhrani, které by ovérovalo, zda ptripojeni klienti maji pravo vy-
konat dany dotaz.

Napt. rozhodnout zda md klient pripojeny ke sprdvci souboru prdvo otevrit pro ¢tend zvoleny
soubor.

e Nebo muzeme dotazy filtrovat mimo dany server. Na server by pak pfisel pouze dotaz,
na ktery ma klient opravnéni. Vlastni filtrovani by se provadélo v tzv. proxy bréneé.

Hlavni vyhoda feseni s proxy by tedy spoc¢ivala v tom, ze by se do kdédu jednotlivych serveru
nemuselo viibec zasahovat.

Po hlubsi ivaze ovSem zjistime, ze to neni tak uplné pravda. Kdyz proxy potfebuje zanalyzovat
prichozi dotaz, tak potiebuje védét, kterych objektu se dotaz tyka a jaka prava budou k vykonani
dané akce potfeba. To se ovsem bez pifmého piistupu k objektiim obtiZné zjistuje. Mezi proxy a
serverem by muselo existovat néjaké rozhrani pro analyzu téchto dotazu.

Napr. na proxy VFES by prisel dotaz otevri soubor /dir/subdir/file.txt. Prozy by pak od severu
potrebovala zjistit prdava pro otevreni adresdre dir, subdir a souboru file.txt. Rozhrani by tedy

muselo byt schopné spinit dotaz:
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[ "/dir/subdir/file.txt", read ] ->
[ (obj_dir, execute), (obj_subdir, execute), (obj_file, read) ]

Kdyz si to shrneme, tak pii feseni s proxy:
+ Neni nutné ménit stavajici funkce serveru.
— Je nutné implementovat rozhrani pro analyzu dotaz.
— extra komunikace mezi proxy a severem
Resen{ bez proxy:
+ jednodussi feseni
+ rychlejsi feSent
— Je nutné pifmo upravit funkce serveru.

V implementaci je pouzito feseni bez proxy. Bezpec¢nostni kontroly tedy provadi jednotlivé servery
a samy také zodpovidaji za jejich korektni nastaveni.

6.2 Shrnuti implementace

Pokud nékdo rozhodne, zda ma dana entita pravo vykonat néjakou akci nad danym objektem, tak
je potfeba toto rozhodnuti néjak vypropagovat k serverum, které toto ovéreni vyzaduji. Propago-
vat toto rozhodnuti pro stejné dotazy vickrat by nebylo prilis efektivni, proto bylo nutné vymyslet
zpusob, jak tento problém ftesit.

Zékladni myslenka feseni je pomérné piimocara. Vyuziva zpusobilosti z puvodniho jaédra HelenOSu
(viz 5.1.1) a pomoci nich filtruje néktera systémova volani uzivatelskych programu. Tim vlastné
rozdéluje tlohy podle vlastnénych zpusobilosti na nékolik skupin. Diky tomu mohou existovat
serverové ulohy, které maji pravo vyddvat tzv. listky (tickets) pro ostatni ulohy. Pokud mé tloha
potiebny listek, tak je opravnéna k provedeni akce nad objektem.

6.2.1 Postup pri ovérovani

Serverova tloha potiebuje ovérit, zda je pripojeny klient opravnén k provedeni akce nad objektem.
1. Serverova uloha zjisti identifika¢ni ¢islo tlohy klienta. (funkce task_get_id_by_callid)
2. Serverova uloha urci, jaké opravnéni dany dotaz vyzaduje.

3. Serverova uloha se zeptd jadra, zda ma tuloha klienta aktivovany listek, ktery spliuje dané
opravnéni. Pokud ma, tak ovéfovani okamzité skonci tispéchem.

4. Jinak serverova uloha kontaktuje tlohu, kterd vydava listky (ddle ji budeme oznacovat jako
vydavatel) a pozada ji o vydéani patficného listku klientské tloze.
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5. Vydavatel rozhodne, zda je mozné klientské tloze vydat listek. Pokud neni, ovérovani skonci
neuspéchem. Pokud je, vydavatel pozada jadro o vydani listku.

6. Jakmile je listek tspésné vydan, tak se proces ovérovani se vrati k bodu 3.

Pozn. toto schéma se muze v prubéhu ovérovani jednoho dotazu opakovat podle toho, kolik opravnént
dany dotaz vyZaduge.

Kernel
12} 7i8/ 475;
> x 3 -
Validator 6 e
.......... > SysC all
— IPC

Obrazek 6.1: Komunikace pti ovéfovani autorizace.

Pozn2. pouziti listku v sobé navic skrijvd potencidl pro moznd budouct rozsiteni. Napt. pomérné
jednoduchym rozsirenim by se dala omezit platnost néekterych listki pouze na urcitou denni dobu.

6.3 Zpusobilosti
Pro tcely této prace byly zpusobilosti jadra (viz 5.1.1) rozsiteny o:

CAP_USPACE_PRIVILEGED
Pokud mé klientské tloha tuto zpusobilost, tak krok 3 béhem ovétovani (viz 6.2.1) vzdy
skonéi dspéchem. Jadro neprochézi listky, jen vraci EOK jako navratovou hodnotu. Vydavani
listku pro ulohy s touto zpusobilosti postrada smysl, proto je vynechano.

CAP_TICKET_ISSUER
Vydavani listkt je pomérné choulostiva zalezitost a proto je nutné néjak zajistit, aby listky
vydavaly pouze privilegované tlohy. To byla hlavni motivace pro vznik této zpusobilosti.
Pouze jeji drzitel méa pravo pozadat jadro o vydani listku.

CAP_TICKET_VALIDATOR
Rovnéz ovérovani listki neni operace, ktera by méla byt dovolena kazdé bézici iloze. Prede-
vsim kvuli tomu, ze existuji listky, jejichz platnost neni omezena ¢asem ale poctem pouziti
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listku. Toho by mohla néjaké 1loha zneuzit a snizovat pocet zbyvajicich pouziti listku pro o-
statni tlohy.

CAP_KILLER
Tato zpusobilost vznikla jako reakce na pridani programu kill do hlavni vyvojové vétve
HelenOSu. Pokud ma tloha tuto zpusobilost, ma opravnéni ukoncovat ostatni bézici ulohy.

CAP_REGISTER
Implementace pocitd s tim, ze se o spravu uloh bude starat néjaka privilegovand tloha.
Ostatni tlohy se budou u ni registrovat. Nekteré ulohy by se ovSem mohly snazit regis-
trovat vickrat a tim néjak narusovat bezpecnostni mechanizmy. Proto byla zavedena tato
zpusobilost, ktera zajistuje to, Ze se kazd4 tiloha muze registrovat pouze jednou. Po registraci
totiz o tuto zpusobilost prijde.

Implementace pocita s tim, ze bézné uzivatelské tlohy budou bézet zcela bez zpusobilosti. V soucasné
dobé se tloha vzda zpusobilosti behem spusténi programu getterm. Diky serverové tiloze NS (Na-

ming Service) je zajisténo, ze nové vytvorena tloha dostane stejné zpusobilosti jako tloha, ktera

pozadala o jeji vytvoreni. Uloha NS totiz vlastni zptsobilost, kterd umoznuje spravu zpusobilosti

pro ostatni ulohy. Navic zodpovida za vytvareni novych tloh, takze muze bez problému zjistit

identifikdtor nove vytvorené tlohy a korektné u ni nastavit pozadované zpusobilosti. (viz 5.2.2)

6.4 Listky

Listek je struktura v jadie, kterd se sklada z identifikdtoru skupiny objektu ogid (viz 4.1.1) a
masky. Jaddro o vyznamu masky nic nevi. Pouze na zdkladé ptichozich dotazu ovétuje, jestli ma
uloha pro dany identifikator skupiny objektu listek s vyhovujici masku.

Listky jsou ulozeny u struktury reprezentujici bézici tilohu jako vlastni struktura. (task->tickets)
Horni pocet listku pro jednotlivé tlohy neni omezen. Struktura tickets_t v sobé ma nafukovaci
pole, které se podle potieby zvétsuje. Bylo by nerozumné, kdyby existovaly pouze listky s neome-
zenou dobou platnosti. Zvlast u aplikaci typu webovy server by toto pole mohlo postupem ¢asu
narust do prilis velkych rozméru. Listky proto existuji v nékolika modifikacich.

6.4.1 Typy listka

e Vécné listky (eternal tickets)

— Maji neomezenou dobu platnosti a neomezeny pocet pouziti.
e Listky s omezenou dobou platnosti (timeout tickets)

— Maji omezenou dobu platnosti a neomezeny pocet pouziti.
e Obnovujici se listky (renew tickets)

— Maji omezenou dobu platnosti a neomezeny pocet pouziti.
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— Pokud je takovy listek pouzit, tak je prodlouzena jeho doba platnosti.
e Listky s maximalnim poctem pouziti (count tickets)

— Maji neomezenou dobu platnosti a omezeny pocet pouziti.

— Pokud pocet pouziti listku prekro¢i maximalni hranici, tak je listek zneplatnén.

e Listky s omezenou dobou platnosti a maximalnim poétem pouziti (timeout count
tickets)

— Maji omezenou dobu platnosti a omezeny pocet pouziti.

— Pokud pocet pouziti listku prekro¢i maximalni hranici, tak je listek zneplatnén.
e Obnovujici se listky s maximalnim poétem pouziti (renew count tickets)

— Maji omezenou dobu platnosti a omezeny pocet pouziti.
— Pokud je takovy listek pouzit, tak je prodlouzena jeho doba platnosti.

— Pokud pocet pouziti listku prekro¢i maximalni hranici, tak je listek zneplatnén.

6.4.2 Volba vhodného typu listku

To, jaky typ listku zvolit, je zcela v rezii ulohy, ktera listky vydava. V soucasné implementaci se
pouzivaji pouze obnovujici se listky s pevné danym intervalem.

Na zakladé vhodné statistické analyzy prichozich pozadavku na aktivaci listku by se dala navrh-
nout chytra strategie pro vybér typu a parametru nového listku. Toto vylepseni ovSem presahuje
zamysleny rozsah této prace, proto se jim nebudeme dale zabyvat.

Pokud by tloha, kterd vydava listky, chtéla néjak omezit dobu!, kdy miuze byt listek aktivni, mohla
by vydavat tyto listky pouze v inkriminovanou dobu s platnosti omezenou do konce této doby.

6.4.3 Pouziti listku

Oveérovani listkii muze vyvolat pouze tloha s CAP_TICKET_VALIDATOR. Pokud by i neprivilegovana
uloha mohla toto akci vykonavat, dalo by se toho zneuzit k naruseni funkcnosti systému listku
(viz 6.3).

Pro kazdy typ listku existuje ve struktufe tlohy vlastni seznam. Pti ovéfovani se tyto seznamy
prochéazi v nasledujicim poradi:

1. Vécné listky

2. Obnovujici se listky

lnapt. od 10:00 do 11:00

61



KAPITOLA 6. HELENOS POTOM

3. Listky s omezenou dobou platnosti
4. Obnovujici se listky s maximalnim poctem pouziti
5. Listky s omezenou dobou platnosti a maximalnim poc¢tem pouziti

6. Listky s maximalnim poctem pouziti

6.4.4 Problémy listkt

Listky jsou ulozeny jako casti struktur kazdé tlohy v jadie. Je proto v nasem zajmu, aby jejich
pocet byl co nejmensi, protoZe zabiraji cennou pamét jadra. Pocet listki by mélo byt mozné néjak
redukovat.

Scitani listka
V uréitych situacich muzeme misto pridani nového listku vhodné upravit strukturu toho starého.
e Pokud maji listky stejny ogid, tak:

— U vécnych listku staci se¢ist masku. Pro vééné listky tedy existuje pouze maximalné
jeden listek pro jeden ogid.

e Pokud mayji listky stejny ogid a masku, tak:
— U listku s maximalnim poctem pouziti pficteme pocet pouziti nového listku ke zbyvajicimu
poctu pouziti.
— U listku s omezenou dobou platnosti vezmeme nejdelsi dobu platnosti.

— U obnovujicich se listku vezmeme nejdelsi dobu platnosti a nejdelsi interval.

— U listku s maximalnim poc¢tem pouziti a omezenou dobou platnosti sec¢teme pocet
pouziti a vezmeme nejdelsi dobu platnosti.

— U obnovujicich se listku s maximalnim poctem pouziti se¢teme pocet pouziti, vezmeme
nejdelsi dobu platnosti a nejdelsi interval.

Volba masky

Listky jsou prostiedek, ktery nabizi jadro programum pro ovérovani pristupu k jejich objektum.
To, jakou masku bude listek mit, si vybiraji aplikace samy. Jadro tento vybér nemuze ovlivnit.
Aplikace, co vydavaji listky, by se mély snazit, aby misto vétsiho poctu listku se stejnym ogidem

vvvvvv

chovéni ovSsem neni tplné jednoduché.

62



KAPITOLA 6. HELENOS POTOM

6.4.5 Revokace listku

Jednotlivé listky je nutné nejen vydavat, ale také odebirat. Rozhrani pro odebirani listku vypada
nasledovneé:

e odebrat vSechny listky vsem tloham
e odebrat pouze listky s danym ogidem vSem tloham
e odebrat vSechny listky jedné loze

e odebrat pouze listky s danym ogidem jedné 1loze

Listek je mozné revokovat pouze cely. Neexistuji funkce, které by odstranovali pouze jednotlivé
bity z masky.

6.4.6 Zobrazeni listku

Pro zobrazeni listkii v konzoly jaddra® slouzi piikaz tickets.

kconsole> tickets 35
[flags] [mask] [ogid ] [timeout] [valid to] [used/max]
1 4 200000 10 140 0/50

6.5 Bezpecnostni spravce

V soucasné implementaci se nachazi pouze jedina serverova tloha, ktera je schopna vydavat listky,
a tou je bezpecnostni spravce. Sklada se z nékolika c¢asti.

e Spravce uloh - zodpovida za udrzovani zaznamu o bézicich ulohéch
e Spravce RBAC - zodpovida za udrzovani zaznamu o uzivatelich, rolich, atd.

e Dotazovaci logika - vyhodnocuje a zpracovava dotazy

6.5.1 Dotazy pro bezpecnostniho spravce
Dotazy by se daly rozdélit do nékolika typu:

e Dotazy, které méni spravované tlohy.

e Dotazy, které aktivuji listky.

e Dotazy, které zjistuji informace o RBAC.

e Dotazy, které méni zaznamy RBAC.

Bezpecnostni spravece muze vyhodnocovat nékolik dotazu soucasné. Tyto dotazy se ovSem nesmi
ovliviiovat. Napf. vyhleddvani uzivatele soucasné s mazanim uzivatele by mohlo zpusobit jisté
potize. Proto jsou vSechny dotazy zabezpeceny rw zamkem.

2Je nutné mit pfed kompilaci povoleny parametr Kernel console support.
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Kernel

T

Secman

T

Service
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———

Obrézek 6.2: Zadosti o vydan{ listka

Skalovatelnost dotazu

Pti ndvrhu rozhrani mezi klienty a serverem vétsinou fesime nasledujici dilema:

e Bud mit jednodussi dotazy, kterych bude provedeno vice, ale jejich zpracovani bude rychlejsi.

vvvvvv

lejsi.

V soucasné implementaci se spiSe vyskytuji jednoduché a rychlé dotazy, které se mohou castéji
opakovat. Hlavni duvod je predevsim ten, ze psani slozitéjsich dotazu, zabird vice ¢asu. A pokud
se jedna o operaci, kterd se vykonava jednou nebo dvakrat do hodiny, tak ji nema moc smysl
optimalizovat.

Napt. pii dotazech, které ziskavaji informace o bézicich tlohéch, se vraci struktury, které neob-
sahuji{ jména (uzivatele, roli, ...), ale maji v sobé pouze identifikitory. Pifpadné zjistovdni jmen
z identifikdtoru zustava v rezii klientu. Pokud tedy jako klient chceme wvypsat jména uzZivateli
vSech registrovangjch uloh, tak potfebujeme zjistit jména ke vsem identifikdtorum uzivatelu, které
se nachazeji u zaznamu uloh. Na druhou stranu pokud potifebujeme zjistit identifikdtory vsech uloh
se zadanou aktivovanou roli, tak nepotiebuje zjistovat jméno kazdé aktivované role. Stac¢i ndm
pouze zjistit identifikator pro jméno zadané role.
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6.5.2 Spravce uloh

Bezpecnostni spravce také zodpovida za uchovavani zaznamu bézicich uloh. Na zakladé téchto
informaci a faktu, ze vlastni zpusobilost CAP_KILLER (viz 6.3), pak provadi i spravu téchto tloh.
V nasledujici sekci je pouze popsana sprava zaznamu o ulohach. Pravidla pro jednotlivé operace
jsou naznacCena v kapitole s ndvrhem bezpecénostniho modelu (viz 4.3).

Zaznamy
Pro ulozeni struktur jednotlivych tloh byl zvolen AVL strom, protoze podporuje rychlé vyhledé-
vani, pridavani i mazani.
Zaznam o registrované uloze obsahuje:
e identifikator tlohy

e identifikdtor prihlaseného uzivatele (Pokud neni zadny uzivatel piihldsen obsahuje neplatny
identifikator)

e identifikdtor skupiny objektu, do které bézici tloha patii.
e identifikator ramce, ve kterém 1loha bézi.
e identifikatory vsech aktivovanych roli

Maximalni pocet aktivovanych roli je omezen konstantou.

Aktualnost zaznamu

Uloha spravce bézi mimo jadro, coz mimo jiné znamena, ze nema pristup k informacim o spusténych
ulohach, které si eviduje jadro. Bylo proto nutné najit néjaky zpusob, aby spravce mohl pracovat
s aspon priblizné aktualnimi zaznamy.

Registrace aloh Registrovani u spravce uloh probihéa jako obsluha posledniho IPC volani uvnitt
loaderu (viz 5.2.2) tésné pred spusténim kédu pozadované ulohy. Loader si zjisti identifikacni ¢islo
task_id pripojené ulohy. Nésledné kontaktuje spravce tloh a preda mu toto ¢islo jako parametr.
Spravce 1loh najde podle identifikatoru strukturu rodice a vytvoii klon zaznamu pro potomka.

Tento postup sebou ovSem nese jisté bezpecnostni riziko. Spravce tloh si totiz tézko muze oveérit,
ze pripojena tloha je skutecné nové vytvorend iloha, kterd se potiebuje zaregistrovat, a ne néjaky
zhoubny program, ktery se snazi vybérem vhodného identifikatoru rodice ziskat vyssi opravnéni.

Kvuli tomu byla zavedena zpusobilost CAP_REGISTER (viz 6.3). NS béhem vyfizovéni zddosti o vy-
tvoreni nové ulohy nastavuje zpusobilosti nové uloze. Protoze NS ma zpusobilost pro pridavani
zpusobilosti, muze pridat CAP_REGISTER mezi zpusobilosti nové vytvorené tlohy. Spravce tloh
vlastni zase zpusobilost pro odebirani zpusobilosti. Takze jakmile se k nému nové vytvorena tloha
pripoji, tak si spravce uloh ovéri, zda tato tloha disponuje zpusobilosti CAP_REGISTER. Pokud ji
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vlastni, tak ji tuto zpusobilost odebere a vytvori novy zaznam. Pokud ji nevlastni, tak skoné¢i a vrati
patfiény chybovy kéd. Uloha tedy disponuje touto zpusobilosti pouze v kratkém casovém tiseku a
to jesté pred tim, nez se zacne vykonavat vlastni kéd tlohy. Diky tomu muzeme predpokladat, ze
takto vznikld tloha nema moznost se sama znovu Uspésné zaregistrovat.

Startovani systému

K 1spésné registraci tlohy je nezbytnd existence zaznamu o rodicovské tloze. Pokud tento zéznam
neexistuje, tak se zdznam pro nové vzniklou tlohu nevytvori. Spravce tloh béhem vlastni ini-
cializace vytvoii jeden zdznam, ktery se véze na ulohu init (méla by mit 3 jako identifikator).
Ijlohy nastartované z initu maji vytvoren zaznam podle initu. Pokud startujeme ulohu odjinud
nez ze stromu, ktery nam vznikl spusténim tuloh z initu, tak pro ni neexistuje zaznam ve spravci
tloh. Tento problém ovSem neni zas aZz tak tplné zdsadni, nebot tlohy béZici mimo init jsou
vétsinou privilegované ulohy, které jsou nezbytné pro chod opera¢niho systému, a maji zpusobilost
CAP_USPACE_PRIVILEGED (viz 6.3) pro obchdzeni bezpecénostnich kontrol. Udrzovani zaznamu
pro tyto tulohy spiSe postrada smysl, nicméné pokud bychom pfece jen chtéli pro néjaké ulohy
tyto zaznamy mit, staci jejich zaznamy vytvorit béhem inicializace spravce loh.

Zivotni cyklus objekti

Spravce uloh musi udrzovat informace o bézicich tlohéch, aby si mohl pamatovat napi. které
role ma dand uloha aktivované. Pokud néjaka tloha skonci, tak by po ni mél spravce uvolnit
misto v paméti. Zde ovsem nastava problém, protoze spravce nema moznost zjistit, zda byla tloha
ukoncena.

Proto bylo zavedeno systémové voldni sys_task_is_alive, kterym se zjistuje, zda tiloha s danym
identifikatorem potad bézi. Diky tomu se muze v obsluze registrace nové tlohy spustit kod ¢istice,
ktery projde vSechny zaznamy 1loh a odstrani vSechny, které jiz nejsou potiebné.

Piihlasovani a odhlasovani

Protoze se béhem uspésného prihlaseni se automaticky deaktivuji vSechny role (viz 4.3), tak je
potfeba také revokovat vSechny stavajici listky dané tlohy. Po tspésném prihlaseni je proveden
pokus o aktivaci zvolené role a pokud nebyla autentifikace volana s ptiznakem keep_ogid, tak je
jesté proveden pokus o zménu identifikatoru ogid u zaznamu tulohy.

Pozn. v soucasné implementaci je mozné specifikovat pouze jednu roli, kterd se aktivuje po uspésném
prihlasent. Tato role a novy ogid ulohy jsou uloZeny primo u zdznamu uzivatele RBAC. Moznd
by bylo lepsim tesenim nechat tuto volbu primo na uzZivateli a nacitat ji z domovského adresdre
kazdého uzivatele. BohuZel koncept domouvskijch adresdru zatim nebyl implementovdn.

Pii odhlasovani se naopak zadné role automaticky nedeaktivuji a tudiz neni potieba revokovat

listky. Pokud uzivatelsky program chce, aby po odhlaseni uzivatele nebylo mozné pouzivat jeho
role, musi sdm manuélné tyto role deaktivovat.
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Pozn. Tohoto chovani lze vyuzit pri spousténi démonu. Misto zvldstnich uZivatelu, jak je tomu
v Unizovém modelu (viz 2.4), ndm staci role s oprdvnénim démona. Démon je spoustén béinym
uzZivatelem, ktery aktivuje roli démona a deaktivuje vsechny ostatni. Poté se odhldsi a tim zajisti
to, Ze uloze oprdavnéni démona zustanou a pritom jiZ pak nebude schopnd Zadné dalsi ziskat.

Ukoncovani uloh

Spravce uloh vlastni zpusobilost CAP_KILLER (viz 6.3), coz jej opraviiuje k tomu, ze muze zavolat
systémové volani, které okamzité ukonéi zvolenou ulohu. Diky této vlastnosti a diky tomu, ze
spravce tloh zna skupinu objektu kazdé registrované ulohy, jej lze pouzit jako filtr pro ukoncovani
uloh. Filtrovani se tidi pravidly popsanymi v viz 4.3.1.

Vypisovani tloh

Dalsi z tkolu spréavce tloh je poskytovani informaci o bézicich tlohach pripojenym klienttim.
Pripojeny klient se muze ptat piimo na sebe nebo na vSechny bézici tlohy. Spravce vraci klientum
strukturu (nebo struktury), které jsou témér stejné jako struktura zéznamu bézici lohy. Pro vy-
pisovani tdloh plati omezeni popsand v 4.3.1.

Mozna vylepseni

Primarnim ikolem bezpecnostniho spravce je zajistit korektni rozhodovani pii ovérovani opravnéni
ostatnich tloh. To, Ze bezpecnostni spravce zajistuje také spravu tloh, rozhodné neni navrhove
nejstastneéjsi feseni. Bezpecnostni spravece se oviem dotazuje na zdznamy o tlohach velice ¢asto a
proto se na pocatku zdélo jednodussi nechat spravu tloh na ném.

Lepsim feSenim by bylo rozsitit strukturu ulohy piimo v jadfe. VSechny tyto struktury jsou vzdy
aktualni, takze nemusime tesit synchronizaci mezi zdznamy bezpec¢nostniho spravce a jadra. Navic
by jiz nebylo nutné fesit problémy zpusobené neexistujicimi zdznamy tloh, které se nestartuji
z programu init. V neposledni fadé bychom se mohli obejit bez CAP_KILLER. Jadro by mohlo samo
na zakladé listku rozhodnout, zda ma iloha potfebna opravnéni pro ukonceni jiné tlohy. Toto
vylepseni bohuzel nebylo z ¢asovych duvodu implementovano.

Samotné zaznamy tloh by §ly rozsitit o dalsi polozky, které by se vyuzivaly pro vyménu informaci
mezi ulohami. Napf. ilohy by si mohli takto vzdjemné ménit ulozené environmentalni proménné.

6.5.3 Spravce RBAC

Nedilnou soucasti bezpecénostniho spravce je spravce RBAC. Ten se stard predevsim o udrzovani
struktur RBAC v paméti bezpecnostniho spravce a vhodné pritom aktualizuje backend. Systém
RBAC se fidi pravidly popsanymi v modelu (viz 4.4.2).
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Ulozeni zaznamu

Vsechny struktury RBAC jsou alokovany dynamicky na haldé a nasledné pak umistény do jedné
z nékolika hesovacich tabulek. Pokud nam bude vadit poc¢atecni velikost hesovacich tabulek, muzeme
ji snadno zménit tpravou piislusnych konstant. Diky tomu se muZeme zmensit pamétové ndroky
pro systém s mensim poctem uzivatelu.

name
uid ‘ default ogid (0, ) (0, ) str ogid
auto role —— user role L name
A
0
str ogid (0, ) digest (0, n) rid
’ (0, n)
is in
name (0. ) (0, n) <%>
sid — scope (0, n)
(0, n)
(0, n) str ogid
str ogid
A 4
(0, n)
object group permission f—— name
str ogid ogid peid
pame o mask

Obrazek 6.3: ER-diagram struktury zéznamu RBAC pro backend.
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Struktura zaznamu

Nize uvedené struktury jsou pouze doplnénim struktur navrzenych v jedné z predchozich céasti
textu (viz 4.1). VSechny instance téchto struktur povazujeme za objekty, proto jejich struktury
obsahuji i skupinu objektu, do které patii.

uzivatel (rbac_user_t)
Struktura uzivatele neni findlni a poc¢ita s pridavanim novych polozek. Napt. cesty k do-
movskému adresari.

unikatni identifikator (napt. 100)

unikétni jméno uzivatele (napf. dave)

hes hesla (SHA256)

auto role (Role, kterou se pokusi spravce tloh aktivovat po tispésné autentifikaci)
identifikdtor vychozi skupiny objektu (vychozi ogid pro nové vytvorené objekty)

seznam identifikatoru roli spojenych s uzivatelem

role (rbac_role_t)

vvvvvv

roli. Tento seznam ovSem neobsahuje vsechny nadfizené a podtizené role, ale pouze bezpro-
stredni nadfizené a podiizené role. Pti zjistovan{ vSech nadifzenych/podiizenych roli se musf
vytvorit tranzitivni obal téchto roli.

unikétni identifikator (napt. 2000)

unikatni jméno role (napi. citizen)

seznam identifikdtort piimo nadfizenych roli (superior roles)
seznam identifikdtoru piimo podfizenych roli (inferior roles)
seznam identifikatoru uzivatelu spojenych s roli

seznam identifikatoru opravnéni spojenych s roli

opravnéni (rbac_permission_t)
Opravneéni propojuje roli se skupinou objektu a navic pridava masku akci, ktera rika, jaké
akce jde s objekty v dané skupiné objektu vykonavat. Opravnéni proto v sobé skryva iden-
tifikator objektu i masku, takze jeho struktura je nasledujici:

unikédtni identifikator (napt. 20000)

unikatni jméno opravnéni (napi. unclassified_owner)
identifikator skupiny objektu (napf. unclassified)
maska povolenych akci

seznam identifikatoru roli spojenych s opravnénim

69



KAPITOLA 6. HELENOS POTOM

skupina objekta (rbac_object_group_t)
Struktura skupiny objektu je velice jednoducha ale ptesto dulezita. Pokud ji chceme smazat,
tak se automaticky smazou vSechna opravnéni, kterd se tykaji dané skupiny. Opravneéni se
tedy musi vzdy vazat na existujici skupinu objektu, ale skupina objektu se nemusi véazat na
zadné opravneéni. Zaznam o skupiné objektu je definovan nasledovneé:

e unikatni identifikdtor (napt. 200000)
e unikdtni jméno skupiny objektu (napt. unclassified)
e seznam identifikdtoru opravnéni spojenych se skupinou objektu
rdmec (rbac_scope_t)
Ramce slouzi jako filtry pii dotazech na RBAC. Jsou feSeny pomoci hesovacich tabulek
s identifikatory. Uzivatel mimo ramec se nemuze autentifikovat. Role mimo ramec se nemuze
aktivovat. Opravnéni mimo rdmec se nemuze pouzit. Do ramce nejdou vklddat skupiny ob-

jektu. Pokud bychom chtéli zakazat jakykoliv pristup k dané skupiné objektu odstranime
z rdamce vSechna opravnéni, které se ji tykaji. Ramce tedy obsahuji:

e unikdtni identifikator (napft. 10)

unikatni jméno skupiny objektu (napt. system)

hesovaci tabulku identifikdtoru uzivateli

hesovaci tabulku identifikatoru roli

hesovaci tabulku identifikatoru opravnéni

Jména vsech téchto prvku jsou omezena na 32 znaku. Pokud bychom chtéli uklddat celé jméno
uzivatele véetné titulu, nebyl by vétsi problém vytvorit novou polozku ve struktufe uzivatele s ne-
omezenym pocCtem znaku.

V soucasné implementaci jsou vSechny identifikdtory kromé identifikatoru ramce 64 bitova cisla.
7 pohledu bezpecnosti neexistuji identifikdtory se zvlastnim vyznamem?® kromé identifikdtoru
ramce. Existuji zde pouze neplatné identifikatory a ty vypadaji tak, ze maji v bitovém zéapisu
samé jednicky. Identifikator rdmce je 32 bitovy a pokud méa v bitovém zapisu samé jednicky, tak
urcuje tzv. globalni rdmec (viz 4.1.5). Pokud je tloha v globdlnim ramci, tak se vypousti filtrovén{
podle rédmce (viz 4.3.1).

Pozn. model pocitd s tim, Ze v RBAC jiZ existuji nékteré zdznamy (viz 4.4.1). Navic se v inicidlnim
stavu nachazi i dalsi zaznamy vyuZivané pro demonstracni ucely. Kod, ktery vytvdri tyto struktury,
se nachdzi v souboru uspace/srv/secman/fill.c.

Mazani zaznamu

Pokud se rozhodneme, ze potfebujeme smazat néjaky zaznam RBAC, tak musime pocitat s tim,
ze tato operace muze ovlivnit ostatni zaznamy RBAC vic, nez je na prvni pohled patrné. Uvnitt

3jako napi. identifikdtor 0 (root) v Unixovych systémech
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serveru je totiz vynucovano pravidlo, ze se RBAC musi nachazet vzdy v konzistentnim stavu.
Napt. pokud smazeme roli, tak si muzeme byt jisti tim, ze zmizely veskeré informace o mapovani
uzivatelu na roli, o mapovani role na opravnéni a o hierarchii role.

Ucel tohoto chovan{ je ten, aby se v systému nevyskytovaly prvky s neplatnymi identifikatory.
Pokud by se totiz identifikdtor pouzil znovu, mohl by novy zaznam ziskat nedopatienim nechténou
vazbu na jiz existujici struktury.

Mazani a listky

Systém by se mél vzdy chovat podle aktualniho stavu RBAC. Pokud se tento stav zméni, tak by
se to mélo adekvatné promitnout i do mnoziny aktivovanych listk.
V soucasné implementaci je to feseno néasledovné:

e Listky pro vSechny tlohy se procisti:

— po uspésném nacteni zaznamu z backendu

— pii nékterych zménéch struktur RBAC:
* po uspésném odstranéni role, opravnéni, skupiny objektu nebo ramce
* po uspésném odebrani uzivatele, role nebo opravnéni z ramce

% po uspésném zruSeni mapovani role na opravnéni
e Pro doplnéni listky pro jednotlivé tlohy se jesté procisti:

— po uspésné autentifikaci uzivatele
— po nastaveni ramce tlohy (viz 4.3)

— po deaktivovani role

Listky se nerusi po odstranéni uzivatele, odstranéni hierarchie roli a odstranéni mapovani uzivatele
na roli. Hlavni diuvod je ten, ze tyto akce primo neovliviiuji opravnéni bézicich uloh. Ovliviuji pouze
schopnost ulohy si aktivovat roli.

Pokud odstranime uzivatele, pod kterym tiloha bézi, tak se v soucasné implementaci pti téchto ope-
racich neméni zaznam o 1loze. Tj. vSechny role zustanou aktivovany. Odebirani mapovéani na roli
také neznamend automatickou deaktivaci role. Aktivace a deaktivace roli probiha pouze v rezii
uzivatele a systém do nich nijak nezasahuje. Takze jediny efekt zruSeni vSech listku by byl ten,
ze by se nékteré musely znovu aktivovat, protoze vSechna opravnéni bézicich uloh by zustala za-
chovana.

Pokud bychom chtéli toto chovani zménit, tak by bylo nutné pro kazdou aktivovanou roli ovérit,
ze ji tiloha muze opét aktivovat a piipadné ji deaktivovat. Tato vlastnost ovSem zatim nebyla

implementovana.
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Backend

V soucasné implementaci jsou struktury RBAC ukladdny a nac¢itany piimo z/na pfipojeny sou-
borovy systém jako textové soubory. Lepsim fesenim by bylo pouziti néjaké sofistikovanéjsi da-
tabaze pro spravu téchto informaci. Bohuzel do HelenOSu zatim nebyl podobny systém pro spravu
zaznamu portovan.

Na disk se uklddaji se tyto zdznamy:

Uzivatelé (soubor /data/users)
uid:str_ogid:name:hash:auto_role:default_ogid

Role (soubor /data/roles)
rid:str_ogid:name

Hierarchie roli (soubor /data/rhier)
sup_rid:inf_rid

Skupiny objektu (soubor /data/objects)
ogid:str_ogid:name

Opravnéni (soubor /data/perms)
peid:str_ogid:name:ogid:mask

Ramce (soubor /data/scopes)
sid:str_ogid:name:<uid>...<uid>:<rid>...<rid>:<peid>...<peid>

Mapovani uzivateli na role (soubor /data/urmap)
uid:rid

Mapovani roli na opravnéni (soubor /data/rpmap)
uid:peid
Nacitani

Po spusténi se spravce RBAC snazi precist vsechny potrebné soubory. Bézi pritom ve smycce tak
dlouho, dokud se soubory uspésné nenactou. Spravce po nacteni uz jen zapisuje informace zpatky
do souboru.

Samotny sprdvce RBAC vlastni CAP_PRIVILEGED (viz 6.3), takZe se memusi bdt, Ze by mu byl
pristup k danym souborum odepren.

Pti vlastnim nacitani ¢te spravce jednotlivé fadky a postupné pridava zaznamy. Samotné pridavani
zdznamu je pomérné striktné kontrolovano.

e neni mozné vytvorit opravnéni, kdyz neexistuje dand skupina objektu

e neni mozné pridat role do hierarchie, pokud by se tim porusila ¢astecna usporadanost mnoziny
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e neni mozné mapovat neexistujici uzivatele, role i opravnéni
e neni mozné pridat do ramce neexistujici uid, rid nebo peid
o ...

Nacitani je témito pravidly ovlivnéno a vznikaji zde urcité zavislosti. Napt. skupiny objektu se
musi nacist diive nez opravnéni.

Ukladani

Ukladéni se provadi vzdy po provedené zméné zaznamu RBAC. Nikoliv vsak ihned. Ukladani
probiha ve zvlastnim vlaknu, které jednou za ¢as zkontroluje, jestli byla struktura RBAC zménéna
a pripadné zmény zapiSe. Pii ukladani neni na rozdil od ¢teni nutné brat ohled na potadi zapiso-
vanych souboru.

Souborové systémy

Bohuzel v soucasné implementaci HelenOSu jsou k dispozici pouze dva souborové systémy pouzi-
telné pro ukladani zaznamu - tmpfs a FAT. Tmpfs existuje pouze v opera¢ni paméti a znovu se
vytvari pri kazdém startu systému. Kvuli tomu se nedd pouzit pro uchovavani perzistentnich dat.
Naopak systém souboru FAT dokaze tyto informace uchovat, ale oproti tmpfs neumoznuje nasta-
veni médu a skupiny objekttt soubortim. Tim vlastné nezajistuje ochranu pred neautorizovanym
¢tenim a zapisem. Oba podporované systémy tedy nejsou piilis vhodné pro uchovavani dulezitych
zéznamu. Rozumnéjsi souborové systémy (ext2, ext4, ...) pro HelenOS se nyni aktivné vyviji a
lze ocekavat, ze se brzy integruji do hlavni vétve a diky tomu se tento problém vyftesi.

Pozn. maod a skupinu objektu souborum by bylo mozné uklidat © v systému FAT napt. do néjakijch
specializovanyjch soubori. To by ovsem vyZadovalo upravy ve FAT serveru. Navic neni mozné za-
gistit, aby kazdy pripojeny souborovy systém FAT tyto informace obsahoval. Této modifikace by se
tedy dalo vyuZzit pouze pro souborové systémy, které si uz HelenOS pozmeénil.

6.5.4 Aktivovani listku

Bezpecnostni spravce je také zodpovédny za aktivaci listki. Novy listek se muze aktivovat, kdyz
mé server zpusobilost CAP_TICKET_ISSUER a ten, kdo se ptd, m& CAP_TICKET_VALIDATOR (viz 6.3).
Dale tloha, které novy listek aktivujeme, musi mit aktivovanou roli, ktera mé opravnéni vyhovujici
listku. Navic se toto opravnéni musi nachazet ve stejném ramci, jako je ramec této tlohy.

6.5.5 Startovani

Bezpecnostni spravee se startuje jako jedna ze zakladnich sluzeb jesté pred spusténim programu
init. Diky tomu ma spravce tloh moznost registrovat tlohy jiz béhem béhu initu. Spravece RBAC
ovsem potrebuje pro svoji praci piipojeny souborovy systém, odkud by mohl nacist svoje zdznamy.
Bezpecnostni spravce muze zacit vydavat listky, jakmile ziska zaznamy z RBAC. Mél by je byt
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schopny vydavat predtim, nez se prvni tloha bez zpusobilosti CAP_USPACE_PRIVILEGED (viz 6.3)
pokusi provést chranénou operaci.

6.5.6 Problémy
Pad bezpecnostniho spravce

Uvazme situaci, kdy bezpecnostni spravce predcasné ukoncil svoji ¢innost (napt. kvuli neopravneé-
nému piistupu do paméti). V takové situaci by:

e Nebylo by mozné aktivovat nové listky, protoze jedind entita schopna této ¢innosti je bez-
pecnostni spravce. Porad by ovsem bylo mozné vyuzit jiz aktivované listky.

e Nebylo by mozné registrovat nové ilohy, protoze by se loaderu nepodafilo kontaktovat spravce
uloh.

Nicméneé v této situaci by privilegované tilohy mohly dél bez vétsich potizi pracovat. (Diky zpuso-
bilosti CAP_USPACE_PRIVILEGED, kterd obchdzi proces ovétovani).

Pokud by navic byl spravce tuloh oddéleny, tak bychom pii padu bezpeénostniho spravce neptisli
o moznost registrovat ulohy. To by znamenalo, ze po piipadném restartu (piipadné po presmérovani
dotazi na druhou paralelné bézici instanci bezpecnostniho spréavee) by se obnovila funkénost
systému. Pouze nékteré dotazy by byly v tomto meziobdobi bez bezpecnostniho spravce ztraceny.

Aktualnost zaznamu

V soucasné implementaci ukladd spravce RBAC zaznamy z paméti do souboru. Mame tedy dvé
mista, kde by se méli vyskytovat validni zdznamy, bohuzel ne vzdy musi byt tyto zaznamy shodné.
Ve spravcei RBAC se mohou vyskytovat zaznamy, které se jesté nestacily ulozit do souboru. Naproti
tomu pokud jsou aktualizovany piimo soubory, tak spravce RBAC si svoje zaznamy aktualizuje az
po restartu systému. Implementace tedy pocita s tim, ze pouze zdznamy v paméti jsou aktualni a
pokud nékdo chce tyto zaznamy ménit, tak kontaktuje piimo spravce RBAC. Nepocita se s tim,
ze by Sly tyto zaznamy aktualizovat z backendu.

Pozn. moznd by bylo dobré zavést i tzv. prechodné zdznamy, které by zustaly pouze v paméti a
neuklddaly by se do soubori. Po restartu systému by pak takové zdznamy prestaly existovat.

Skalovatelnost ukladani

V soucasné implementaci se pri aktualizaci ukladaji vsechny prvky RBAC, které se nachézi v paméti.
To je pomérné tézkopadné. Napt. pokud zménime pouze heslo u jednoho uzivatele, tak se ukladaji
zaznamy vSech uzivatelu. Stacilo by pritom pouze najit v souboru zdznam o daném uzivateli a
prepsat hes hesla.

Pro zlepseni situace by bylo potieba vymyslet néjaky sofistikovanéjsi systém uklddani. Pfi zméné
struktur RBAC by se misto smazani celého souboru a ulozeni vsech zaznamu z RBAC vytvorila
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pouze rozdilova déavka operaci, ktera by se pak aplikovala na soubory se zaznamy. Po provedeni
téchto operaci by se backend dostal do stejného stavu jako struktury RBAC, které jsou v paméti.
Bylo by ovSem navic potfeba:

e Naprogramovat do spravce RBAC funkce pro generovani operaci na aktualizaci backendu.
e Mit néjaky backend schopny efektivné provadét tyto operace.

Pozn. podobné jsou veseny aktualizace zdznami u OpenLDAP serveru.*

6.6 Integrace do systému

V této casti je popsano, jak bylo potfeba upravit stavajici programy a knihovny systému.

6.6.1 knihovna libc

Funkce knihovny libc se neménily, pouze byly pfidany nové funkce, soubory a adresare. Pridané
elementy jdou rozdeélit do tii ¢asti.

Dotazy pro bezpecnostniho spravce

Asi nejvetsi ¢dst zabraly funkce pro komunikaci tloh s bezpeénostnim spravcem (viz 6.5.1). Nachazi
se v samostatném adresari.

include/shadow/shadow_types.h Soubor obsahujici definice typu a konstant.
include/shadow/passwd.h Funkce a konstanty tykajici se hesel.
include/shadow/session.h Dotazy pro spravce tloh.
include/shadow/rbac.h Dotazy pro spravce RBAC.

include/shadow/tickets.h Rozhrani pro préaci s listky.

Environmentalni proménné

Béhem svého sezeni se tuloha snazi vytvaret ruzné objekty a neni jasné, pod jakou skupinou ob-
jektu a s jakou maskou je chce vytvorit. Toto byla nejvétsi motivace pro pridani environmentalnich
proménnych (enviromental variables) do implementace. Pii vytvafeni objektu se tedy knihovn{
funkce nejprve podiva do obsahu prislusné environmentalni proménné a teprve poté kontaktuje
bezpecnostniho spravce s patficnym parametrem.

Funkce pro manipulaci s proménnymi lze najit v include/unistd.h. Nejedna se ovSem o imple-
mentaci presné podle standardu.

4viz http://www.openldap.org/doc
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Sifrovaci funkce

Hesla jednotlivych uzivatelu se v nikde neuklddaji v plaintextu, ale jsou hesovany danou hesovaci
funkci. VSechny tyto hesovaci funkce jsou umistény v include/crypt/. V soucasné dobé se tam
ovsem vyskytuje pouze portovand verze heSovaci funkce SHA.

6.6.2 knihovna libfs a souborové systémy

Rozhrani libfs (viz 5.2.4) bylo nutné rozsitit o nékolik funkci, které pracuji s médem a skupinou
objektu souboru. Jednotlivé souborové systémy pak piimo v sobé tyto funkce implementuji.

tmpfs Integrace do tmpfs byla pomérné snadnd a pifmocard. Tmpfs je pamétovy souborovy
systém, ktery vyzivd bézné alokacni strategie (malloc z libc). Nebyl proto problém ke struk-
tufe souboru (tmpfs_node_t) pridat 64 bitovy ogid a 16 bitovy mdd a doplnit nové funkce
rozhrani.

devfs U devfs byla situace podobn4, jen se nové polozky pridavaly do struktury devfs_node_t.

FAT Integrace do FAT byla vice problémové. Tento souborovy systém neni pamétovy a neobsahuje
v sobé struktury, do kterych by Sel ulozit mod a ogid. Souborovy systém tedy podle predem
definovanych konstant vraci vzdy stejny ogid a maod.

Nedostatky soucasnych souborovych systému

V HelenOSu neni v soucasné dobé k dispozici souborovy systém, ktery by perzistentné (tj. i po
restartu) uchovaval ogid a méd u souboru. V soucasné implementaci jsou tyto informace nasta-
vovany po startu systému jako konstanty zabudované do jednotlivych souborovych systému. To
ovsem neni moc dobré feseni.

U systému FAT by bylo lepsi béhem pripojovani urcit, jaky ogid a méd budou mit jeho soubory,
a pro devfs by se hodilo mit nékde ulozen néjaky seznam pravidel, podle kterych se nastavi mod a
ogid u jednotlivych zafizeni.’ Zaroven pokud je tmpfs pouzit jako kofenovy systém, tak by nebylo
od véci mit pro néj uréenou néjakou strukturu ogidi a moédu pro slozky kofenového adreséfe.
Bohuzel zadna z téchto vlastnosti zatim nebyla do HelenOSu z ¢asovych duvodu integrovana.

Vyhledavani

vvvvvv

vratit patricny triplet zvoleného souboru podle cesty, ale také muze provést se souborem zvole-
nou operaci (smazat, vytvorit, ...). Vyuziva pfitom funkce rozhrani a je tedy implementovéna
pro vSechny souborové systém stejné. (viz 5.2.4)

Tuto funkci bylo potfeba upravit tak, aby se zavedly kontroly specifikované v modelu (viz 4.2.3).
Navic bylo potieba vyfesit problém s predavanim médu a ogidu nové vytvoreného souboru a iden-
tifikatoru klientské 1lohy, pro kterou se budou kontroly provadét. IPC volani HelenOSu podporuji

5Néco podobného déld program udev v Linuxu.
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mensi pocet parametru, nez je potreba, proto se tyto extra parametry predavaji jako hlavicky
u jednotlivych zdznamu v PLB (viz 5.2.4).

Pozn. z predchoziho odstavce vyplyva, Ze kontroly oprdvnéni provadi primo jednotlivé souborové
systému a ne VFS.

Névrh modelu poéita s tim, ze u souboru bude pouze jeden identifikétor objektu (viz 4.2). Nicméné
implementace se ovSem snazi byt v tomhle ohledu trochu vice obecné, proto se v rozhrani vyskytuje
funkce, ktera by méla umét vrétit vice ogidu pro pozadovanou masku (query_ogids_for_mask).

Dalsi zmény

Do souborovych systému ptibyly dva nové prvky méd a ogid. Bylo proto nutné pridat do li-
bfs funkce, které s témito informacemi manipuluji (1ibfs_chmod, 1ibfs_chgrp) a které je vraci
(libfs_get_cred). Mdd a ogid souboru se také navic vraci jako polozky struktury stat funkce
libfs_stat.

6.6.3 sluzba VFS

Piimo ve VFS serveru se mnoho véci nezménilo. Sim VF'S nikdy piimo nekontaktuje bezpecnost-
ntho spravce. Byly pouze upraveny a pridany nékteré obsluzné funkce serveru. (viz 5.2.4)

e Server nyni navic zpracovava a preposila pozadavky na zménu skupiny objektu a zménu
masky souboru.
(VFS_IN_FCHMOD7 VFS_IN_CHMOD, VFS_IN_FCHGRP, VFS_IN_CHGRP, VFS_OUT_CHMOD,
VFS_UUT_CHGRP)

e Do funkce vfs_lookup_internal byly pfidany 3 parametry - identifikator klientské tlohy,
skupina objektu nové vytvareného souboru a maska nové vytvareného souboru. Pred vlast-
nim kontaktovanim souborovych systému a provedenim vyhledavani podle funkce v libfs
(viz 6.6.2) je nutné umistit tyto parametry jako hlavicku zéznamu cesty do PLB.

e Volani vfs_open, vfs_open_node, vfs_read a vfs_write byla rozsifena o kontroly typu
otevieného souboru (vfs_file_t). Tj. kontroluje se, zda je otevien pro zépis, pro ¢teni nebo
pro oboji.

Mozné rozsiteni

Na strukturu otevieného souboru by se slo divat jako na objekt. Vlozil by se tedy do ni patficny
identifikator skupiny objektu a diky tomu by se dala ptidat kontrola opravnéni pii kazdém pristupu
k souboru. Takze pokud by tloha ztratila opravnéni ke ¢teni souboru (napf. deaktivovdnim role),
tak by prisla zaroven i o moznost ¢teni z diive vytvoreného deskriptoru souboru.

Navic pokud bychom chtéli néjak distribuovat oteviené soubory mezi bézicimi tlohami, tak by se
skupina objektu u struktur otevienych souboru celkem hodila. Sel by pak snadno omezit pristup
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k otevienym souborum pres jiz existujici kontrolni mechanizmy. Bohuzel toto distribuovani zatim
neni v HelenOSu implementovano.

Na druhou stranu kontrola prav pii kazdém piistupu stoji néjaky cas. Navic bychom zavedenim
této kontroly prisli o jednu pomérné Sikovnou vlastnost. Nékteii démoni na ostatnich systémech
vétsinou pracuji tak, ze maji pfi svém spusténi vétsi opravnéni, které vyuziji k otevieni jinak
nepiistupnych souboru. Nasledné se vzdaji téchto opravnéni, ale diky tomu, ze diiv ziskali struk-
turu umoznujici zapis do souboru, mohou do téchto souboru dale zapisovat, ale nemohou pak
otevirat dalsi soubory.

Déle zde stojime pred problémem, jaka skupina objektu by se méla nastavit u nové vzniklé struk-
tury otevieného souboru. Pokud by méla byt stejna jako u souboru, tak by bylo dobré zohlednit
volani chgrp nad timto souborem, coz neni tak uplné jednoduché. Pokud by méla byt skupina
urcena piimo uzivatelem, tak neni potieba brat ohled na volani chgrp, na druhou stranu tim
prichdzime o vazbu na aktudlni stav souborového systému.

Nejspis by mélo smysl mit vic typu otevienych souboru podle vyse popsanych modifikaci. Nicméné

soucasna implementace HelenOSu si vzhledem ke slozitosti jednotlivych modifikaci zatim vystaci
se strukturou otevieného souboru bez skupiny objektu.

6.6.4 program bdsh

Z programu se nejvétsich zmeén dockal bdsh, do kterého byly pridany:

e piikazy tykajici se soucasného sezeni bézici ilohy bdsh (aktivované role, pod kterym uzivatelem
uloha bézi, ramce .. .)

e piikazy pro manipulaci s environmentalnimi proménnymi
e piikazy pro ziskdvani informaci o zdznamech z RBAC
e piikazy pro zménu médu a skupiny objektii souboru

Také prikazova radka se také dockala mensi zmény. Zobrazuje totiz prihlaseného uzivatele a obsah
environmentalni proménné HOSTNAME.

dave@darkstar / #

Mohou nastat i situace, kdy neni prihlasen zadny uzivatel a environmentalni proménnéd HOSTNAME
neni nastavena. V takovém ptipadé bdsh vypisuje:

(unknown)@(unknown) / #

6Toho vyuzivaji rizné webové servery pro zapis do log.
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6.6.5 program kill

Puvodni program kill spustil systémové volani s identifikatorem tlohy jako parametrem a jadro se
pak postaralo o fadné ukonceni ulohy. To ovsem vedlo k tomu, ze jakakoliv 1iloha mohla ukoncit
v podstaté kohokoliv tfeba NS (viz 5.2.1). Nyni patii tato vysada pouze tém uloham, které drzi
zpusobilost CAP_KILLER. Bez této zpusobilosti systémové volani selze a vraci chybovy kéd EPERM.
V nové implementaci se tedy misto systémového volani kontaktuje spravce uloh, ktery vlastni
zpusobilost CAP_KILLER. Spravce uloh na zakladé skupiny objektu, kterou si pamatuje u kazdé
registrované tlohy, pak rozhodne, zda volajici iloha vlastni pottebna opravnéni, a na zakladé toho
provede danou akci.

Pozn. dlohy, které se nestartuji z programu init, nemaji zdznam ve spravcei iloh (viz 6.5.2) a proto
je neni mozné touto cestou zabit. Jednd se o viceméné o privilegované ulohy, u kterych by to stejne
neddvalo moc smysl (napr. jiz zminovany NS). Takto vznikld situace neni idedlni a v édsti textu
o moznych rozsirenich (viz 6.5.2) je popsdno mozné resent.

6.6.6 program getterm

Do programu getterm (viz 5.2.3) byla zaintegrovana paséz, ve které se v piipadé potieby bézici
instance gettermu vzda svych zpusobilosti. Getterm tedy od urcitého momentu bude bézet bez
zpusobilosti a diky tomu nebude moci on ani jeho potomci vykonavat potencidlné nebezpecné akce
(napt. vydavat dalsi zpusobilosti, zabijet ilohy, ...).

Pozn. v budoucich verzich by se mohlo vzddvani zpisobilosti provadét uz béhem béhu programu
init. To by oviem znamenalo provést hlubsi analyzu toho, jaké programy potrebuji jaké zpusobilosti.
Bohuzel vzhledem k ¢asové ndarocnosti tato analyza zatim provedena nebyla.

Program getterm nyni bézi v nekonecné smycce, coz méa za nasledek to, ze az loha spusténd z pro-
gramu getterm skonci, tak je nastartovana znovu. Problém ovSem nastane, kdyz program spustény
gettermem rychle skonéci. Poté totiz bude getterm neustale vytvaret nové tlohy a zpomalovat tim
cely systém. Proto je dobré spoustét programem getterm pouze déle bézici dlohy (napi. bdsh).

6.7 Nové programy

Kromeé upravy stavajicich funkci a programu bylo nutné rozsitit implementaci o nékolik potfebnych
programu.

6.7.1 ps

Program ps slouzi k vypisu zdznamu o tlohdch, které si v sobé udrzuje spravce tloh (viz 6.5.2).
Pravidla pro vypisovani se fidi pravidly popsanymi v modelu (viz 4.3.1). Vypis tedy vypada
nasledovné:

TASKID | USER | SCOPE | OBJECT GROUP | ROLES
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35 | dave | system lunclassified |[top citizen

Pokud tloha nebézi pod zadnym uzivatelem, tak se na misto uzivatele zobrazi (invalid).
35 | (invalid) |system lunclassified |[top citizen

Pokud tloha bézi v globalnim ramci, tak se misto rdmce zobrazi (invalid).

35. | dave | (invalid) |unclassified |top citizen

Pokud tloha nemé pravo na ¢teni dané skupiny objekti (v nasem piipadé unclassified), tak
neukize zadné role a misto uzivatele a ramce ukaze (invalid).

35 | (invalid) | (invalid) |unclassified |

Pokud tloha nema pravo provadét dotazy typu najdi yméno pro dany identifikdtor, zobrazi misto
jmen cisla.

35 100 |10 | 200000 [1001 2000

Ulohy jsou navic vypisovany pouze ze stejného ramce, jako je ramec tlohy ps. Pokud se ovsem
tloha ps nachazi v globalnim ramci (viz 4.1.5), tak se vypisuji vSechny tlohy.

6.7.2 rbacadm

Tento program slouzi k dotazovani a administraci zdznamu RBAC ulozenych v bezpecnostnim
spravci. Jeho pouziti je pomérné komplikované, ale na druhou stranu zahrnuje vSechny dotazy,
které jdou s RBAC v soucasné dobé provadét.

Napr.

rbacadm -a -U -u 101 -n carl -w pwd -r 1001 -o 100001
pridé uzivatele carl s identifikatorem 101 a heslem pwd. Po tispésném prihlaseni se uzivatel pokusi
aktivovat roli 1001 a vychozi skupina nové vytvorenych objektt bude 100001.
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Mozné rozsiteni
Tento zpusob administrace neni uplné pohodlny. Urcité by bylo lepsi, kdyby mél administrator

k dispozici vice administra¢nich piikazi s mensim poctem parametru.

Napr.
rbacusr -d -u <uid>

Toho by s§lo pomérné hezky dosahnout pouzitim tzv. aliasu znamych z ostatnich operacnich
systému.

Napf.
alias rbacusr=’rbacadm -U’

Bohuzel v soucasném HelenOSu nejsou aliasy implementovany.

6.7.3 login

Program login je velice jednoduchy. Pokud je spustén s parametrem, tak se pokusi nastavit
pouzity parametr jako svij novy rdmec (set_scope). Néasledné vyzve uzivatele systému k zadéni
uzivatelského jména a hesla. Na zakladé takto ziskanych udaju se pokusi prihlasit. Pokud se mu
to povede, spusti program bdsh a ¢eka dokud neskonéi. Pokud se mu to nepovede, uspi se na dany
casovy interval a poté se ukonci.

Pozn. pro demonstracni ucely jsou v priloZeném obraze na CD na vcl a vc2 spoustény loginy
nastavenymi ramei (rdmce system a S_RBAC).
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Kapitola 7

Podobné implementace

Nasledujici kapitola obsahuje shrnuti podobnych implementaci. Je zde rozebrano, jak je implemen-
tovana bezpecnost v dalsich mikrojadrech a ruzné implementace RBAC. Pti popisu jednotlivych
reSeni se nezachazi prilis do detailu.

7.1 Mikrojadra

V monolitickych systémech je rozhodovani, kdo k ¢emu muze pristupovat, implementovano piimo
do jadra. Naproti tomu mikrojadra tohle vétsinou nefesi a vlastni rozhodovani prenechavaji ser-
verum bézicim v uzivatelském prostoru. Takze pokud je potieba ovérit néjaké opravnéni, tak je
nezbytné urcit, kdo toto ovérovani provede a jak vypropaguje svoje rozhodnuti. Tady uz jednotlivé
ulohy pomérné casto sluzeb jadra vyuzivaji.

V nésledujicich odstavcich jsou struéné popsany mechanizmy, které mikrojadra poskytuji.

7.1.1 Mach

Mach [23] je piiklad mikrojddra, které si velice zakldd4d na komunikaci. Veskerd komunikace (mezi jed-
notlivymi ulohami i mezi ilohou a jadrem) je Fizena pomoci tzv. portu, které jsou implementovany
v jadre.

Pozn. dokonce se dd rict, Ze vSechny formy komunikace ilohy s ostatnimi entitami kromé zdpisu
do sdilené paméti, jsou Tizeny pres porty.

Port

Port je neprimy komunikacni kandl mezi klientem, ktery posila pozadavek, a serverem, ktery mu
poskytuje sluzbu. Je to vlastné struktura jadra, na kterou se vaze fronta zprav, ze které muze
¢ist pouze jeden piijemce, ale zapisovat do ni muze vice odesilateli. K tomu, aby tloha mohla
z portu ¢ist nebo do néj zapisovat, musi mit pravo prijimat nebo pravo zapisovat. Tato prava jsou
distribuovana jako cast obsahu zprav, které si ilohy takto vymeénuji.
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Porty a prava pro porty nemaji v ramci systému unikatni pojmenovani. K portum se da ptistupovat
pouze pomoci prav pro porty a s pravy pro porty lze zachdzet pouze pres jmenny prostor portu.
Identifikator prava pro porty je jedineény v ramci jednoho jmenného prostoru portu. Kazda tloha
je spojena s jednim jmennym prostorem portu.

Samotné jadro se této komunikace také tcastni. Existuji zde totiz specidlni porty jadra (napf.
port na ovlddani procesoru). Opravnéni pro ¢teni z portu jadra neni prenositelné. To znamena, ze
z portu jadra muze Cist pouze jadro. Naopak pravo zapisu do portu jadra takto omezeno neni.

7 hlediska bezpecnosti by slo pomérné snadno vyuzit portu k predavani opravnéni ze serveru
ke klientum. Napi. po ovéfeni posle server souborového systému klientovi zpravu, ve které je
opravnéni k zapisu do portu otevieného souboru.

GNU Hurd

Nad mikrojadrem Machu je postavena kolekce serveru zvanych jako GNU Hurd, ktera si klade
za cil byt ndhradou pro klasické Unixové jadro. GNU Hurd vyuziva pro své potieby bezpecénostni
model IBAC (Identity Based Access Control), pfes ktery modeluje Unixovy model bezpecnosti. [39)]
Jedna o metodu kontroly pristupu zalozenou na identitach subjektt. Jeden proces muze soucasné
vyuzivat zadnou ¢i vice identit, které jsou spravovany tzv. auth serverem. Toto velice pfipomind
chovani spravce tloh pii aktivaci roli (viz 6.5.2). IBAC z Hurdu a RBAC s HelenOSu jsou ovsem
dva ruzné modely, které toho jinak nemaji moc spole¢ného.

7.1.2 Coyotos

Coyotos [24] je objektové zalozené mikrojadro. Se viemi objekty (jak jadernymi, tak aplika¢nimi)
se pracuje pomoci zpusobilosti (capabilities).

Bezpecnostni politika

Bezpecnostni politika by méla byt implementovana uvnitt aplikaci mimo kod jadra. Jadro posky-
tuje pouze primitivni ochranu formou chranénych zpusobilosti. Aplikace poskytuji sluzby vytvo-
fenim zpusobilosti, které se mohou prevadét pouze po chranénych kanalech. Klientské ulohy pak
provadéji operace vyvolanim zpusobilosti, které vlastni.

Pozn. systém Coyotos obsahuje velmi mdlo systémouvyjch voldni. Existuje zde totiz systémové voldni
InvokeCap, které slouzi pro vyvoldni patricné zpusobilosti. Pomoci tohoto voldni se pak uskutecriugi
témer vsechny béziné operace. S trochou nadsazky by se tedy dalo Tict, Ze veskera komunikace
tlohy s okolnim svétem probihd pres zpusobilosti. Coyotos je zrejmé proto oznacovdn za mikrojadro
zaloZené na zpusobilostech (capability-based microkernel).

Zpusobilosti

Zpusobilost je kernelem chranéna hodnota, ktera identifikuje prosttedek a rozhrani k tomuto pro-
sttedku. Rozhrani obsahuje ruzné metody, které muze vlastnik dané zpusobilosti provést. Zpuso-
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bilost muze byt vyvolana pouze jejim vlastnikem, ktery ji posle spravci objektu. Ten pak vykona
nad objektem patticnou metodu. Zpusobilosti se daji ziskat pouze zabezpec¢enym kandlem (pomoci
jadra) a ten, kdo zpusobilost vlastni, ji nesmi ¢ist ani ménit.

Coyotos definuje zpusobilosti ruzného typu podle toho, jakého typu objektu se tykaji. Systém se
da rozsitit vlastni definici novych rozhrani pro objekty.

7.1.3 Srovnani zpusobilosti a listka

Koncepty listku (viz 6.4) a zpusobilosti jsou na prvni pohled velice podobné. Pfi blizsim zkoumaéni
ovsem zjistime, ze zde existuje mnoho rozdilu. Hlavni rozdil mezi zptusobilostmi a listky je ten,
ze pouziti zpusobilosti se pfimo vaze na provedeni urcité akce, naproti tomu pouziti listku se da
chapat jako ovéreni opravnéni k urcité akcei.

Pokud se na problém podivame z pohledu serveru, tak zpusobilosti vynucuji jakysi povinny zpusob
manipulace s objekty, naproti tomu listky maji pouze informaé¢ni charakter a server je nemusi viubec
vyuzit. (Systém listkii mohou navic privilegované tlohy obchézet a tyto kontroly pak iplné igno-
rovat)

Z hlediska architektury je systém listku navrzen jako mnozina sluzeb, které jsou poskytovany jed-
notlivym serveru. Klienti serveru nemusi o existenci listkti nic védét. Naproti tomu u zpusobilosti
musi klienti védét, kterou zpusobilost pouziji.

Zpusobilosti se vazou piimo na konkrétni objekty, listky se zase vazou na identifikatory. Tyto
identifikatory se nemusi nutné vazat pouze na jeden objekt, ale mohou se vazat na vice objektu
z vice serveru. Pocet listku bude tedy v rozumném piipadé mensi nez pocet zpusobilosti. Na dru-
hou stranu musi serverové tlohy néjak spravovat svuj prostor identifikatoru.

Zpusobilosti muze kazdy vytvaret a predavat. Systém listku zase poc¢ita s tim, ze budou existovat
zvlastni privilegované tlohy, které budou listky vydavat a ovérovat.

Cilem navrhu listku bylo poskytnout serverum rozhrani pro ovérovani. Navrh listku byl tedy
zaméien na potieby jednotlivych serveru. Oproti tomu navrh zpusobilosti je spiSe zaméfen na vy-
tvoreni néjakého korektniho rozhrani pro manipulaci s objekty nez na poskytovani sluzeb serverum.
Oba pristupy maji své pro a proti a neda se jednoznac¢né urcit, ktery je horsi nebo lepsi.

7.2 RBAC

Existuje spousta praci, které pojednavaji o rozsitenich a potencidlu vyuziti RBAC. [18][19] Napf-.
v [17] je rozebirano, jak by se dal RBAC vyuzit pro ochranu tzv. chytrych domu. Vsechny prace
jsou ovSem spiSe teoretické, my se ovsem v nasledujici ¢asti zamérime na konkrétni implementace

RBAC.
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7.2.1 Solaris

RBAC v Solarisu [16] je spise doplnénim Unixového modelu Solarisu o moznost vyuzivat nékteré
prvky RBAC.

Role jsou zde vlastné brany jako zvlastni uzivatelé, na které se da prihlasit pouze od nékterych
normalnich uzivatelu. Proces tak od identity uzivatele prejde na identitu role. Pokud proces bézi
pod identitou role, tak se nemuze prihlasit na jinou roli (hierarchie roli zde neexistuje).

Déle zde existuji tzv. autorizace, coz jsou vlastné opravnéni, ktera mohou byt pritazena jak roli,
tak uzivateli.

Autorizace lze také priradit do tzv. profilu prav. Ten se d4 také prifadit rolim i uzivateluim a muze
obsahovat:

e Autorizace
e Prikazy s bezpecnostnimi atributy (parametry setuid programu)
e Vnorené profily prav
Opréavneéni (autorizace i profily prav) nemusi byt pfifazena piimo rolim, ale také uzivatelim. Takze

zakladni pravidlo RBAC, Zze opravnéni mohou byt ziskavany pouze ptes role, je volitelné a zalezi
na spravci systému, zda je bude dodrzovat.

Solaris mé plochou (flat) strukturu roli [15], naproti tomu mé hierarchickou strukturu opravnéni
(profily prav). Profily prav se tak velmi podobaji rolim z hierarchického RBAC. Uzivatel ovsem
nema moznost tyto profily aktivovat a deaktivovat.

Roles . Users

e

Rights Profile |« | Authorizations

i

Commands

I

Security
Attributes

Obrazek 7.1: Struktura RBAC v Solarisu (zdroj [16])
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Roles Users
— == | Operator. » | johnDoe
Rights Profiles Authorizations

Operator solaris.admin.printer.read
= Printer Mgt -:—4E solaris.admin.printer.modify
Media Backup solaris.admin.printer.delete
All

Commands with Security Attributes
+——|/usr/sbin/accept: euid=0
L |/usr/ucb/lpq: euid=Ip

Obrazek 7.2: Piiklad RBAC v Solarisu (zdroj [16])

7.2.2 SELinux

RBAC je jeden z mnoha konceptu bezpecnosti v SELinuxu. [20] Existuji zde role, kterym jsou
pritazeny tzv. domény, které zde reprezentuji opravnéni. Pokud se uzivatel zaloguje, tak je mu
aktivovana patficna role a domény, které k ni patii.

Zaznam u procesu muze vypadat tfeba takhle.
uid=0(root) gid=0(root) groups=0(root),1(bin),2(daemon),3(sys),4(adm),10(wheel)
context=root:staff_r:staff_t

Uzivatel muze po zadani svého hesla aktivovanou roli zménit (piikaz newrole) a tim se také zméni
domény procesu. Uzivatel ale muze aktivovat pouze ty role, které smi pouzivat.

Po prepnuti muze zaznam vypadat tfeba takto.
uid=0(root) gid=0(root) groups=0(root),1(bin),2(daemon),3(sys),4(adm),10(wheel)
context=root:sysadm_r:sysadm_t

Pomoci SELinuxu se da vytvorit spousta pravidel pro kombinaci ruznych modeli. Model RBAC
se zde spi§ vyzivéa jako nadstavba jiz existujicich kontrolnich mechanizmu nez jako nezavisla im-
plementace.

7.2.3 Windows

Ve svétée Windows se od dob Windows 2000 Serveru zac¢ind prosazovat adresarova sluzba zvana
Active Directory!. Tato sluzba stoji predevsim na protokolu LDAP (Lightweight Directory Access

lviz http://technet.microsoft.com/en-us/library/bb742592.aspx
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Protocol), ale vyuziva piitom i dalsi standardizované protokoly pro sitové sluzby. Uvniti Active
Directory se dd& RBAC implementovat. Existuje proto sada doporu¢eni AGDLP (account, global,
domain local, permission) pro implementaci v nativnich doménach, AGUDLP (account, global,
universal, domain local, permisson) a AGLP (account, global, local, permission) pro implementaci
v lesich Active Directory a Windows N'T doménach.

7.2.4 QOstatni

Operacni systémy nejsou jediné misto, kde lze RBAC vyuzit. Princip RBAC se da pouzit naptiklad
pii piistupu k databdzi nebo jako soucést riznych webovych sluzeb. Napi. knihovna OpenRBAC?
implementuje standardy ANSI INCITS 359-2004, je napsana v PHP5 a lze pro ni vyuzit Open-
LDAP server jako backend.

2viz http://openrbac.de
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Kapitola 8
Zaver

Hlavnim cilem této prace bylo navrhnout a implementovat bezpecnostni model do operacniho
systému HelenOS. Daéle jsou v praci naznacené ruzné techniky, které jsou pouzity v ostatnich
systémech. Navrh se témito technikami do jisté miry inspiroval, nicméné obsahuje také néjaké
vlastni prvky.

8.1 Splnéni cila

V tvodni kapitole bylo naznaceno nékolik pozadavku, které by méla prace spliiovat (viz 1.2).
Jednotlivé pozadavky se viceméné podarilo néjakym zpusobem uspokojit.

e Diky systému administrace RBAC muze spravce systému delegovat ¢ést svych opravnéni
na dalsi uzivatele. Muze toho dosdhnout tfeba pomoci hierarchické struktury roli (viz 2.2.3).

e V modelu navic existuje moznost oddéleni bézicich iloh za pomoci ramcu (viz 4.1.5). Tento
zpusob sice neoddéluje objekty v systému, jak je tomu napft. u chrootu, ale oddéluje opravnéni
pristupu k objektum.

e Navrh je pomérné obecny a flexibilni s moznosti zavedeni dalsich rozsiteni. V sekcich 4.5.1 a
4.5.2 je naznaceno, jak by se jim daly napodobit nékteré existujici modely bezpecnosti.

e Samotna implementaci ptilis nemeéni jiz existujici mechanizmy HelenOSu, pouze zavadi nové
sluzby a pridavé kontrolni mechanizmy (viz kapitola 6).

e Implementace se pokousi generovat pouze minimalni mnozstvi meziprocesorové komunikace
navic. Opravnéni pro ulohy jsou ovérovany na zékladé listkl, které se nachazi v jadie Hele-
nOSu. Po vydani listku pro ovéfeni dané operace jiz neni nutné znovu kontaktovat vydavatele
s prosbou o vydani stejného listku. (viz 6.4)

e Navrh zachovava urcity stupen modularity. Listky neni nezbytné nutné aktivovat pouze
pomoci bezpecnostniho spravee (viz 6.5). V systému muze existovat dalsi entita, kterd bude
schopnd je aktivovat. Tato entita navic vubec nemusi vyuzivat RBAC jako svuj backend.
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8.2 Prtinos prace

Oproti jiz existujicim navrhum a implementacim se prace nesnazi byt zcela POSIX kompatibilni.
Snazi se spiSe o propojeni nékolika jiz existujicich bezpecnostnich koncepti. Pouziti RBAC jako
zakladu veskerého ovérovani neni ptilis obvyklé, ale z hlediska bezpecnostnich modelu je to pomérné
zajimavé TeSeni.

V préaci je nastinén jiny tihel pohledu na klasicky model Unixovych prav. Dekompozici na jednot-
livd opravnéni ziskdme systém, ktery lze pomoci RBAC pfimo modelovat (viz 4.5.1).

Oproti jinym mikrojadrenym systémum (viz 7.1) bere bezpecnost jako sluzbu systému, ktera se
nevaze primo na IPC. Tuto sluzbou pak mohou vyuzivat ostatni sluzby pro ovérovani autorizaci.

Prace se tedy nesnazi prilis drzet predem vyslapanych cesticek a je v tomto pohledu znacné expe-
rimentalni, coz by se zaroven dalo povazovat za jeji nejvétsi piinos.
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Priloha A

Parametry programu

V této sekci jsou detailnéji popsany parametry nékolika programu.

A.1 rbacadm

do 3 typu:
e typ akce (prave jeden)
-a pridavani
-d mazani
-q vypis informaci

-c zmeéna atributu
e typ zédznamu (praveé jeden)

-U uzivatel

-R role

-0 skupina objektu

-P  opravneéni

-S ramec

-M mapovani uzivatele na roli
-L mapovéani role na opravnéni
-H hierarchie roli

-C zaznam uvnitf ramce
e popis struktury (zadny nebo vice)

-u <uid> identifika¢ni ¢islo uzivatele, uid je ¢islo v dekadické soustavé
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-r <rid> identifika¢ni ¢islo role, rid je cislo v dekadické soustavée

-0 <ogid> identifika¢ni ¢islo skupiny objektt, ogid je cislo v dekadické soustave
-p <peid> identifika¢ni ¢islo opravnéni, peid je ¢islo v dekadické soustaveé

-s <sid> identifika¢ni ¢islo ramce, sid je ¢islo v dekadické soustave

-n <name> jméno, name je string omezené délky

-w <passwd> heslo, passwd je string neomezené délky

-m <mask> maska, mask je ¢islo v oktalové soustave

-h <rid> identifika¢ni ¢islo nadiizené role, rid je ¢islo v dekadické soustavé

-1 <rid> identifika¢ni ¢islo podfizené role, rid je ¢islo v dekadické soustave
Program ma nasledujici pravidla pro kombinaci vyse uvedenych parametru.

rbacadm -a -U -u <uid> -n <name> -w <passwd> [-r <rid>] [-o <ogid>]
rbacadm -a -R -r <rid> -n <name>

rbacadm -a -0 -o <ogid> -n <name>

rbacadm -a -P -p <peid> -n <name> -o <ogid> -m <mask>

rbacadm -a -S -s <sid> -n <name>

rbacadm -a -M -u <uid> -r <rid>

rbacadm -a -L -r <rid> -p <peid>

rbacadm -a -H -h <rid> -1 <rid>

rbacadm -a -C -s <sid> (-u <uid>) | (-r <rid>) | (-p <peid>)
rbacadm -d -U -u <uid>

rbacadm -d -R -r <rid>

rbacadm -d -0 -o <ogid>

rbacadm -d -P -p <peid>

rbacadm -d -S -s <sid>

rbacadm -d -M -u <uid> -r <rid>

rbacadm -d -L -r <rid> -p <peid>

rbacadm -d -H -h <rid> -1 <rid>

rbacadm -d -C -s <sid> (-u <uid>) | (-r <rid>) | (-p <peid>)
rbacadm -q -U [-u <uid>]
rbacadm -q -R [-r <rid>]
rbacadm -q -0 [-o <ogid>]
rbacadm -q -P [-p <peid>]

rbacadm -q -S [-s <sid>]

rbacadm -c -U -u uid [-w <passwd>] [-r <rid>] [-o <ogid>]

A.2 bdsh

Program bdsh byl rozsiten o nékolik novych piikazu s nésledujici syntaxi.
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id [-p]
Vypise informace, které si uchovava spravce tloh o aktudlni iloze bdsh.

id -o <ogid>
Nastavi novy ogid u zadznamu o aktudlni tloze bdsh ve spravci tloh.

user -a <user>
Ptihlasi uzivatele user. Nepousti se pfritom nova instance bdsh, pouze se zméni uzivatel
u zdznamu ulohy registrované ve spravci uloh.

-r <user>
Vypise role, které muze uzivatel user aktivovat.

-p <user>
VypiSe opravnéni, ktera muze uzivatel user ziskat.

-d
Odhlasi uzivatele.

role -a <role>
Pokusi se aktivovat roli role. Pokud je role jiz aktivovana, ptikaz skoné¢i tspéchem.

-d <role>
Pokusi se deaktivovat roli role. Pokud role neni aktivovand, piikaz skonc¢i neispéchem.

-u <role>
Vypise vSechny uzivatele, ktefi mohou aktivovat roli role.

-p <role>
Vypise vSechna opravnéni, kterd jsou ptistupna z role role.

-1 <role>
Vypise vSechny podiizené role k roli role.

-s <role>
Vypise vsechny nadiizené role k roli role.

perm -r <object_group> <mask>
Pro skupinu objektt object_group a masku operaci mask najde vSechny role, které je tfeba
aktivovat pro ziskani takto zadaného opravnéni.

-u <object_group> <mask>
Pro skupinu objektu object_group a masku operaci mask najde vSechny uzivatele, kteti
mohou ziskat takto zadané opravneéni.

scope -s <scope>
Nastavi ramec tlohy na scope. Jakmile je jednou ramec nastaven, uz jej nelze zménit a to
ani pro potomky dané tulohy.

93



PRILOHA A. PARAMETRY PROGRAMU

env [-p]
Vypise obsah vSech environmentalnich proménnych aktualni instance bdsh.

-s key=value

Nastavi obsah environmentdlni proménné key na hodnotu value. Pokud environmentalni
proménnd neexistuje, je nové vytvorena.

-d key
Smaze enviromentalni proménou key.

cogid <object_group>
Nastavi environmentélni proménnou COGID na skupinu objektu object_group. Nové vytva-
rené objekty jsou pridavany do této skupiny objektu. Pokud tloha neméa potiebna prava,
tak se novy objekt nevytvori.
[-p]

Vypise obsah environmentalni proménné COGID.

cmode <mode>

Nastavi environmentalni proménnou CMODE na zadany mdd mode. Nové vytvorené soubory a
adresare jsou pak vytvareny pravé s timto modem.

[-p]

Vypise obsah environmentalni proménné CMODE.

chgrp <object_group> <file>
Nastavi novou skupinu objekti object_group pro zvoleny soubor file.

chmod <mode> <file>
Nastavi novou masku souboru mode pro zvoleny soubor file.
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Priloha B
Priklady pouziti

Pro spravné fungovani nize uvedenych ptikladu je nezbytné, aby spravce RBAC byl ve vychozim
stavu daném implementaci.

B.1 Zakladni pouziti

B.1.1 Prihlaseni uzivatele

Uzivatel ma dvé moznosti jak se autentifikovat:

z programu login
darkstar login: dave
Password: dave
dave@darkstar / #

z programu bdsh
carl@darkstar / # user —a dave
Password: dave
dave@darkstar / #

Pii autentifikaci se mu navic muze aktivovat jedna z jeho roli. (viz 6.5.2)

B.1.2 Informace o tloze
Dale by bylo dobré zjistit, jak vypada zaznam o nasi uloze.

dave@darkstar / # id
TASK ID: 35
USER: 100(dave)
SCOPE: unset
OBJECT GROUP: 200000(unclassified)
ROLES:
2000(citizen)
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B.1.3 Role

Nyni si se podivame, co vSechno umi ptikaz role.

aktivace
dave@darkstar / # role -a top

deaktivace
dave@darkstar / # role -d 1001

vypis opravnéni pro roli
dave@darkstar / # role -p left
[ xwr-————- ..., 100003(fat) 1]
[ x-r——————- ..., 100003(fat) ]

10004 (fat_rwx)
10005 (fat_rx)

vypis uzivatela pro roli
dave@darkstar / # role -u left
101 (carl)
102(jane)

vypis podrazenych roli
dave@darkstar / # role -i left
1002(1left)
1004 (bottom)

vypis nadrazenych roli
dave@darkstar / # role -s left
1002(1left)
1001 (top)

B.1.4 Proménné prostiedi

V nésledujici sekci je popsan zakladni postup pro nastavovani environmentélnich proménnych.
(viz 6.6.1)

vypis vSech proménnych
dave@darkstar / # env
0GID=200000
MODE=775
HOSTNAME=darkstar
USER=dave

nastaveni proménné
dave@darkstar / # env -s PROMENA=hodnota

odstranéni proménné
dave@darkstar / # env -d PROMENA
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vypis skupiny objekti pro nové vytvorené objekty
dave@darkstar / # cogid
Current ogid: 200000(unclassified)

nastaveni skupiny objektti pro nové vytvorené objekty
dave@darkstar / # cogid fat

B.2 Sprava idloh

B.2.1 Vypsani vSech uloh

Nejprve si nechame vypsat vSechny tlohy, abychom ziskali prehled o tilohach, se kterymi budeme
déle pracovat. (viz 6.7.1)

dave@darkstar / # ps

35 | dave | system lunclassified |top citizen
36 |dave | system |lunclassified |top citizen

Piikaz ps je samostatny program, takze je sim zobrazen jako uloha s identifikdtorem 36. Tato
uloha ovsem jiz nebézi, protoze program ps vypsal zdznamy do konzole a skoncil. Naproti tomu
tloha s identifikdtorem 35 oznacuje nas soucasny bdsh (lze to oveérit pres piikaz id).

B.2.2 Ukoncovani uloh

Nyni se pokusime ukon¢it tlohu s identifikdtorem 35(nase rodicovska tloha). Po uspésné provedeni
tohoto tkonu bychom meéli opét vidét obrazovku loginu.

dave@darkstar / # kill 35

B.2.3 Zména skupiny objekti ulohy

Poté, co se znovu prihldsime, zkusime zménit skupinu objektu aktualni instance bdsh.
dave@darkstar / # id -o secret

Po tspésném provedeni této akce by uz nemélo byt mozné zabit rodice prikazem kill.

B.3 Operace se soubory

B.3.1 Vypsani obsahu adresare

Nejprve si zkusime vypsat obsah kofenového adresare.
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dave@darkstar / # 1ls /

———————— rwxrwxrwx tmpfs tmp <dir>

B.3.2 Vytvoreni souboru

Nyni zkusime vytvorit novy soubor.

dave@darkstar / # touch /tmp/file.txt

B.3.3 Zména moédu souboru
Nastavime u néj piislusny maéd piristupu.

dave@darkstar / # chmod 070 /tmp/file.txt

B.3.4 Otevieni souboru

Vypiseme si obsah souboru na konzoly.

dave@darkstar / # cat /tmp/file.txt

B.3.5 Zména skupiny objektt souboru

Odebereme ho ze skupiny objektt unclassified a ddme ho do secret.

dave@darkstar / # chgrp secret /tmp/file.txt

B.3.6 Smazani souboru

Ted se jej pokusime smazat.
dave@darkstar / # rm /tmp/file.txt

Toto smazani se ndm nepovede, protoze nemame pravo delete pro skupinu objekti secret.

B.3.7 Vypis roli potifebnych k provedeni akce nad skupinou objekti

Nyni se podivame pomoci jakych roli muzeme ziskat pravo delete na skupinu secret.

dave@darkstar / # perm -r secret 020
2003 (agent)

Bohuzel uzivatel dave si nemuze tuhle roli aktivovat.
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B.3.8 Vypis uzivateli, ktefi mohou provadét akci nad skupinou ob-
jekta
Nakonec se podivame, kteri uzivatelé maji pravo delete pro skupinu objektu secret.

dave@darkstar / # perm -u secret 020
2003 (agent)
[ 103(kate) ]

B.4 Administrac¢ni rozhrani

V nésledujici ¢ésti je demonstrace pouziti administra¢niho rozhrani pro RBAC (viz 6.7.2). Cilem
naseho snazeni bude nastavit skalovani pristupu k souborum pomoci hierarchie roli. Pro nastavo-
vani plati pravidla popsana v 4.4.2.

B.4.1 Vytvareni uzivatela
Prvnim krokem bude vytvoreni dvou uzivatelu.

dave@darkstar / # rbacadm -a -U -n ann -u 500 -w password
dave@darkstar / # rbacadm -a -U -n bob -u 501 -w password

B.4.2 Vytvareni roli
K témto uzivatelim se nam budou hodit néjaké role.

dave@darkstar / # rbacadm -a -R -n senior -r 5000
dave@darkstar / # rbacadm -a -R -n junior -r 5001

B.4.3 Pridani roli do hierarchie
Nyni ptidame tyto role do hierarchie. Ptirozené bude role senior nadrazena roli junior.
dave@darkstar / # rbacadm -a -H -h 5000 -1 5001

Pozn. vytvorent této hierarchie neznamend, Ze role senior md vsechna opravnéni role junior. Zna-
mend to, zZe pokud mdm roli senior, tak muzu aktivovat roli junior. TakZe uZivatel s nadrazenou
roli muze mit stale aktivovanou podrazenou roli a nadrazenou roli muze aktivovat pouze tehdy, kdyz
je to nezbytné.

B.4.4 Prirazeni roli k uzivatelum

Nyni mame dvé role a dva uzivatele, ale zatim je nemame k sobé pritazené. To ovSsem muzeme
snadno napravit nasledujicimi ptikazy.

dave@darkstar / # rbacadm -a -M -u 500 -r 5000
dave@darkstar / # rbacadm -a -M -u 501 -r 5001
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B.4.5 Vytvoreni skupin objektu

Role a uzivatele jiz mame vytvoiené, ted bychom potiebovali néjakd opravnéni. Pro vytvaieni
opravnéni musime mit ovSem néjaké skupiny objektu.

dave@darkstar / # rbacadm -a -0 -n s_files -o 500000
dave@darkstar / # rbacadm -a -0 -n j_files -o 500001

B.4.6 Vytvoreni opravnéni
Po vytvoteni skupin objektu muzeme vytvorit potfebnd opravnéni.

dave@darkstar / # rbacadm -a -P -n s_all -p 50000 -m 077 -o 500000
dave@darkstar / # rbacadm -a -P -n j_all -p 50001 -m 077 -o 500001

B.4.7 Prirazeni opravnéni k rolim
Ted uz ndm zbyva pouze piifadit oprdvnéni k rolim a nas maly systém pristupi je hotov.

dave@darkstar / # rbacadm -a -L -r 5000 -p 50000
dave@darkstar / # rbacadm -a -L -r 5001 -p 50001

B.4.8 Test

Nakonec jesté takto vytvoreny systém vhodné otestujeme. Prihlasime se proto pod obéma uzivateli,
vytvorime dva soubory a pokusime se je precist.
ann bob

user -a bob

role -a junior
cogid 500001
cmode 070

user —a ann
role -a senior
cogid 500000
cmode 070

touch /tmp/senior.txt
cat /tmp/senior.txt

cat /tmp/junior.txt
role -a junior
cat /tmp/junior.txt

touch /tmp/junior.txt
cat /tmp/junior.txt

cat /tmp/senior.txt
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