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Kapitola 1
Uvod

Zakladnim cilem textu jefiedevSim vytvat uceleny ehled technologii pouzivanych pro virtuali-
zaci lBhu operanich systémd, s vyuzitim spdéieé terminologie zavést taxonongidhto technologif,
podat jejich obecnou charakteristiku, popsat jejich viasti, vyhody a nevyhody a na zak&tkchto
pozorovani shrnout inherentni problémy, které s seboualidace pinasi.

DalSicast diplomové prace se zaruje na konkrétni produkty implementujici popsané tecbgiel
a na jejich specifické vlastnosti. V kazdé z hlavnich katégedetailre popsan jeden produkt a je
doplrén striengjsi gehled produktll dalSich. V zéw tohoto pehledu néasleduje porovnarichto
produktll z hlediska rliznych kritérii. Jedna kapitolagerfe také ¥novana popisuékolika hardwa-
rovych technologii slouzicich pro podporu virtualizace.

V zaverg&nécasti textu je zdokumentovan postup réesi operaniho systému o podporu virtua-
lizace. Jako modelovyfiklad je pouzit experimentalni opérma systém HelenOS, vyvijeny v ramci
MFF UK.

Diplomova prace navazuje na dlouhodoby zajem autora o @mudtiku operénich systémi a na-
vrh rozhrani pro spravu hardwaru na jedné strarpodporu aplikénich programi na strérdruhé.
Jejim ginosem by Bl byt komplexni pohled na problematiku virtualizace — &tickymi principy a
taxonomii p@inaje, fies gehled konkrétnich produktli, hardwarovych technologgjiah srovnani a
konCe ukazkou praktické implementace podpory virtualizace.

1.1 Motivace vylkeru tématu

Podobr jako rékteré dalSi zajimavé myslenky uglavané v informatice neni ani virtualizacéhu
oper&nich systému Zhavou novinkou a svou podstatou se jeddé spiobec@ni jiz davno pouzi-
vanych postupll nez o zcela novatorskou ideu. Jeji vyuZitaxi bylo viak dlouhou dobu vysadou
high-end systéml a aZ post#ps rozvojem a zdokonalovaningéinych osobnich pitacli za&tala
pronikat do oblasti 8Znych serverli a nakonec i desktopl.

Toto z@istupréni a masové rozgivani virtualizace ma za dlisledek dramatickou akcelesamije
v této oblasti a objevuje se velka diverzita rliznyeBeni. Proto je dle mémi autora této diplomové
prace vhodné aktualni stav zmapovat a také prakticky detmomas vyuziti technologii virtualizace
oper&nich systémil. Aktualnost a dllezitost tématu dokazkjé tposledni kroky vyznamnych IT
spol&€nosti jako Intel, AMD, Microsoft a dalsi.

1.2 Struktura textu

PodrobmjSi komenthke struktiie diplomové prace a obsahu jednotlivych kapitol:

10



KAPITOLA 1. UVOD 1.2. STRUKTURA TEXTU

Kapitola 2 Predstaveni virtualizace, vyhody, historicky a aktualniajy definice zakladnich pojmu.

Kapitola 3 Taxonomie podle fyzického rozhrani a podle metody virzgde, vlastnosti simulace,
emulace, uplné virtualizace (nutné a dasij&ci podminky, piklady jejich spl@ni na konkrétnich
platformach), virtualnich strojli, paravirtualizace atp@ningu.

Kapitola 4 Popis inherentnich problémd, které s sebou metody viraee Finasi (zavislost na plat-
formé, zalezitosti viceprocesorovych systému).

Kapitola 5 Prehled simulatorti, dynamickyeklad v simulatoru QEMU.
Kapitola 6 Prehled Gplnych virtualizérd, virtualizace hardwaru vewalizéru VMware.
Kapitola 7 Prehled paravirtualizérl, detailni popis vlastnosti pataalizéru Xen.

Kapitola 8 Prehled implementaci partitioningu, detailni popis vlastiimplementace Linux VSer-
ver.

Kapitola 9 Popis hardwarovych technologii pro usnadnvirtualizace (VM86, Power Hypervisor,
Vanderpool, Pacifica).

Kapitola 10 Srovnani metod i konkrétnich implementaci virtualizace.

Kapitola 11 Praktickd demonstrace implementace partitioningu v systéelenOS, portovani sys-
tému HelenOS na virtualni platformu paravirtualizéru Xen.

Kapitola 12 Zavere&né shrnuti.
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Kapitola 2

Virtualizace

Navrh veskeré pataCové infrastruktury, kterou dnes pouzivame, by se s drobmioou zjednodusSeni
dal shrnout do principu vytvéni stale abstrak&pSich rozhrani nad rozhranimi jednodussimi. Mikro-
procesor je tvien zakladnimi polovodiovymi prvky, které samy o s@jsou charakterizovany nejlépe
svymi fyzikalnimi vlastnostmi. Tyto prvky jsou usfamany do rtiznych hradel, klopnych a dalSich
obvodd, které jiz realizuji na zaklaédlolie definovanych Grovni elektrického répjednoduché lo-
gické operace. DimysIné usiolani échto obvodlt dopkné napiklad ofizeni na zaklaglcasového
signalu umonuje, aby mikroprocesor zpracovaval program reprezengop@sloupnosti instrukci
ve strojovém kodu, ktery sice miize byt pémé jednoduchy, ale kazda jeho instrukce abstr@ktn
reprezentuje celotadu komplexnich propojeni obvodil a hradel. Tento strpladd, obsahujici v za-
sa® jen jednoduchéffkazy pro gesun dat, aritmetické a logické operace a podménskoky, je
moZno generovat ze zdrojového kédu ve vySSim programoviaziyae, kde Ize reprezentovat mno-
hem abstraki@&jSi operace jako cykly, volani podprogramti, objektoveprezentaci kodu a dat atd.
Ani zde vSak vzdalovani od ptivodniho fyzikalniho princimlovodie, ktery v konéném dusledku
vSe realizuje, nekan. Programator nemusi ve zdrojovém kodu popisovat kazoly iknplementova-
ného algoritmu, ale mliZe pouzit jiz existujici knihovnydey jen ,spojuje” abstraktni komponenty
programu) nebo pomoci deklarativnich jazyk jiz viibepliekné nepopisovat zplisob vy, ale
pouze abstrak@nformulovatreSeny problém.

V pocitatovém systému obvykle neni jen jedna linearni posloupnostupré se zvysujici abs-
trakce, ale mlzeme vytvib cely orientovany graf reprezentujici abstrahovandytenplementaci
obecr@jSich metodti rozhrani s vyuzitim jednodussich jiz existujicich predkil. Tento text se bude
predevSim zabyvat touto funkci z hlediska o@aido systému — vyt¥énim virtualniho stroje nad
strojem fyzickym.

NejobvyklejSi je, Ze na jednom piieCi bézi v dany okamzik jen jeden opérd systém, sché-
maticky lze zéleZzitost zachytit na obrazku 2.1. Virtuated®hu operéniho systému iigdstavuje
tedy vsunuti dalSi abstraktni vrstvy mezi hardware a apérsystém tak, aby bylo mozné sasre
spousit vice operanich systémuli. Mechanismy virtualizace, jimiz se budertenvto textu zabyvat
special®@, Ize charakterizovat jako vytienivirtualniho strojenadstrojem fyzickymnikoliv ovSem
pro udrzovani Bhového prosedi uZivatelskych programdl, ale pro udrzovaghbvého progedi ope-
ratniho systému.

2.1 Vyhody virtualizace
DuleZitou otazkou je, provlastré virtualizovat Bh operénich systéma, kdyz jiz samotny opéna
systém slouzi jako pragtdek, ktery spravuje hardwarové zdroje&€fiace, izoluje od sebe jednotlivé

uZivatelské procesy apod.
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KAPITOLA 2. VIRTUALIZACE 2.2. HISTORIE

syscall
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> =

hardware

Obr. 2.1: Schéma pitaCe s klasickym opetaim systémem.

Na virtualizaci mliZzeme ndjklad hled®t jako na prosedek, jak tuto existujici izolaci posilit.
VétSina operénich systémi vychazi z paradigma&zhych uzivatell, ki€ maji srovnatelnd ome-
zena privilegia, a jednoho superuzivatele, ktery ma naapekmnci systému prava prakticky neo-
mezena. Virtualizace opemiho systému nam potom umozni zjemnit tuto strukturu ginglovy
mit vice superuzivatelll na jednom fyzickém stroji) bezosti vyrazné zrany dosavadniho bezpe
nostniho modelu.

Od predstavy bezpmosti je jiz jen krigek k myslence efektivni spravy zdrojli, kdy z celkovych
fyzicky dostupnych zdrojii piitate Fidélime jednotlivym virtualnim strojlim jen jistaiast (Fipadré
mlzeme omezit jejich maximalni vyuziti). Sdileni fyzickyzdroju také vede k jejich efektigjsimu
vyuZziti (ekonomitéjsi priin@rné zatizeni) a lepsi Skalovatelnosti.

Nezavislost jednotlivych virtualnich strojli a opénéch systému v nichézicich je mozné vyuzit
pro (ely vyvoje a laéni nestabilnich verzi jader, testovani kompatibilityikgiinich programd
s rliznymi verzemi opetaich systému bez nebefpevlivnéni produkni konfigurace, provozovani
star$ich aplikaci v plivodnim prastli, vyzaduije-li to jejich spolehlivydh. Jako dalSi variace na tuto
moznost je testovani softwaru s virtualni hardwarovou kpméci, kterou fyzicky nevlastnime.

Je-livirtualni rozhrani(rozhrani mezi virtualizéni vrstvou a virtualnim strojem, resp. opé&mém
systémem) dostateé nezavislé néyzickém rozhranfrozhrani mezi virtualizéni vrstvou a fyzickym
strojem), mizeme uvaZovat o moznosti atomického ukla&amipletniho stavu virtualniho stroje
a presunu (migrace) tohoto stavu na jiny fyzicky stroj. To ummgz provaét zménu hardwarové
konfigurace fyzického stroje bez nutnosti znatelného vigpagluzeb, ale také slouzi jako zplisob
zvySeni spolehlivosti sluzeb jako takovych (figace hardwarového selhani Izégsunout funkni
stav virtualniho stroje na zalozni fyzicky stroj).

2.2 Historie

Prvni pouZziti virtualizanich metod se datuje do 70. let 20. stoleti, kdgvazujici technologii byly
mainframy. Tyto i na dnesSni dobu p@meé vykoné pgitace nely velmi velké pdizovaci a provozni
naklady, proto bylo snahou jejich provoz maximélrefektivnit. Provoz vice opetaich systémi na
jednom fyzickém stroji umoznilo Iépe séimplisobit patebam rliznych uzivatell a to bez vzajemného
ovlivnéni jejich &hu.

Model 67 pa&itate IBM S/360 byl prvni navrzen nejen s podporou éédi aplikaci v neprivilego-
vaném rezimu, ale také s moznosti virtualizace privilegébe rezimu. Virtualizovana byla obsluha
prerusenti, I/O operace Fistupy do parsti.
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2.3. AKTUALNI VYVOJ KAPITOLA 2. VIRTUALIZACE

Oper&ni systém VM/CMS péitacli IBM S/360 a jeho nastupct obsahoval virtualizér VM jako
svou zakladni satést, zatimco &ny systém CMS byl jednouzivatelsky. RUzni uZivatelééysi
VM/CMS tedy pracovali na celém jednom virtualnim strojiddalo se o prvni kombinaci opérho
systému a uplné virtualizace hardwaru. Navrh instnilsady S/360 je z hlediska virtualizace natolik
dobry, Ze Ize snadno provozovat virtualizaci i rekur&yvn

Prvni virtualiz&ni software pro &Zné PC se objevil v 90. letech 20. stoleti v poél@ioduktu
VMware, ktery provadi uplnou virtualizacif@stoze se jedna na architelguPC o velmi slozitou
zalezitost (pro urychleni grafickych operaci pouziva et moznost fmeho volani ekterych
svych funkci z hostovaného opérdho systému). Jako varianty virtualizace, které jsoktefee-
j8i z hlediska celkové rezie, ale vyzaduiji jisté Upravy apeich systému, které virtualizuji, se po
roce 2000 objevuji paravirtualizéry (napXen). Také rlzné metody partitioningu, které sice neu-
moZiuji soltasny &h vice rliznych opetaich systému, ale dovoluji rogtit dany operéni systém
do rékolika nezavislycltasti (kontextll, zon, partitions atd.)¢aaji byt velice popularni.

V poslednich letech si také vyrobci mikroprocesorli AMD teluvédomuiji vzriistajici vyznam
virtualizace a roz$uji instrukéni sady platforem 1A-32 a AMD64 0 moznosti, jakifegit dosavadni
velkou pracnost &asovou rezii Uplné virtualizace.

2.3 Aktualni vyvoj

Lze urité fici, Zze rok 2006 je pro virtualizacifplomovy. Open source implementace partitio-
ningu jako Linux VServer a OpenVZ si postupnachazeji cestu de&bré pouzivanych distribuci
GNU/Linuxu (a z&leréni rejaké univerzalni formy partitioningu do standardnihagédnuxu je jiz
ziejme také porerreé blizko), stejé bezny z&ina byt v distribucich také open source paravirtualizér
Xen (ovSem také systémy jako FreeBSD a NetBSD jej aktpodporuji, na podge v OpenSolarisu
se jiz také pracuje).

Pravéépodobg pod silicim tlakem na pouzivagichto vol@ dostupnych virtualizanich nastroji
uvolnila spol€nost VMware g&které konkrétni produkty své softwaraialy pro Uplnou virtualizaci
IA-32 k volnému pouzivani (zatimco nejnarejSi high-end varianty jsou stale korgef) a klicovy
hré& softwarového trhu, spateost Microsoft, reagovala podobn nedavno ziskanych produktd Vir-
tual PC a Virtual Server. Implementace lepsSi podpory viizaae v procesorech spdieosti Intel a
AMD (technologie Vanderpool a Pacifica) je jen dalSim digranastoleného trendu.

Nasazeni @jaké formy virtualizace se brzo stane séep@zné jako je nyni pouzivani opérdch
systém{l s ochranou patin Umozni to efektivijsi vyuziti hardwarovych zdrojt, snazsi administraci,
vySSi dostupnost sluzeb a jejicBtgi bezpénost. V dalSi fazi asi dojde k prohloubeni doposud spiSe
okrajovych vlastnosti virtualizace jako migrace zivyclst&yn{l apod.

2.4 Jiné vyznamy virtualizace

Tento text se fedevsim zabyva virtualizaci v jiz nagtimm vyznamu — vytvani vrstvy mezi fy-
zickym a virtualnim rozhranim, ktera umade rozalit prostedky jednoto fyzického stroje mezi
obecré vice strojb virtualnich.

V obecném vyznamu mize ovSem virtualizace znamenat tasjérspvice fyzickych prosedku
do jednoho prosedku virtualniho (eejmy pripad jsou diskova pole). Proto zhmhe na tomto mist
alesp@ velmi striené dva dalsi fipady virtualizace opetaich systém, kterymi se v tomto textu jiz
nadale zabyvat nebudeme.

Paralelni virtualni stroj(Parallel Virtual Machine) je knihovna, ktera umje provaét distri-
buovany vypg@et na vice Bznych pgitaCich spojenych siti. Pro algoritmus upraveny s pouZzitim
knihovny PVM se tato mnozina pé&ach jevi jako jeden virtualni viceprocesorovygiac.
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Grid je mechanismus na vyti@ni virtualniho poitaCe pro distribuované vymy, ktery vyuziva
vypocetni vykon, parét a dal$i zdroje vice nezavislych @tecl.

2.5 Zakladni pojmy

V celém nasledujicim textu budemeegdpokladat vyznam nasledujicicbkolika zakladnich pojm,
jejichz vzajemny vztah nazoéndemonstruji obrazky 2.2 a 2.3.

Fyzické rozhrani Rozhrani mezi fyzickym strojem a virtuali@ai vrstvou.

Fyzicky stroj Vypocetni systém, ktery je realizovany pomoci klasickych etaktkych nebo me-
chanickych sotastek.

Hypervisor Spol€né oznaeni provirtualizéra paravirtualizér.

Hypervolani Explicitni Zadost kddu &ziciho ve virtualnim stroji o sputi funkce hypervisoru.

s s N~

Analogie systémového volani vipac aplika&niho programu a jadra opérdaho systému.

Monitor virtualniho stroje  (Virtual Machine Monitor) V kontextu tohoto textu synonymuprovir-
tualizér.

~ s s

Operacni systém Softwarovy systém sestavajici obvyklgdra (béziciho v privilegovaném rezimu
procesoru), knihovnich funkci a aplikaich program{l @zicich v uZivatelském reZzimu procesoru)
vytvarejici kehové prosedi pro dalSi aplikeni programy.

Paravirtualizér Progranyidici paravirtualizaci.
Virtualizér Progran¥idici uplnou virtualizaci.

Virtualiza Cni vrstva Obecné ozn@ni prosimulator, virtualizér, paravirtualizéra subsystém reali-
zujici partitioning.

Virtualni rozhrani Rozhrani mezi virtualizéni vrstvou a virtualnim strojem.

Virtualni stroj Izolovany vypa@etni systém, ktery poskytuje vSechny predky pro samostatny@h
programl. V pipace simulace a virtualizacef@dstavuje virtualni stroj vicemérpresnou repliku
stroje fyzického.
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virtudlni stroj virtualni stroj

virtualni rozhrani

virtualizacni vrstva (simulator, hypervisor, virtualizér/

monitor virtualniho stroje, paravirtualizér)
fyzické rozhrani

fyzicky stroj (hardware), hostitelsky operacni systém

O wr

Obr. 2.2: Vzajemna souvislost jednotlivych pojmu ifgace simulace, Uplné virtualizace a paravir-
tualizace.

virtualni stroj virtualni stroj

virtualni rozhrani

virtualizaéni vrstva (partitioning)

fyzicky stroj (hardware)

Obr. 2.3: Vz4ajemna souvislost jednotlivych pojmigade partitioningu. Situace je komplikovai
Si v tom, Ze virtualizace pomoci partitioningu je integif&awtasti jadra opetaiho systému, které
je takto rozéleno natast obsahuijici fyzické rozhrantast obsahujici virtualni rozhrani.
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Kapitola 3

Taxonomie a vlastnosti

Na metody virtualizace Ize hlétirliznymi hledisky, mezi nejpodst&jsi pafi asi zplisob implemen-
tace samotné virtualizai vrstvy (ktera sil@ ovliviuje virtualni rozhrani) a umishi fyzické vrstvy
(zda komunikuje imo s hardwarem nebo je zavisla na hostitelském @pémasystému).

3.1 Fyzické rozhrani

Tato taxonomie se tyk& simulace, Uplné virtualizace a pdvalizace. V fipace partitioningu nema
smysl, protoZe u & je fyzické rozhrani vzdy s@asti operéniho systému, ktery rotuje na jednot-
livé kontexty.

3.1.1 Himeé rozhrani s hardwarem

Virtualizatni vrstva miize svym fyzickym rozhranim komunikovéinpo s fyzickym strojem, tedy
hardwarovymi progedky. Tento pipad byvaCasty v gipace Uplné virtualizace a paravirtualizace,
naopak porarré vzacny u simulace.

Vyhody tohoto pistupu jsou pedevSim v minimalni rezii a nejsnagigim zplisobu kontroly hard-
warovych progedki, naopak znamenaji komplikaci v tom, Ze hypervisosimutakovém pipace
sam zprosedkovat spravu hardwarovych prizdkll — nejen jejich fidélovani virtualnim strojlim,
ale také inicializaci dizeni (v praxicasto obsahuije viiiti vrstvu ovladatl zdizeni jako by se jed-
nalo o operani systém).

3.1.2 Rozhrani s hostitelskym operénim systémem

Tato varianta byva typicka u simulatorll a také vetrasta v pipack virtualizérll a paravirtualizérd.
Inicializace afizeni hardwarovych pra®dki je na starosti hostitelského oparéno systému, si-
mulator nebo hypervisor vém potom BZi jako ténéf obycejny aplik@&ni program (u hypervisort
je Casto nutné rozit opera&ni systém o moznosizeni rékterych privilegovanych stavil timto apli-
kacnim programem) a virtualizuje hardwaroveé predky jiz zprostedkované aplikénim rozhranim
oper&niho systému.

Vyhoda tohoto pistupu sp@iva ve snad@jsi podpde rlizného hardwaru z hlediska simulatoru/hy-
pervisoru (o tu se stard hostitelsky oparasystém), nevyhoda je pékud \étsi rezie zplisobena
dalS$im rozhranim navic a 6as nebezp# konfliktli plynoucich z toho, Ze hypervisor musi byt scho-
pen ovliviiovat rékteré privilegované stavy).
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3.1.3 Hybridni rozhrani

Kombinace obou vy$e uvedenychgiupll setasto pouziva u paravirtualizérll. Samotny paravirtua-
lizér sice @zi @imo na hardwaru, ale sam inicializujdidi jen hardware nezby&nutny ke svému
béhu. O dalSi periférie se stara oparasystém v jednom privilegovaném virtualnim stroji, ktera
pristup k omezenym progtdklim stroje fyzického a zarogejich funkce zprogedkovava dalSim
virtualnim strojiim.

3.2 Metoda virtualizace

Jednotlivé virtualizani metody se lii f@devsim ve zplisobu realizace virtuafimavrstvy a pimo
ovlivhuji podobu virtuéalniho rozhrani.

3.2.1 Simulace

Podob®, jako Ize za pomoci @dtacll verré simulovat rlizné fyzikalni &e v kinetice, dynamice,
optice nebo elektronice, je principi@mozné simulovat chovani jednohodftacoveho systému po-
moci jiného. Nezajimame-li se zrovna o pébly elektrickych jevli, nemusime ovSem v tomiippce
simulovat skuténé cely fyzicky p&itat, ale pouze vnihi rozhrani hardwaru @i programu — jinymi
slovy instrukcni sadu a chovani procesoriigbup do paréti, komunika&ni protokoly a chovani €r-
nic, vstupr@/vystupnich periferii atd.

Simulator je software &vici typicky jako aplikani program v ramci hostitelského opéného sys-
tému, ktery interpretuje strojovy kéd podle specifikacetbesného poitatového systému. Ves-
kery simulovany hardware existuje pouze virti&inramci simulatoru (jeho vriiti stavy gedstavu;ji
podmnoZinu vnitnich stavll simulatoru), zatimco data virtualnich vs&fg@stupnich periferii jsou
mapovana (obvykle pomoci prostikll hostitelského opaaiho systému) na soubory, jiné programy
nebo skutény hardware.

Simulace se snazi v idealnimipace dodrzovat vlastnogtkvivalencekdy program BzZici v ramci
simulovaného poitace pracuje stefnjako kdyby BZel na poiteCi realném, ktery by byl vybaven
hardwarem ekvivalentnim s hardwarem simulovanym. Do pa#dd ekvivalence se obvykle ze
ziejmych dlvodll nezahrnuje otdzkasovani (konkrétn rychlost nebo propustnost simulovaného

systému) a otazka deterministického chovani simuléatoru.

Simulace procesoru

Instrukéni sada, registry a chovani procesorufipatzakladnim sotastem kazdého simulatoru (sa-
mostatné simulatory procesoru byvaji obvykle nazyvéamulatory. Definitorické vymezeni pojmu
simulator obvykle zahrnuje implicitni podminku, Ze simolaprocesoru kazdou simulovanou ins-
trukci interpretuje a nikoliv provadifpmo na fyzickém procesoru i@stoze jsou obinstrulcni sady
shodné nebo kompatibilni).

Naivni interpretace znamena, Ze kazda instrukce virthélstiroje je dek6dovana a jednéa-li se o ins-
trukci korektni a pipustnou, je zavolana funkce simulatoru, ktera ji odsujeu(tedy zn@ni vni¥ni
stav simulatoru podle specifikace instrukce). Simulatawyzivajici tento zplisob interpretace maji
nejvetsi rezii, ale pesto se tato metoda pouziva, protoze unupe simulator snadno naprogramovat
a udrzovat. Vyhoda je také Wenositelnosti (na jiné fyzické rozhrani, resp. hostkgleper&ni
systém) a univerzalnosttésto hovéime o multisimulatorech, které dovedou simulovat celadu
virtualnich rozhrani a na prakticky libovolném fyzickénzhoani).
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Obr. 3.1: Schéma uplné virtualizace.

Dynamicky geklad se pouziva vifpack, Ze je pdieba dosahnout mensi reZié gimulaci. Snazi se
prelozit co nej\étsi posloupnosti instrukci virtualniho stroje do odpayiidich posloupnosti instrukci
fyzického stroje a taktofeloZzeny kéd pouzivat pokud moZno opako®an

Simulace periférii

V ramci vlastnosti ekvivalence je geba, aby simulator velmiérré napodoboval skuéaé chovani
hardwarovych periférii simulované platformy do nejmehgletaill, coz obvyklei@dstavuje chovani
skérnic, jednotlivych hardwarovych obvoditasovani hardwarovych udalosti.

3.2.2 Emulace

Emulace je metoda svym principem velmi blizka simulaci, mémito dvema pojmy existuje jen
velmi neostra hranice. Obvykle se uvadi, Ze emulace se hiegyia&et virtualni stroj jako doko-
nalou repliku stroje fyzického, ale simuluje fyzicky stk@ velmi zjednoduSené podéljjen rékteré

prostedky, @ipadré ne zcela &mé) nebo jen pevadi jedno rozhrani na jiné.

Prikladem emulatorll v pod@bzjednodusenych simulatorll jsou filfad interprety, které dove-
dou vykonavat instrukce instraki sady daného procesoru a emuldjsfupy do paréti vybavovanim
Gdajb z vlastniho adresniho prostoru, ale nesimuluji g&amkrétni periferie fyzického stroje vyba-
veného danym procesorem. Pro vstup a vystup se obvykleyugimi zjednoduSeny model, kdy
pevre utené misto v emulované pathslouzi pro vystup znaki{l na obrazovku (kazdy zapsani zna
emulator vypiSe na svij vlastni aplid@ vystup) a podokiprocteni znakl z virtualni klavesnice
se pouZiva jiné misto v pagti (volitelné mlize emulator generovat virtualiiepuSeni fi pfichodu
nového znaku).

Emulatory ve smyslu figvadni jednoho rozhrani na jiné (ndiklad soubor systémovych volani

wy as

rdmec tohoto textu.
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3.2.3 Uplna virtualizace

Mechanismus Uplné virtualizatge v mnoha ohledech velmi podobny simulaci, oviem s tim pod-
statnym rozdilem, Ze provadi rékterych instrukci neni nutné simulovat, ale mohou se piétva
nativré. Cim vice instrukci je moZno provétibez simulace, tim efektigi virtualizovany kod BZi.

Uplna virtualizace neni na rozdil od simulace mozné na tihoém fyzickém rozhrani (a zaroire
libovolném virtualnim rozhrani, nebot’ tyto spolu v tétéusici velmi Gzce souvisi). Existuje soubor
nutnych a dostaujicich podminek aplné virtualizace.

Dostacujici podminky Uplné virtualizace

Jak uvaeji Popek a Goldberg v dnes jiz klasickéranku [1], dostaujici podminky pro implementaci
Uplné virtualizace umailji urcit, zda lze vytvdit pro dané fyzické rozhrani virtualizér, ktery je
schopen vytvit virtualni rozhrani bezgané virtualizujici veSkeré dostupné zdroje (procesory, @gam
a vstup/vystupni periferie).

Virtualni stroj vytvdeny virtualizérem musi byt charakterizovdmtito vlastnostmi:

Ekvivalence Program BZici v ramci virtualniho stroje by @ fungovat naprosto stegrjako kdyby
bézel gimo na fyzickém rozhrani beZipomnosti virtualizéru. Mezi podminky ekvivalence sagm
obvykle nepgita zachovaniigsnéhaasovani, chovanifpnedostupnosti @akého zdroje a externi
priciny jednotlivych udalosti, které nemiiZze program zadngrostedky detekovat.

Sprava zdrojli Virtualizér by neél zcela kontrolovat veskeré virtualizované zdroje. Torzena, Ze

program [&zici v ramci virtualniho stroje by neghmit moznost jakkoliv ovlivnit zdroje fyzického
stroje jinym zplisobem neZ zpréstikova@ pres virtualizér, nem@l by mit moZnost pouZivat jiné
zdroje nez explicité povolené a v ippace poteby by nel mit virtualizér moznostijdelené zdroje

opét odebrat.

Aby virtualni stroj sphoval tyto podminky, musi byt platforma bud’ dokonale sioudina, nebo
Vv pfipace virtualizace musi hardware poskytovat takové nastrogeékvirtualizéru umozni splnit je.
Jedna sefedevsim o strukturu instrgki sady procesoru, pa&toveho modelu, zpracovani vyjimek
a preruSeni a pistup k perifériim.

Instruk ¢ni sada

Procesor, ktery umaiije plnou virtualizaci, musi byt schopeé#et ve dvou rezimech — privilegova-
ném a uzivatelském. Instrukce insttuk sady jsou poté roateny do échto ti mnozin:

¢ Privilegované instrukce
Vyvolavaji vyjimku, pokud jsou spushy v uzZivatelském rezimu, a nevyvolavaji vyjimku, po-
kud jsou spu&ny v privilegovaném rezimu.

e Instrukce ovlivnujici stav
Instrukce néni stav zdrojii systému (pa@trovy model, stav periferii).

e Instrukce zavislé na stavu
Chovani &chto instrukci zavisi na stavu zdrojil systému.

Véta: Virtualni stroj mtize byt zkonstruovan, pokud mnozinarnunkti ovliviujicich stav a mnozina
instrukci zavislych na stavu jsou podmnozinami mnozinyif@govanych instrukci.

Privlastektplnapouzivame z toho diivodu, abychom jassdlisili tuto konkrétni metodu virtualizace od obecného
pojmu.
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Pokud jsou vSechny instrukce owulivjici stav privilegovanymi instrukcemi, je jejich provéd
v uzivatelském rezimu procesoru vzdy detekovatelné Vigdégem, Cimz je zajiSéna sprava vSech
zdroju (kéd provadny ve virtualnim stroji nembzefimo ovlivnit fyzické zdroje). Analogicky moz-
nost detekce a o§eni vSech instrukci zavisejicich na stavu zdrojl unnge hypervisoru dosahnout
ekvivalence s fyzickym strojem (veskerésiupy k virtualizovanym zdrojlim jsou hypervisoreiep
vedeny na fislusné pistupy k gislusnym fyzickym zdrojiim).

Sowasre umoiuje hardware spujici toto tvrzeni navrh efektivni virtualizace, kdy jetpeba
simulovat pouze privilegované instrukce, zatimco ostastrukce je mozno provad nativre, aniz
by hrozilo poruseni @které dulezité vlastnosti.

Pokud danéa platforma obsahuje mnoZkritickych instrukci(instrukci ovliviiujicich stav nebo
zavislych na stavu, které nejsou privilegované), mizeilmgglementace virtualizace stadle mozna
nagdiklad za pomoci dynamické rekompilace, kdy jsou kritickstrukce pi nacitani nového kodu do
paneti virtualniho stroje pepisovany vhodnymi privilegovanymi instrukcemi, kterié¢ zpracovani
umozni virtualizéru provézt o§eni plivodni instrukce.

Architektura 1A-32 obsahuje &kolik instrukci, které narusuji vlastnoskvivalencea proto je
potreba pouzit slozité prasdky k dosazeni Uplné virtualizace:

e SGDT, SIDT, SLDT
Tyto instrukce pgack ukladaji hodnotu registru GDTR, registru IDTR, resp. haidrselektoru
z LDTR (do panéti nebo v poslednimifpack také do obecného registru). Tyto hodnoitgdx
stavuji stav fyzického stroje, nikoliv stav stroje virtnéio (jedna se o pragtdky pangétového
modelu, ktery musi virtualizér virtualizovat), ovSem gyvolani vySe zmignych instrukci
v uzivatelském rezimu nedojde k vyvolani zadné vyjimky agpamn ve virtualnim stroji tedy
precte hodnoty, podle niz mliZze poznat, Ze @&ma fyzickém stroji.

e SMSW, PUSHF
Prvni instrukce umaiuje ulozit do obecného registru hodndgtdiciho registru CRO, druh&a
ukladéa na zasobnik hodnotu registrizgpakll. Podob@jako instrukce prvni skupiny nevyvola-
vaji v uzivatelském rezimu vyjimku. &které bity registru CRO a registriiipnakll ovSem oft
odrazeji stav fyzického stroje, ktery nemusi byt shodnytrsgesn virtualnim (chraény rezim,
pfiznaky FPU, piznak grepnuti tlohy apod.)

e LAR, LSL, VERR, VERW
Instrukce slouzi k eéteni gistupovych prav segmentd, limitu segmentu a provedestil tea
moznostteni, resp. zapisu do segmentu. V zavislosti na vzajemmbkwmci stavll fyzického
a virtualniho stroje mohou tyto instrukce, kteréebmevyvolavaji vyjimku, vracet z hlediska
virtualniho stroje netekavané hodnoty.

¢ PUSH
Tato instrukce pro praci se zasobnikem umg#ukladat také segmentové registry, které ovsem
nesou informaci o rezimu procesoru, pro ktery jsou dané setynistupné. Opei@i sys-
tém ezici v ramci virtualniho strojefpdpoklada, zedvi v privilegovaném rezimu procesoru,
ovSem hodnoty selektorli musi odpovidat segmentiistiypnym z uzivatelského rezimu. Tim
opét dochazi k potizim analogickyméni uvedenymi vySe.

e STR
Podobr@ jako v rékolika gedchozich fipadech umaiuje tato instrukce, kteréte segment
registru ulohy, ope@nimu systému &zicimu ve virtualnim stroji detekovat, Zze segment neni
urcen pro privilegovany rezim procesoru, jak sekava, ale pro uzivatelsky rezim.

e MOV
Neékteré varianty této instrukce umugi precist hodnotu segmentovych registriéopez toho,
aby v uzivatelském rezimu doSlo k vyjimce. Analogicky jakgSe to umonuje detekovat
necekané hodnoty selektord.
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Pametovy model

Nutnou podminkou virtualizace paati jako zakladniho zdroje fyzického i virtualniho strogegxis-
tence mechanismu spravy péti ktery umonuje definovat peklad pangtové adresy v ramci vir-
tualniho stroje na obeénjinou pangétovou adresu v ramci stroje fyzického a navic dovoluje nine
virtualni stroj na pouzivani jereéth adres, které mu byly explicémxidéleny.

Nejjednodussi takovy pastiovy model gedstavuje bazovou adresu (kter&uwje posunuti fyzi-
ckych adres véi adresam virtualniho stroje) a limit @ujici rozsah adres pouzitelnych virtualnim
strojem na(0, limit)). Je Zejmé, Ze bazovéa adresa a limit vyjag stav pangti a proto je lze rénit
jen instrukcemi ovliviujicimi stav.

Model preruseni a vyjimek

PreruSeni nebo vyjimka, ktera vznikne $agre s Bhem virtualniho stroje, musi byt nejprve proz-
koumana a ppadré oSeftena virtualizérem. Tato podminka je obvykle spia uz tim, Ze virtualni
stroj bezi v uzivatelském rezimu procesoru, zatiméerpSeni a vyjimky se zpracovavaji v privile-
govaném rezimu. Virtualni stroj musi byt schopeenit svou virtualni podobu vektorugruseni
(nebo jiného mechanismu, ktery se na dané plattbopouziva) a ppadré maskovani jednotlivych
preruseni bez ovlivéni fyzického stroje.

Pristup k perifériim

Veskery fFistup k perifériim musi byt realizovan vyhragipomoci mechanismu, ktery muiZe virtua-
lizér bezpéné odchytit, gipadré pomoci pam@tové mapovanych oblasti, pokud dana fyzicka plat-
forma disponuje dostateé sofistikovanym pagét ovym modelem.

Nutné podminky Uplné virtualizace

Tfi nutné podminky Uplné virtualizace jsou podle [4] tyto:

1. Zplisob dekédovani neprivilegovanych instrukci mussbpdny se zplisobem dekddovani ins-
trukci privilegovanych.

2. Musi existovat mechanismus na ochranu @tfiyzického stroje a ostatnich virtualnich strojl
od aktual® béziciho virtualniho stroje. Speci@w pripace, zZe fyzické rozhrani je realizovano
hostitelskym operénim systémem, tak musi existovat mechanismusedami informace o vy-
jimce vzniklé v ramci virtualniho stroje z hostitelskéhaeogniho systému do virtualizéru.

3. Virtualizér musi byt schopen detekovat snahu virtu@rdtroje provézt privilegovanou ins-

trukci a musi byt schopen jejtekavany efekt odsimulovat.

NejrozStergjsi architektura IA-32, kromtoho, Ze nesplje dostaujici podminky uplné virtuali-
zace, také nedodrzujeeti nutnou podminku virtualizace:

e POPF
Tato k&Zna instrukce pro @eni registru fiznakll ze zasobniku, nevyvolava v uzivatelském
rezimu vyjimku. Jeji chovani se vSak zasadisi podle toho, zda ma byt z hlediska vir-
tualniho stroje provedena v privilegovaném nebo uziveé&tsrezimu. Zatimco v privilego-
vaném rezimu nastavuje celou sadu dostupnyithnpkil, v uZivatelském rezimu nastaveni
nékterych iznakil tiSe ignoruje. Bez specialniho dgef této instrukce nejen, zZe neni kdd
virtualniho stroje provéaeh ekvivalent®, ale je dokonce provad nekorekta.
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e POP, CALL, JMP, INT, RET
V8echny tyto instrukcefppouziti konkretnich hodnot selektort (Vipace volani, skoku, fe-
ruSeni a navratGasto ve spojitosti s volacimi branami dochazi keéménzasobnikll) brani ve
virtualizaci tim, Ze jejich chovani se lisi podle toho, zaslklazi ke zréré reZzimu procesoru
nebo ne. Tyto testy budou ovSem ve virtualnim stroji dopadak, protoZze vSechny segmenty
jsou ueny pro uzivatelsky rezim.

e MOV
Problém nastavarppokusu o uloZeni hodnoty segmentového registru SS, kéy o@cha-
nismus ochrany paéti provadi testy, které dopadaji jinak naz provaceni stejného kodu na
fyzickém stroji.

Reseni

Pri implementaci virtualizérll na IA-32 se pouzivagkteré techniky (viz [5]), které dovoluji obejit
omezeni uvedena Wedchozich odstavcich.

Zakladnim pedpokladem je analyza proudu instrukéég jejich spu&nim. Virtualizér si eviduje
ramce paréti, které obsahuji dosud nepgdgné instrukce (tyto ramce nejsou ve virtualnim stroji
mapovany), ogrené ramce jsou hamapovany pouze s mozrbstii, aby snaha o jejich modifikaci
(samomaodifikujici se kéd nebo pouhé spéunstnového kdédu v ramci virtualizovaného oparéno
systému) vyvolaly vyjimku a na¥zapsany kéd mohl byt @panalyzovan.

Kritické a problémové instrukce jsou oty breakpointy, které zplisobi explicitni vyvolani vir-
tualizéru, a ptivodni instrukce musi byt odsimulovany.

Instrukce skoku jsou také o$ehy breakpointem, ale je navic zapnuto krokovani insfrteéG aby
po skoku do stranky, ktera zatim nebyla analyzovana, do&jp &nalyze. Je-li skok pevny (nezavisi-
lina operandech) a s&uje-li do jiz analyzované stranky, je mozné jej nadale adgt bez simulace.

Jak ovSem optimakimplementovat breakpointy, o kterych hdvpredchozi odstavce? Pouziti
hardwarovych breakpointli neni mozné, protoze jich je jmezeny péet a navi&asto nebyvaji vir-
tualizéru k dispozici. Pokud bychontimo pouzili softwarove breakpointy (trap instrukce), rimis
modifikovat kod provaény ve virtualnim stroji, coz umozni, aby tak program detakaze neezi na
stroji fyzickém.

Jedno z moznycheSeni je to, Ze ve skutrosti se bude modifikovany kod prowéd jiného fy-
zického ramce, nez z jakeho kmu bude mit pstup pro datovéteni/zapis virtualni stroj. Zarowe
je pofieba zajistit, aby také virtualni adresy (fyzické adresyohlpdu virtualniho stroje) vzajergn
odpovidalytehoZz Ize najpklad dosahnout pouZzitim mechanismu segmentace (jeitipodici) nebo
fizenym nastavenim hodnot TLB cachi Zagpokladu, Ze je fyzicky procesor vybaven étihym
datovym a kodovym TLB.

3.2.4 \Virtualni stroje

Terminvirtualni strojje podobi@ jakofada terminti v oblasti IT a informatiky séra‘etizen, pestoze
vetSina jeho definic ma podobné vlastnosti. Virtualni strbjediska simulace, emulace a virtuali-
zace [jedstavuje ekvivalent fyzického stroje, jehoZ rozdilresthosti a chovani nejsou detekovatelné
uvnitf virtualniho stroje.

Existuji vSak také stroje, které jsou virtualni i svym naamha nekopiruji hardwarové rozhrani
Zzadného fyzického stroje. Mezi nejznéjsi virtualni stroje tohoto druhu gatlava Virtual Ma-
chine, sestavajici z interpretu p-kédu (zasobnikovéhenalieru nad instancemi objektll) a sady
standardnich knihoven. Z takto definovaného virtualnihgjest ktery vliast@e inherenté umoiiuje
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Obr. 3.2: Schéma paravirtualizace.

virtualizaci, protoze interpretdl p-k6du miizeme spumtkolik, je naopak mozné odvodit stroj fyzicky
(Java Processqr ktery bude hardwar@implementovat jeho rozhrani.

Virtualni stroje, které jsou definovany paravirtualizéwz(nasledujici oddil), edstavu;ji jakysi
pfechod mezi obma E&mito krajnimi moznostmi — virtualni stroj jako ekvivalestroje fyzického
na jedné strama virtualni stroj navrzeny zcela nezavisle na strdruhé. Takovy virtualni stroj ma
obvykle neprivilegovanou instréki sadu shodnou s instréki sadou daného fyzického stroje, takée
z dlivodu usnadimi portace byva cilem maximalni moznou podmnozinu roZhwaliviujicich stav
zdrojli zachovat shodnychfgsto vSak neumditije virtualni stroj provaét vSechny privilegované
instrukce.

3.2.5 Paravirtualizace

Na paravirtualizaci se Ize pro prvniiplizeni divat jako na virtualizaci, kter4 nedovede sansale
dodrzet iekteré podminky nutné pro Uplnou virtualizaci (viz straa &kce 3.2.3) a naopak vyza-
duje, aby virtualizovany opetai systém o ptomnosti hypervisoru&®l a explicitré pouzival jeho
rozhrani pro zrénu stavu virtualniho stroje aiptup k rékterym zdrojim. Rozhrani mezi hyper-
visorem a virtualizovanym opetaim systémem tedy neni ,neviditelné® v po@otmzhrani ekviva-
lentniho s rozhranim mezi fyzickym strojem a operian systémem.

Slozitost vytvdieni virtualizéru se v fpace paravirtualizace tedyfevadi na problém vhodné
Gpravy operéniho systému, coZ ovsem byva obvykle zalezZitost snadoé&Ze \etSina modernich
opera&nich systémd jeffpravena na moznosehu na rliznych hardwarovych platformach.

Paravirtualizér by rél byt vzdy schopen dodrzet druhou Popek-Goldbergovu pakim(viz strana
20, sekce 3.2.3) a neumoznit virtualnimu stroji, aby bes jedomi manipuloval se zdroji fyzi-
ckého stroje. Neni-li mozné ani tuto podminku dodrzet, poparavirtualizace neposkytuje odolnost
vUci chybam operéniho systému &ziciho ve virtualnim stroji a musi@dpokladat jeho naprostou
korektnost.

3.2.6 Partitioning

Mnohdy neni pdeba, aby na fyzickém strojiéZelo rekolik nezavislych opetaich systémll, pouze
je vhodné vytvait z hlediska koncového uzivatele iluzi“ oétenych systémi (kontextll). Jadro ope-
ratniho systému je spateé pro vSechny kontexty, ovSem ke kazdé értitakno, proces, adresovy
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Obr. 3.3: Bezpénostni kontexty v ramci jednoho opéraho systému.

prostor, soubor atd.) jefipojen identifikator kontextu, do kterého pat @i kazdém pokusu ofjs-
tup k této entié (at' uz inter® v ramci jadra nebo zprasdkova® z uzivatelske aplikace) se provadi
test, zda entita nalezi do spravného kontextu. Obvykle seakkad kontextu utuje také pouha
viditelnost jednotlivych entit, takZe uZivatelska aplika®zici v daném kontextu nemuze detekovat
pritomnost aplikaci a dalSich objektll existujicich v jinyontextech.

Tento pistup je @edevsim vyhodny v tom, Ze reZie testll nalezeni do kontexhepatrna i ve
srovnani s mechanismy paravirtualizace, navidgmi €chto testll &sSinou nebyva slozité a ve
vhodré navrzeném ja@ oper@niho systému se mliZze jednat jen o vhodné fem$existujiciho bez-
pecnostniho modelu.

Metoda se v kterych implementacich nazysaft-partitioning aby se zdlraznilo, Ze se jedna
o feSeni na urovni jadra opémiho systému. OziGanihard-partitioningse naopak édy pouziva
k oznaeni metody, kdy hypervisorfigéluje virtualnim strojiim sady procesorll viceproceséhav
fyzického stroje.

Jak demonstruje i tento text v sekci 11.2idani zakladni podpory partitioningu do rozuéna-
psanych opefaich systému je velmiffmotarou a snadnou zaleZitosti, kterd &pd v ozn&eni
prislusnosti jednotlivych entit jadra do jednotlivych kextll a vytvdeni nemnoha testll na jejich po-
volenou interakci a viditelnost. V déb navrzeném jde@ totizZ mohou entity interagovat jer@kolika
malo dol¥e definovanymi zplisoby.
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Kapitola 4

Inherentni problemy virtualizace

Jak jiz bylo v tvodu tohoto textu nazteno, vSechny metody virtualizacgegstavuji jen definovani
rozhrani mezi hardwarem a programem. Vyjiné postaveni maji ovsem v tom, Ze jejich cilem
je ,vklinit" se mezi jiz existujici rozhrani hardware - opéni systém a to zarpdpokladu jeho mi-
nimalnich znén. Mira Bchto zn&n roste pdadé v posloupnosti simulace, Uplné virtualizace, pa-
ravirtualizace, partitioning (emulaci a virtualni stroo (Cely srovnani v této kapitole okrajové
zalezitosti, nebudeme uvazovat).

Nékteré problémy virtualizace jsou vSak principi@lnevyhnutelné. V korimém dlisledku musi
kazdy virtualizovany systém (i vifpace hypotetického pouziti rekurzivni virtualizaceZet na real-
ném hardwaru, jehoZ zdroje jsou k@mé. Nelze je tedy neomez&wirtualizovat a jejich fidélovani
je bud’ exkluzivni (obvykletasti fyzické paréti) nebo pomoci spoolingu(obvykle u periférii).

4.1 Zavislost na platforme

Pokud hovéime o zavislosti virtualizace na platfoémje vzdy teba rozliSovat mezi zavislosti na
straré fyzického rozhrani a na strawirtualniho rozhrani. Proberme jedno#likazdou metodu.

4.1.1 Simulace

Simuléator se uz ze sveé definice snazi maxir@adkrmé simulovat chovani fyzického stroje, tedy vir-
tualni rozhrani je také maxima&eavislé na platfor@ Simulator vytvéi nezavisle na platfore
na které sam &¢i, virtualni prosedi konkrétniho ptitaCe \Cetré procesoru, paéti a perifernich
zdizeni.

Co se tye platformové zavislosti fyzického rozhrani, tam se sieuayrazm liSi podle konkrétni
implementace simulatoru. Zabyvejme se nejprve ingmikkadou. Virtualni instrudni sada miiZze byt
interpretovana tak, Ze kazdé instrukci odpovida funkcednma cast) simulatoru, ktera je napsana
ve vy8Sim programovacim jazyce. Tato naivni interpretacgdge nejpomalejsi, ale zargvprenosi-
telnost takového simulatoru omezuje jgeipositelnost pouzitého vyssiho programovaciho jazyka.

PokrcCilejSi metody interpretace virtualnich instrukci vyzpaibvykle silngjSi vazbu na fyzickou
platformu. Fi dynamickém pekladu, kdy jsou celé bloky virtualnich instrukdiepedeny na pos-
loupnost fyzickych instrukci a takto vznikly kod jéipno spou&n, je pochopitel@ zavislost na fyzi-
cké platforng@ maximalni. Je ovSem mozné zvolit nékrajni varianty, kdy vystupem dynamického
prekladu virtualniho kodu nejsouipno fyzické instrukce, ale @ néjaky mezikod, ktery Ize inter-
pretovat platforné nezavislym zplisobem.

lKazdy zajemce ziska virtualni abstrakciizani, se kterym miiZe pracovat, ale jérkteré pozadavky jsou v daném
okamziku fyzicky realizovany. Ostatékaji ve froné.
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Kromé instrulcni sady ovSem simulator simuluje také periférie, u nichzdoyejproblemadté]si
napodobeni vhodnyctasovani. Z tohoto pohledu je obvykle cely simulator navija&o diskrétni
simulator, ktery si udrzuje seznam dvojita§ udalos), kde Casje absolutni poet virtualnich pro-
cesorovych cyklll aidalostje zména stavu @jaké virtualni periférie. ¥ vykonani kazdé virtualni
instrukce je pipoctena kéitati procesorovych cyklli hodnota odpovidajici definovariéalgrovaeni
dané instrukce a jsou provedeny vSechny udalosti, jejicis¥ jsou mensi nez hodnditiaCe (navic
jsou také vyazeny ze seznamu dvojic). Vykonani instrukce miize mitizdenlek pozadavek na bu-
douci znenu stavu periférii, tyto udalosti jsou protogany s odpovidajicimasem v budoucnosti do
seznamu dvojic.

4.1.2 Uplna virtualizace

Pfi pouziti uplné virtualizace zavislost na stéafyzického i virtualniho rozhrani spolu velmi uzce
souvisi. Protoze neprivilegovana insttuk sada virtualniho stroje séimipIné virtualizaci provadi
pfimo (a virtualizér obvykle nema pragstlky pro dophkovou simulaci neprivilegovanych instrukci),
odpovida také virtualni procesor procesoru fyzickému. éfyisor potom obvykle sam implementuje
uplnou virtualizaci jen pro ékteré konkrétni procesorové modely, takZe vilastnost je8€ zredu-
kovany na nejblizsi nizSi kompatibilni model.

Jiz tedy ze samotného principu virtualizace neni moznéataisualizér, ktery by byl svym fyzi-
ckym rozhranim nezavisly na platfoén

Virtualizace periférii neni vigpace virtualizace mozna metodou diskrétni simulace, prot@td n
mozné po kazdé vykonané instrukci zjiStovat jejepnou dobu provdhi. Virtualni periferie proto
obvykle pracuji v redlnémase a jejicitasovani je pblizné korelovano s virtualnim procesorovym
casem.

4.1.3 Paravirtualizace

Z hlediska instrukni sady se paravirtualizace od virtualizace nijak vyéamaliSi — neprivilegované
instrukce se provadi pfimo a privilegované instrukce jsou zakazany a nahrazepgtwplanim. Pa-
ravirtualizér musi ovSem tato hypervolani obslouzit obeykelmi hardwaro@ specifickym zpliso-
bem bez moznosti velké abstrakce, takze fyzické a v dusléeatio také virtualni rozhrani jsou sén
platformoe zavislé.

U virtualnich periférii se obvykle nepouziva stejné rorgo jejichfizeni jako u fyzického stroje,
ale paravirtualizér (nebo vékterych pipadech privilegovany virtualni stroj) poskytuje virtoém
strojiim abstraktni rozhranédsto rozliSené podle druhu periférie), které funguje paua principu
zmény stavu a nevyZaduje dodrzemépnéhaasovani.

4.1.4 Partitioning

Partitioning je jedina virtualizani metoda, ktera mtize byt implementovana zcela hardwganeza-
visle. Je to zplisobeno tim, Ze virtualni a fyzické rozhgntitioningu neni vkliéno mezi rozhrani
hardware - opeKkai systém, dokonce nemusi byt ani mezi platforena&vislymi a platformo® neza-
vislymi Castmi operéniho systému, ale Ize jej kompl&mmplementovat v platform@nezavisiém
kodu.

Pfistup k hardwaru je v tomtoffpace zcela stejny jako vijipace operé&niho systému bez pa-
ravirtualizace, pouze jsou implementovana omezeni nagdtérym konkrétnim perifériim mohou
jednotlivé kontexty fistupovat.
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4.2 Viceprocesorové systémy

V celém pgedchozim textu jsme tiSag@dpokladali, Ze fyzicky stroj je vybaven jedinou centfaiyp-
pocetni jednotkou (procesorem) a takeé virtualni stroj obgajadiny virtualni procesor. Symetricky
viceprocesorove (SMP) systémy a jejich virtualizafiedsi rektera Uskali, se kterymi se ne vSechny
metody virtualizace vyrovnavaji st&rsnadno.

4.2.1 Simulace

Koncepce @tSiny simulatort je jednovldknova, mohou tedy efekdiviyuzit jen jediny procesor fy-
zického stroje pro kazdy virtualni stroj. Simulace viceggsorovych virtualnich strojli se provadi
deterministickym prokladem virtualnich instrukci vicepesord.

Vicevlaknové simulatory, kdy kazdé viakno simuluje jedebm vice procesoril, je pochopitéin
mozn4, ale z dlivodu sloZzitosti takové simulade¢evsim dodrZzeni globalniltasovani) se obvykle
nepouziva.

4.2.2 Uplna virtualizace

VétSina virtualizérll je navrzena pro virtualizaci jedinginocesoru, samotny proces mlize byt ovsem
rozcélen do vice vlaken (jedno provadi samotnou virtualizawg jmplementuje virtuélni periferie),
takZe je zde jisty prostor pro vhodné vyuziti vice fyzickymbcesori.

V posledni dok byla uvedena spiSe experimentalni podpora vgtiaviceprocesorovych vir-
tualnich strojii. Na rozdil od simulace zde neni pozadawelatrZzeni fesného deterministického

casovani, slozitost a rezii navi@ipasi nutnost implementace sdileni a zamyk&hki@rych datovych
struktur virtualizéru tykajicich se jednotlivych virtumdth procesorll a stavu celého systému.

4.2.3 Paravirtualizace

Paravirtualizéry byly od p&atku navrhovany s podporou SMP. Kazdy fyzicky procesorviaabraz
jako virtualni procesor a ty mohou byt libov@r{rékdy i dynamicky za éhu) gidélovany jednot-
livym virtualnim strojlim.

Problém sdileni a zamykani datovych struktur zde existigg\s jako v gipace Uplné virtuali-
zace, ovsem diky tomu, Ze virtualni rozhrani muiZe byt situlaodré pfizptisobeno, je tato zalezitost
srovnatelna se zamykanim struktur jadra viceprocesoowpér&niho systému.

4.2.4 Partitioning

Kvalita podpory viceprocesorovych systému u virtualezpomoci partitioningu je srovnatelna s pod-
porou samotného jadra opérdho systému, proces virtualizace kontextl totiZ v tgpin gipace ni-
jak neovliviiuje planovani jednotlivych procesil nebo vldken na jeiidoprocesory. Ze vSech metod
virtualizace je zde granularita mapovani virtualnich esmrdl na fyzické nejmensi, ve své podstat
totiz nemdzeme hovi o tom, Ze by existovaly @aké ucelené virtualni procesory.

Pro administraci byva ovsem ols vhodné omezit moZnost planovani procesti jednotligch
texttl na konkrétni fyzické procesory (nebocpoprocesorti)¢imz Ize dosahnout sice hrubého, ale
velmi usporného omezeni maximalniho vgptniho vykonu, které mohou jednotlivé virtualni stroje
spofebovat.
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Kapitola 5

Prehled simulatort

Tato kapitola pedstavuje stritny prehled rékolika simulatorli. Pochopiteinse nejedna o berpa-
vajici vyCet, fledevsim v oblasti simulatorll starSich 8bitovych a 16kyivh patitachl existuje nefe-
bernarada projektll. PouZitelnost simulatorli jako predki virtualizace je kvili vyrazné ztét
vypoCetniho vykonu v praxi spiSe omezena, mohou ovSem slokatrgferegni platforma. Také
tam, kde nelze dodrZet dostgici podminky Uplné virtualizace, mohou se pouZzit tekjsimulace
vV omezeneé niée.

Zasadni spojitost potom existuje mezi simulatory a Uplnyirtualizéry v gipace virtualizace
periférii.

5.1 QEMU

Univerzalni simulator QEMU vyvijeny Fabricem Bellardempfgkladem pouziti dynamickéha'e-
kladu instrukci pro dosazeni vysoké rychlosti simulaceecggni modulkgemupro jadro Linuxu
navic pouziva ékteré metody Uplné virtualizace, takze unoje na fyzickém IA-32 stroji provét
veétsinu instrukci neprivilegovaného rezimu IA-32 a VM86inei pfimo bez nutnosti emulace.

Kromé simulace celého systému umofe QEMU také pouze emulovat institrid sadu proce-
soru a tak spoust binarni kod uzivatelskych aplikaci v Linuxu na jiné ptathé, nez na které byly
plivodré preloZeny (vyuziva se toho, Ze APl systémovych volani v Linjexna \étSiré platforem
shodné).

5.1.1 Struktura simulatoru

QEMU je rozikleno na gkolik relativié samostatnych subsystémi. Zakladnim subsystémem je
emulator procesoru, v sdasné dob je podporovana emulace IA-32, AMD64, MIPS R4000, SPARC,
ARM a PowerPC. DalSi subsystém se stara o simulaci perdterzdizeni (graficka karta, sériovy
port, klavesnice, mys, sitova karta, PCleshice, IDE sBrnice atd.), jako samostatné moduly jsou
implementovany blokova a znakov&zaeni, ktera tvdi fyzické rozhrani pro tyto virtualni periférie.
Samostatné subsystémy jsou také debugger a uzivateldk@ndpro ovladani simulatoru. Definice
jednotlivych simulovanych strojli (n&pPC, Sun4m, PowerMac) &uji inicialni konfiguraci simulo-
vanych zéizeni.

5.1.2 Henositelny dynamicky preklad

Ojedirélou vlastnosti QEMU je podpora dynamickéh@ldadu virtualnich instrukci na instrukce
fyzického stroje bez toho, aby bylo nutné psat fyzické ekhanty virtualnich instrukci v assembleru
a tudiz nepenositelr.

29



5.2. BOCHS KAPITOLA 5. RREHLED SIMULATOR

Vstupnimi daty pro dynamickyfpklad jsou funkce v jazyce C interpretujici kazdou instiukr-
tualni instrukini sady. Tyto funkce maiji furtki argumenty, které odpovidaji argumenttim instrukce,
a relokaceéchto argumenti uvrifunkci se pouzivaji jako metadaté gynamickém pekladu bloku
virtualnich instrukci (mezi ddma sousednimi skoky) na posloupnost fyzickych instridterg vznik-
nou spojenim vykonnyctasti interpreténich funkci po provedenislusnych relokaci argumentti na
virtualni pangétova mista, resp. pagtiové obrazy virtualnich registrd.

Po sestaveni kazdého takového bloku segj@sova@ji nékteré globalni optimalizace jako od-
straréni vypdtl, jejichZ vysledky nejsou pogg pouZity atd.

ZVIastni Zetel musi byt fi dynamickém pekladu bran na samomaodifikujici se kdd a dalSéng
které mohou zplisobit, Ze'glozena posloupnost fyzickych instrukci jiZ neodpovittkb instrukci
virtualnich. QEMU pouziva pro detekci samomodifikujiciteok®du ochranu paéti hostitelského
oper&niho systému, kdy stranky p&tn obsahujici virtualni instrukce mapuje jen gi@ni a tim
umo#iuje efektivié detekovat pokusy o zapis.

5.2 Bochs

Simulator Bochs se za#uje predevsim najgsnou simulaci platformy IA-32 a AMD64, diky tomu,
Ze je implementovan v C++ a pouziva standardni interprégailé virtualni instrukce, je zarave
velmi dolfe prenositelny. Tyto vlastnosti jejfpducuji predevsim jako néstroj pro vyvoj a lédi
jader operanich systém, zavadll a dalSiho nizkolUrdového kédu.

5.3 Simics

Virtutech Simics je velmi univerzalni a vSestranny simoitannoha hardwarovych platforem s Si-
rokou konfigurovatelnosti. Dlraz jequleviim kladen na maximalnémnost simulace a moznosti
ladéni, takZe na rozdil od ostatnich simulatorll jsou branytapovniffni stavy procesoru (cache,
TLB apod.) a sbrnic.

54 PearPC

Primarni motivaci pro vznik tohoto simulatoru 32bitovéigaty procesoru PowerPC byla moznost
spouséni operaniho systému Mac OS X na platfoénhA-32. Tento cil se poddo splnit, byt mozna
za cenu toho, ze simulator implementuje jen skngenejnut@jSi minimum toho, co je pro sphmi
tohoto cile pateba, takze simulace procesoru, OpenFirmwarakderych periférii je jenipblizna.

Procesor PowerPC G4 (750) je simulovaoha zplisoby: iignositel@ pomoci sady metod v C++
(to je vhodné pedevSim pro laéni) a metodou dynamickéheégkladu do instru&ni sady 1A-32 (tento
preklad je ovSem naprogramovarcng v assembleru). Podporovany jsou téz SIMD instrukce Alti-
Vec (dynamicky peklad na SSE), oviem v kédu jékolik drobnych chyb, které zplisobuji chybné
vykonavani gkterych instrukci v konkrétnich kontextech.

Z periférii je podporovan standardiadic prerusSeni a klavesnice VIA 6522, sitové karty RealTek
8139 a 3Com 90xC a generické rozhrarérstic PCl, MaclO, USB a IDE. Graficky vystup je urychlen
volitelnym pouzitim hypervolani spateého s Mac-on-Linux (viz 6.6).
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5.5 Rosetta

Aplikacni emulator Rosetta spdieosti Transitivé je solEasti operaniho systému Mac OS X pro
platformu IA-32. Pouziva velmi poktilé metody dynamickéhofpkladu pro emulaci uzivatelskych
instrukci 32bitové varianty procesorll PowerPC (G3 a &tré instrukéni sady AltiVec) a umaiuje
tak transparentni spo@ti programt felozenych pro PowerPC i IA-32 v jednom op&mém systému
(systémova API se pouzivaji nativni IA-32, ale neni mozngikkad pouzit dynamické linkovani
programu pro PowerPC se sdilenou knihovnou pro |A-32 nebaceits).

Neni bez zajimavosti, Ze podobnou metodu transparentniaempouzila spolenost Apple také
v nedavné historii p pfechodu z platformy Motorola 68000 na PowerPC. Emulace ipeté na
Grovni jaddra a umaiZovala, aby je& dlouho po uko@eni pouzivani procesorady 68000 byla velka
¢ast jadra opetmiho systému Mac OS napsana v ptivodnim assembleru.

5.6 Virtual PC for Mac

Jedna se o simulator platformy 1A-32 pro oparasystém Mac OS X, ktery simuluje stejné virtualni
periférie jako virtualizér Virtual PC (viz 6.2), se kterymgwdepodobe sdili také velko@ast zdrojo-
vého kodu. Iresna metoda emulace instrukci neni ovSerejmé dokumentovana.

1Tato spolénost nabizi také univerzalni simulator QuickTransit peajici grenositelny dynamicky ieklad pro si-
mulaci rliznych virtualnich instr@hich sad na rliznych fyzickych strojich a 8asré preklad API rliznych opeiich
systému (naip Solaris na GNU/Linux).
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Kapitola 6

Prehled Uplnych virtualizért

Obsahem této kapitoly jefphled Uplnych virtualizérd, vifpace platformy IA-32 prakticky vgerpa-
vajici.

6.1 VMware

Jedna se o historicky nejstarsi Uplny virtualizér pro platfu 1A-32, v sogdasné dob nabizi take
omezenou moznost virtualizace platformy AMDG64 (vyzaduje fo vSak podporu technologie Van-
derpool nebo Pacifica). V hrubych obrysech odpovida impigate mechanismu virtualizace me-
todu popsanou v sekci 3.2.3, je vSak pouZita ¢atfa velmi sofistikovanych ,trikli“, aby efektivita
béhu virtualniho stroje byla co nejvyssi. Specifikace kott® typu operéniho systému, ktery
ve virtualnim stroji poBzi, umohuje, aby mohly byt tyto sofistikované mechanismy optinwlané
nag. special@ pro utity prevliadajici zplisob spravy virtualni pathdanym operénim systémem.

NejstarSi instance produktovady VMware je VMware Workstation, virtualizér pouZzivajjako
svlj hostitelsky systém Windowsada NT) nebo GNU/Linux. Volé Sfitelna varianta VMware
Player ma stejné moZnosti virtualizace, ale neumugg vytvdet nové konfigurace virtualnich stroji,
pouze pouzivat konfigurace jiZgrFipravené.

VMware Server (plivodsaVMware GSX Server) je varianta, ktera ma ébishoucast virtualizace
od uZivatelského rozhrani, z&mnje se tedy na masivni provozovani virtualnich servedirhgnosti
interaktivni kontroly. Hostitelsky systém je GNU/Linux loe Windows 2003 Server. Otkrvence
2006 je tento software zdarma ke stazeni.

VMware ESX Server nepouziva jako sve fyzickeé rozhrani opémstitelsky operéni system, ale
upravené jadro SimOS (jadro Linuxu se pouZziva pro inicagihardwaru).

6.1.1 Virtualni hardware

Ve virtualnim stroji je mozno simulovat kro&rzakladniho hardwaru jako jsouéshice a klavesnice
nag. IDE a SCSI pevné disky. Jako fyzické Ulo&giro tyto virtualni disky je mozno pouzit disk
fyzicky nebo soubor na souborovém systému. V druhé&ipaoE je mozno pouZzit varianty jako
neperzistentni disk (veSkeré eny dat jsou po ukaieni virtualniho stroje zruSeny a disk obsahuje
data plivodni) nebo disk s moznosti navratu (veskegngrje mozno volitelé zrusit).

DalSi virtualni periférie jsou disketové mechaniky, seéi@ paralelni porty, mys (PS/2) a zvukové
karty (Sound Blaster 16). Virtualni sitova rozhrani (AMEZRet) mohou byt namapovana na rozhrani
fyzického p&itaCe (bridging), nebo mohou byt ve virtualni privatni IP pdidaibud’ mit moznost
komunikovat pouze s hostitelskym opéném systémem, nebo pomodiegladu adres (NAT) také
s okolni fyzickou siti.
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File Edit View VM Team Tabs Help

NIRRT

SPARTAN kernel, release 0.2.0.3 (Daylight), revision 1839

Built on Z2006-08-01 £23:33:32 for ia32

Copyright (C) 2001-2006 HelenOS pro ject

kernel : 0xB80108000 hardcoded_ktext_size=110K, hardcoded_kdata size=106K

stack: OxB0ZB9000 size=4K
base: 0x0000000000000000 size: Ox000000000009f800 type: available memory
ba=ze: 0x000000000009f800 =zize: OxO000000000000800 type: reserved memory
base: 0x00000000000dc000 size: Ox0000000000024000 type: reserved memory
base: 0x0000000000100000 size: Ox000000000bdfOO00 type: available memory
base: 0x000000000befOOO0 =zize: Ox000000000000cOOO type: ACPI table
base: Ox000000000befcO0 size: OxO0000000000004000 type: NUS
base: 0x000000000bf00000 size: OxO000000000100000 type: available memory
base: Ox00000000fecOOOO) =size: OxOO00000Q000010000 type: reserved memory
baze: 0x00000000fecdOOO) =zize: OxOO000000000001000 type: reserved memory
base: 0x00000000fffe0000 size: Ox0000000000020000 type: reserved memory

config.memory_size=190M

config.cpu_count=1

initlo].addr=0x8013f000, init[0].=zize=80361

initl1].addr=0x80153000, init[l].=zize=B0213

initl2].addr=0x80167000, init[2].size=532598

initl3].addr=-0x801ea000, init[3].size=106473

initl4].addr=0x80204000, init[4].=zize=89211

init[5].addr=0x8021a000, init[5].size=185392

initl6].addr=0x80248000, initl6].=size=98016

initl?].addr=0x80260000, initl?].=size=84476

init[8].addr=0x80275000, init[8].=zize=80194

(AuthenticAMD family=6 model=6 stepping=2) 1919MH=
kconsole> 77

| SE30j

Obr. 6.1: Obrazovka VMware Workstation, hostitelsky sgst@NU/Linux, hostovany systém Helen-
OS, platforma IA-32.

33



6.2. VIRTUAL PC KAPITOLA 6. REHLED UPLNYCH VIRTUALIZEBR

Fyzicka SCSI a USB Z&eni mohou byt fmo namapovana do virtualniho stroje, jejich pouziti je
poté pro dany virtualni stroj exkluzivni. Virtualni USB toani je verze 1.1.

Jako graficka karta je emulovana generickd SVGA s rozhrari®A/3.0. Pro urychleni grafickych
operaci je mozno vyuzit specialni hypervolani implemeadjako zapisy do komunikai stranky,

e

ktera funguje jako cyklicka fronta grafickych operaci. MegjduleZigjSi operace péit

SVGA_CMD_RECT_FILL Vykresleni obdélniku danou konstantni barvou.

SVGA CMD_RECT_COPY Zkopirovani obdélnikové oblasti pixell (bitblt).

SVGA _CMD_DEFINE_BITMAP Upload pixell bitmapy (@enéciselnym identifikatorem).
SVGA _CMD_RECT_BITMAP_COPY Vykresleni bitmapy (urenéCiselnym identifikatorem).
SVGA_CMD_DEFINE_CURSOR Zmeéna ,hardwarového* kurzoru mysi.

Profizeni fronty (zasilani pozadavku na provedeni ulozenydtapll), nastavovani rozliseni, ba-
revné hloubky a dalSich parametrli, nebo naoftaki stavovych Udaji {fznaku podporovanych
operaci a vlastnosti) slouzi zapisgtani specifickych 1/0O portd.

6.2 Virtual PC

Virtual PC, virtualiz&ni produkt platformy I1A-32 plivodavyvijeny spolénosti Connectix, byl v roce
2003 zakoupen spataosti Microsoft. Jako hostitelsky opérd systém je podporovana v s@asné
dohkg pouzerada Windows péinaje verzi 2000, podporované hostované systémy jsolnngeaipe-
raCni systemy spofaosti Microsoft pro IA-32 (getreé 16bitovych verzi MS-DOSu), bez oficialni
podpory, ale pesto spolehlie v rem kezi také dalsi systémy (GNU/Linux, Solaris atd.). €lvna
2006 je verze 2004 tohoto produktu ke stazeni bez poplatku.

Procesor virtualniho stroje je svymi vlastnostmi omezerPaatium Il, virtualizér pouziva dyna-
mickou rekompilaci, kdy uzivatelsky kod ch@&mého modu a VM86 modu je az na kritické instrukce
spousén beze zrén, zatimco privilegovany rezim a kod realného modu je wgaek, aby nebyla
narusena izolace virtualniho stroje. Tato metoda se tedgknal 1iSi od zplisobu nas&ného v sekci
3.2.3, v praxi je jeji efektivita srovnatelna. DisponuijeHocesor fyzického stroje rozgéhim Vander-
pool, dovede jej Virtual PC vyuZzit a tim proces dynamickérafilace obejit.

Kromé zakladnich periférii jsou ve virtualnim stroji k dispazeukova karta Sound Blaster 16,
sitova karta DEC 21140 (Virtual PC vSak nedovede vijtvprivatni sit s NATem, pouze dovede
pouzit rékteré z fyzickych rozhrani) a graficka karta S3 Trio64V-ef&tdovoluje imé&enou miru
akcelerace grafickych operaci i tam, kde virtualizovanyap#g systém nema k dispozici ovladpro
hypervisor grafické rozhrani, které je podobné jako u VMWare

Na rozdil od produktli VMware nepodporuje USB a SCSI rozhsatelko® jsou moznosti konfi-
gurace virtualniho stroje mensi.

6.3 Virtual Server

Produkt svym plivodem a vlastnostmi velmi podobny Virtu@l e verzi 2005 R2 byl v kétnu 2006
uvolnén ke staZeni bez poplatku. Jako hostitelsky systém je pod@o Windows XP a 2003 Server
a to i na platforr® AMDG64 (virtualni stroj je vSak stéle jen I1A-32).

Mezi zakladni rozdily pdt to, Ze vstup a graficky vystup virtualnich serverli nené®van do
okna desktopové aplikace, ale veSkera sprava a ,konzoloréce s virtualnimi servery probihées
webové rozhrani (vyZzadovan je Internet Explorer 5.5 nel&@\ypodobéa jako u VMware Server.
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6.4 Plex86

V souwtasné dob neudrzovany projekt snazici se wyiit@vobodny Uplny virtualizér IA-32. Pouzita
metoda oSéeni kritickych instrukci pesré odpovida popisu v sekci 3.2.3. V s@sné dobé je ve
virtualnim stroji podporovan pouze GNU/Linux, coz vyr@zzuzuje stavy, které je pgetba oSHit.

6.5 Parallels Workstation

Parallels Workstation je vyvijen spdieosti Parallels, Inc., jehoZ vlastnosti (podpora fyzatkgtroj,
vlastnosti virtualniho stroje a moznosti konfigurace \athiich periférii, €etré hypervolani pro ak-
celeraci grafickych operaci) jsou velmi podobné nebo azrshed/Mware Workstation.

Takeé dle zkoumani wejné dostupnyclgasti virtualiz&ni metody (jaderné moduly pro Linux, které
umoZiuji virtualizéru ovlivhovat privilegované stavy fyzického stroje a odchytavgimigy zpliso-
bené kédem virtualniho stroje prov&dym v uzivatelském rezimu procesoru) se zda, Ze i implemen-
tatni detaily se VMware velmi podobaji (specifickd dokumeataeni véejné k dispozici).

6.6 Mac-on-Linux

Uplna virtualizace pro 32bitové procesory PowerPC 603, 6®%a G4. Jako hostitelsky opérd sys-
tém je vyZadovan vyhra@nGNU/Linux, mezi podporované hostované systémy ve vinfoalstroji
pafi GNU/Linux, Mac OS 7.5.2 a7 9.2.2 a Mac OS X 10.1 aZ 10.3.3dDhje jercasté&nou imple-
mentaci OpenFirmware.

Virtualni periférie obsahuji kromstandardnich systémovych sésti {adiC preruseni, klavesnice,
skernice) také graficky adaptér (pomoci ovléd@ouzivajiciho hypervolani je moznédteré grafické
operace akcelerovat), sitovy adaptér, zvukovou kartu & dixkové rozhrani. SCSI a USBfizeni
fyzického stroje je mozné pouzitimo ve virtualnim stroji.

Platforma PowerPC splije Popek-Goldbergovy dostgici podminky Uplné virtualizace, takze
implementace Mac-on-Linux je velmifipnoCara — virtualni stroj je realizovan jakebny uziva-
telsky proces, zatimco jaderny modul se stara ofegetvyjimek, zptisobenych pokusem o progad
privilegovanych instrukci, emulacécthto instrukci a fjpadré zmenou fFislusnych vnitnich stavil
virtualniho stroje. Po@rré velkacast kddu modulu slouzi k efektivnimu vyuziti mechanisnmarst
kovani fyzického stroje pro virtualizaci strankovani uétniho stroje.
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Kapitola 7

Prehled paravirtualizéru

Paravirtualizér Xen, jehoz detadj$i popis zabirafevaznowcast této kapitoly, slouzi jako modelovy
pfiklad implementace paravirtualizace.

7.1 Xen

Paravirtualizér Xen vyvijeny tymem z Univerzity v Cambredge aktual@ ve verzi 3.0.2. Mezi
podporované platformy fyzického a smasré virtualniho rozhrani pétlA-32 a AMD64 (IA-64 je

v raném stadiu vyvoje). Saéasti zdrojového kodu je také podpora pro technologie Vqouidd a
Pacifica, takZze na fyzickém procesoru, ktery gkierou z &chto technologii vybaven, je mozné
provozovat Uplnou virtualizaci neupraveného opafho systému.

Jednotlivé virtualni stroje se v terminologii Xenu nazyv@meénya existuje znény principialni
rozdil mezi takzvanou inicialni doménoD@dmQ a dalSimi uzivatelskymi doménanib¢mU). Sa-
motny Xen je navrzen jako mikrojadro, takZe jeho fyzickémamni komunikuje imo s hardwarem.
Pfimou podporu ma Xen ovSem pouze pro hardware neghytitny k realizaci paravirtualizace (pro-
cesor, parat, textova konzole, sériova konzole), o vesSkery dalSdiare se stara opednai systém
DomoO, ktery k mu miize ziskat fyzickyfstup.

DalSi roli DomO je vytvait rozhrani (backendy), kterymi mohou uzivatelské dom@ymuU) fis-
tupovat k progedklim fyzického stroje (pomoci frontend oviadi Xen tedy realizuje pouze izo-
laci jednotlivych domén, roli privilegovaného spravcesiredkll rebira operéni systém Bzici jako
DomO.

7.1.1 Virtualizace parneti

Preklad parétovych adres kazdé domény probih& standardnim mechamstnankovani — virtualni
adresa (pesrgji feceno linearni adresa) se pomoci strankovacich tabuiekadi na adresu fyzickou.
Paravirtualizace paéti probiha tak, Ze doména neni&pazenu souvislou oblast fyzickych ramc, ale
rlizné ramce fyzické padéti. Abstrakce souvislé fyzické pdti je vytvaena fiekladovou tabulkou
P2M, ktera pevadi abstraktni ramce na skiné (strojové) ramce fyzické paati. Pokud pdiebuje
doména namapovat virtualni strankuna abstraktni fyzicky ramee musi jej ve skuténosti nama-
povat na fyzicky ramee: = P2M(p).

Aktualizace strankovacich tabulek probih&tha moznymi mechanismy: explicitnim pouzitim hy-
pervolani MMU_UPDATE, které modifikujeffslusné zaznamy strankovacich tabulek, natimpm
zapisem do strankovacich tabulek nizsi nez nejvysSi @dgstranky échto tabulek jsou chrany
pred zapisem, takZe pokus o jejich modifikaci vyvola vyjimkterou odchyti hypervisor fislusnou
tabulku vyfadi z mechanismu strdnkovani a umozni do ni nasledny z&piséfeni spravnosti hod-
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backend

L N N frontend ovlada¢
frontend ovladaé

hardware

Obr. 7.1: Ti druhy oper&nich systémi v pro&di Xen: zleva DomO fungujici jako spravce
zdrojli, p'eportovany DomU pouzivajici specialni ovlddaa nemodifikovany opetai systém bzici
v prostedi s hardwarovou podporou virtualizace pouZivajici tpeialni ovladée.

v s

not a o@tovném pipojeni stranky do mechanismu strankovani dojdengjblizsi vyjimce na jiné
strance).

7.1.2 Komunikace

Komunikace mezi hypervisorem a virtualnim strojem probi®iolika moznymi zplisoby.

VyjimKy jsou virtualnimu stroji dorgovany analogicky jako na stroji fyzickém, pouze mecha-
nismus nastaveni obsluznych rutin neminpy (zménou hodnoty v IDT), ale pomoci hypervolani
SET_TRAP_TABLE.

Kanaly udalosti

Pro dori€ovani informaci o hardwarovych’grusenich a dalSich asynchronnich udalostech,éstejn
jako pro z@tnou notifikaci hypervisoru se pouzivd mechanismus kand&losti. Pro domovani
udalosti musi doména registrovat callback funkci, kter@gtye podoba jako obsluha f@ruseni na
fyzickém stroji. Udélost je chapana jako @ma stavu z hodnoty 0 na hodnotu 1 (level triggered).
Rozhrani pro manipulaci s kanaly udalosti ummaj (v zavislosti na opraémi aktualni domény):

Alokovat novy lokalni port.

Pripojit lokalni port kanalem na jiny port jiné domény.

Pripojit lok&lni port kandlem na virtualnifpruseni.

Pripojit lokalni port kanalem na fyzickéfpruseni.

Pfipojit lokalni port kanélem na jiny virtuélni procesor pitorucovani IP1 zprav.
Omezeni doréovani zprav z kanélu jen na konkrétni virtualni procesor.
Odeslani udalosti kanalem.

Kromé toho je mozné maskovaitippmani udalosti konkretnim kanalem analogicky jako deazalji
na fyzickém stroji peruseni.
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Xenstore

Xenstore pedstavuje jakysi jednoduchy sdileny souborovy systémmépiaktery slouzi pro pedavani
stavovych Gdajl a informaci mezi jednotlivymi doménami.

7.1.3 Proces bootovani

Mikrojadro Xen je fjelozeno jako komprimovany ELF, takZe k jeho nabootovamisgkle pouziva
boot loader GRUB nebo jiny zavatl odpovidajici multiboot specifikaci. Jako povinny boottiva
modul je uvedeno jadro opdnaiho systému DomO. VoliteéndalSi moduly pedstavuji moduly tohoto
jadra (nebo v fipace Linuxu initrd).

Fyzicky je obraz jadra riden na adresu 1 MB a sp@st v privilegovaném rezimu procesoru
(pfesrgji ring 0) s povolenym strankovanim. Prvnich 64 MB fyzickamgti je vyhrazeno pro pétby
Xenu (32 MB pro struktury sdilené s doménami, 32 MB pro praédaldu, zasobniky a kod). Fy-
zicka panét je po bootu mapovana jednak identicky 1:1, dale je ptvrid MB fyzické pangti
namapovano od virtualni adresy 0xFC000000 (resp. OxFIBDO@ipace pouziti PAE). Samotny
kdd je relokovan na adresu OxFF000000.

Po inicializaci spravy pa#ti dojde na inicializaci hardwaru, coiqustavuje:

e Nalezeni vystupni konzole. Vystupni konzole miize byt midhdardni EGA/VGA textovy
framebuffer a/nebo sériovy port.

e Rozpoznani aplikénich procesorll (na zéakladidajli z ACPI tabulek) ve viceprocesorovych
systémech a jejich nastartovani.

7.1.4 N&tenijadra DomO

Podle Gdaju z ELF hlagky jadra DomO je vytvieno identické mapovani paati zatinajici na vir-
zaokrouhlena na velikost 4 MB dolu.
Za touto oblasti jsou dale identicky namapovany dalsi diblas

\olitelné dalSi zavaéné moduly.

Tabulka P2M.

Strukturastart_info_t

Zavadeci strankovaci tabulky (popisujici aktuéalni mapovani).
Zavackci zasobnik.

Voln& panét (alespsé 512 KB).

Kazda tato oblast je zarovnana na 4 KB a volna @ama konci je zarovnana na 4 MB. Dale
je do virtualniho adresového prostoru nové domény namayeotast pargti zaCinajici na adrese
0xFCO000000 (resp. 0xF5800000 Yigace pouziti PAE), ktera obsahuje tabulku M2P (preyod
skut&nych strojovych ramcti na ramce abstraktni). Tato tabjkechopitel@ sdilena mezi vsemi
doménami (pevod neni prosty).

Zavadné jadro musi obsahovat specialni sekcken _guest , ktera obsahuje textovietezec
s parametry pro zavadi. Jedna se o seznam zaznam{ ve tgaom énnd=hodnota oddlenych
carkou. Nekteré vyznamné hodnoty:

XEN_VER Verze rozhrani paravirtualizéru, které jadiegpoklada. Pokud neni rozhrani kompati-
bilni s aktual® bézici implementaci Xenu, neni jadro spirki.

IPhysical Address Extension — roigii 1A-32 o podporu 36bitovych fyzickych adres pomoci 4tmvého stran-
kovani.
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LOADER Typ zavadce, ktery se ma pouzit. Slouzi pro specialni te@tnestandardnich jader.
HYPERCALL PAGE Cislo abstraktniho fyzického rdmce, do kterého bude vskiaippro hyper-
volani.

7.1.5 Spuséni Dom0

Po nd&teni jadra a vytvieni mapovani je vytuena gislusna sada deskriptorli prétbv reZimu pro-
cesoru ring 1 (limit segmentl je nastaven tak, aby nebylamégristupovat do nesdilenych stranek
Xenu), do stranky Wrené hodnotou HYPERCALL _PAGEf(padré symbolenhypercall_page
obsahuje-li ELF tabulku globalnich symbol{) je nahran géaihypervolani dizeni je fedano vstup-

nimu bodu jadra (registr ESI obsahuje virtualni adresuksiry start_info_t , registr ESP je
nastaven na vrchol zavédiho zasobniku).

Strukturastart_info_t obsahuje informace pi@bné pro zakladnidh domény, podstatné jsou
tyto polozky:

nr_pages Celkovy paet abstraktnich fyzickych stranek, které ma doména k dispo
shared_info Fyzicka adresa struktury popisujici konfiguraci virtuhtmstroje (p@et virtualnich pro-
cesor{l, kanaly zprav, zdroj lokalniho a globalndasu atd.).

store_mfn Cislo fyzické stranky pro sdilené Glozst

console_mfn Cislo fyzické stranky vstugvystupni konzole.

pt_base Virtualni adresa strankovaci tabulky nejvyssi Ur@vyadresee).

nr_pt_frames PcCet stranek (za strdnkou obsahujici strankovaci tabulpy$& Urovie), které jsou

s

Spuséné jadro opermiho systému obvykle provedégkopirovani échto informaci do svych
struktur a inicializuje mapovani abstraktnich rdmcil nadrié virtualni adresy.

7.1.6 Hypervolani

Hypervolani sluzeb Xen se provadi zavolaniiisiusSné funkce ulozené ve strance HYPERCALL_PAGE.
Kazdé funkci je vyhrazeno 32 bytli a pomoci instrukce INTSEXTER nebo skoku na volaci branu
predavajifizeni hypervisoru afgdavaji mu argumenty uloZzené v registrech.

Zakladni hypervolani jsou tyto:

MMU_UPDATE Aktualizace paratového mapovani, modifikuje konkrétni polozku strankiva-
bulky (urcené fyzickou adresou) naiplusnou hodnotu (obsahujici @pfyzickou adresu). Xen
ovéfuje, zda je pouzité mapovani korektni a zda fyzicka strési@ene pati pfisluSnému vir-
tualnimu stroji.

SET_TRAP_TABLE Registruje pro virtualni stroj obsluzné rutiny virtuahamych vyjimek a pe-
ruseni.Cisla vyjimek a peruseni odpovidaji hodnotam jejich fyzickych ekvivaient
EVENT_CHANNEL_OP Posila Xenu zpravu na kanalu udalosti.

MMUEXT_OP UmoZuje znenit virtualni GDT, LDT, gipadré nastavit fyzickou adresu nové stran-
kovaci tabulky nejvysSi Uron(virtualni CR3).

7.1.7 Viceprocesoroveé systémy

Planov& Xenu podporuje viceprocesorove systémgtve technologie hyper-threadingu. Na kazdy
fyzicky procesor je namapovan jeden procesor virtualitgmz doméa mliZe byt fidélen pevny
nebo pohyblivy péet €chto virtualnich procesorll. IPI komunikace mezi proogforealizovana ve
virtualnim stroji pomoci kanalli udalosti.
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7.1.8 Virtualizace zdrojl

Variant realizace spravy zdrojl j@&kolik a liSi se také podle toho, zda ke zdrojlifisupuje doména
DomO0 nebo DomU. Ve vSecHipadech je moZzné Xen nastavit tak, aby doménam umoznikbayp
pristup @imo k fyzickym prostedklim (v gipace sk&rnice PCI poskytuje ndiklad virtualni konfi-
gurani prostor obsahujici povolenou podmnozinu fyzickychzani).

Dal$i varianta pedstavuje spravu zdrojli pomoci DomO, jak ukazuje obrazék Systém &zici
jako Dom0 ma fyzicky pistup k hardwaru a poskytuje mu pomoci backendt rozhrani pro frontend
ovlad&e ostatnich domeénr&lavani dat probih& sdilenou patin

Xen také definuje @kolik vlastnich rozhrani, néippro virtualni sitova a blokova zeeni.

7.1.9 Fungovani s dema rezimy procesoru

Platforma AMD64 v 64bitovém rezimu nepodporuje 4 rezimygasoru jako v 32bitovych rezimech
kompatibilnich s 1A-32. Jadro virtualizovaného oparéno systému stefnjako jeho uzivatelské pro-
cesy proto musidzet v neprivilegovaném rezimu a jsou vzaj&mazliSeny rliznymi strankovacimi
tabulkami. Strankovaci tabulky uZivatelskych proces8abhiji pouze uzivatelské stranky, zatimco
strankovaci tabulky jadra obsahuji uzivatelské strankyilpgované stranky jadra.

7.2 Denali

Paravirtualizani jadro Denali vychazi z p@kud jinych gedpokladll nez ostatni paravirtualizé
pristupy. Shodné rysy jsou v tom, Ze instrukce neprivilegéVyen rezimu IA-32 jsou provdxahy
pfimo, zatimco instrukce ovliwijici stav virtualniho stroje musi byt ve virtualizovangdie ope-
ratniho systému nahrazeny volanimi hypervisoru.

Virtualizuji se také fyzicka peruseni, pro komunikaci mezi opérdm systémem a hypervisorem
se pouziva sdilena patova oblast. Virtualizace paiéti je ovSem vyrazé zjednoduSena, nepouziva
se segmentace a celé jadro ogaiho systému pracuje v jediném plochém adresnim prosstnan¢
kovani se pouziv&istt na arovni hypervisoru pro ochranu jeho kédu, dat a gawstatnich vir-
tualnich strojbl). Dlisledkem toho musi byt jadro ogeiho systému staticky slinkovano s apkém
programem, ktery se ve virtualnim stroji spousti, coz ceéchanismusiiblizuje koncepci exoker-
nelu.

Autofi uvadgji (viz [11]), Ze tento fstup je v pdadku, pokud pesuneme pozadavek na existenci
vice prstencti ochrany z opérdho systému do hypervisoru.

Na rozdil od Xenu pracuje jadro Denali také jako spravce jagrobsahuje tedy ovlada pro
konkrétni periferie a Vi oper&nimu systému poskytuje jen abstraktni rozhrani shodng pzal
danoutidu zdizeni. Jeden z virtualnich stroju beZicich pod Denali na&apro @hovou konfiguraci
hypervisoru, umoizuje spou&t nové virtualni stroje atd.

Znactnou nevyhodou tohoto projektu v porovnani s ostatnimipdtelizacnimi prostedky je jeho
uzawenost a mala uzivatelska zakladna.

7.3 UML

User-Mode Linux nevznikl ptivodnjako implementace paravirtualizace pro Linux, ale jakusje-
dek pro snadné l@ohi Linuxového jadra &em jeho vyvoje. Plvodni implementace urmiala
spustit upravené jadro Linuxu jaka@bny uZivatelsky proceséliici pod jadrem hostitelskym. Pro-
cesy @zici v rdmci hostovaného jadra (z pohledu hostujicihaj&érjednalo o vlakna) s nim poté
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sdilely adresni prostor a&kny mechanismus ochrany patmmusel byt zastoupen slozitymi testy a
krokovanim procesu vakterych pipadech.

Nova implementace od jadra verze 2.6.0 vyty&o hostované jadro separatni privilegovany adresni
prostor.

7.4 TRANGO

Paravirtualizér pro platformy ARM, MIPS, PowerPC a Supezblyefeny gedevsim na embedded
zdizeni. Je implementovan jako mikrokernel, ktery se stapéidglovani gistupovych prav k fy-
zickym zdrojlim, samotné&zeni hardwaru provai poté jadra opetmich systémil v jednotlivych
virtualnich strojich standardnimi ovlatlaHypervolani a komunikace mezi jednotlivymi virtualnim
stroji je realizovana pomocifedavani zprav.

Pro TRANGO je portovan Linux a eCos.
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Kapitola 8

Prehled implementaci partitioningu

Stejreé jako rekolik pfedchozich kapitol je i tato@novana z velkéasti popisu jedné konkrétni imple-
mentace partitioningu, za nimz nasleduje &&jsi vycet dalSich produkti

8.1

Linux VServer

Linux VServer je roz§eni jadra Linuxu, které doéj pfidava podporu partitioningu. Jeho pouZziti na
GNU/Linuxu je plré kompatibilni s pouzitim jadra Linuxu bez tohoto rdesi, prostedky jadra jsou
jen rozaleny do kontextll. Kazdy kontext se uZivatelskym prooegévi jako samostatny virtualni

stroj.

Pro usnadini administrace a sjednoceni celého modelu jsou po naldteSechny objekty

v implicitnim kontextu 0 fost context
Odckleni kontextl je realizovano pomodikolika prostedku:

Izolace procesl

Procesy z rliznych kontextli se nevidi (ve vypisu procesproc , nelze jim posilat signaly
apod.). Vyjimkou je procedit , ktery muze byt volitelgd viditelny ve vSech kontextech
(kvuli kompatibilité s rékterymi utilitami), ovSem nelze mu posilat signaly. Jeétaketeno,
Ze @i vzniku nového kontextu neni mozné proces, ktereurvznika, krokovat.

Izolace dalSich zdrojd

Mezi dalSi zdroje systému, které je patha mezi jednotlivymi kontexty izolovat, gasdilena
panet a dalsi prosedky SYSV IPC, virtualni terminaly, sockety atd.

Ireversibilni chroot

Procesy Bzi nad sdilenym souborovym systémem, kazdému kontexpfitoen prifadit jiny
adreséjako kaenovy adresa K tomu se pouziva standardni mechanismus chroot (change
root), spolény nadadres&/Sech kontextl (typickyvservers ) je chraren tzv. chroot barié-
rou, kterd upravuje sémantiku systémového votémoot , aby nebylo mozné novy kenovy
adresaopustit.

Omezeni IP adres

K fyzickym sitovym rozhranim jsou vytyeny aliasy s dalSimi IP adresami a jednotlivé kon-
texty jsou omezeny tak, Ze Ize pouzit funkaad() jen na adresy konkrétnich aliasti. Tim Ize
efektivré pridélit rtiznym kontextlim rtizné IP adresy. Pouze localhesty(rozsah 127.0.0.1/8)
musi byt z principu sdilen mezi vSemi kontexty (to Ize ovSdmyile vyfeSit administrativa
na Urovni konfigurace jednotlivych virtualnich serverl).

Linux VServer v sotasné dob podporuje jen IPv4.

Capability ceiling

Maska, kterd umaiije omezit jaderna opraeni (capabilities) uzivatele root (a dalSich uzi-
vatelll) kontextu. Mezi nejpodstaj$i omezeni p#t zakaz rebootu, vytviéni device nodi,
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pristupu k blokovym zézenim, fipojovani souborovych systéma, gmy sitovych parametrii
a obecnych parametrl jadra, které oiiliji také ostatni kontexty (routovaci tabulky, netfilter
atd.).

e Globalni limity
Celkové omezeni prastdkill, které mliZe virtualni server vyuZzit. Ratimpotet procest, poet
otewenych souborl atd (analogicky jako nastaveni ulimituypivatele).

Kromé kéznych kontextl existuje v systému @specialni kontext Ispectator contextve kterém
se neupldtuji Zadné kontextové testy a tudiz midspup ke vSem entitam systému. Spustit proces
v tomto specialnim kontextu ovSem miiZe pouze uzivatelzdmntextu O.

Linux VServer umoiuje provozovat rlizné distribuce uzivatelského systérgmicky stroj, jadro a
procesnit  je pro vSechny kontexty spdlry, veskeré ostatni séasti (daemony, zplisob spravovani
sluzeb pomoci init skriptl, virtualni terminaly, sdilekidihovny atd.) jsou jiz zcela nezavislé.

Rezie partitioningu je velmi mala (zhruba 2 % vykonu), je y&kaupeno gkterymi omezenimi.
Standardni jaderna opraémi nejsou v Bkterych ipadech dostabeeé jemna, bylo vhodné je roZgi
o dalsi specialniifppady, napiklad moznost povoleni jenékterych specifickych druht raw sitovych
paketll (pro DHCP). Problém se sdilenim spake sitové vrstvy mezi vdemi kontexty zplisobuje,
Ze existuje jen jediny spaday sitovy localhost a neni tedy mozné, aby na shodném pomirani
127.0.0.0/24 Bzely sluzby z vice kontextll. Toto omezeni Ize ovSem adimativre vyfesit tak, Ze
sluzby budou pouzivat vzdy @si sitové rozhrani.

8.1.1 Implementace

Sprava kontextll se provadi sadou uzivatelskych utiktrés jadrem komunikuji pomoci specialniho
systémového volani.

Izolace jednotlivych kontextll je dosazeno pamé nevelkymi znénami zdrojového kédudi-
ného jadra Linuxu, nejvice zBmeného kodu je v jednotlivych souborovych systémech, dyklese
pridava podpora atributu XID (viz dale). Z jadernych struktou identifikatorem kontextu rozghny
struktury pro aktualé naplanovany proces, ostatni procesy, sockety, IPC pranitZivatele a sitové
prostedky. Testy na viditelnost a moznost interakce entit jsmepeny jen na &kolik malo mist
jadra.

Pro uchovavani globalnich parametrli kontextu slouzksirastruct vx_info , kterd mimo
jiné umoZiuje reprezentovat stromovou hierarchii kontextd.

8.1.2 SdileniCasti souborového systému

Aby bylo mozZné pouzitast souborového systému pro vice kontextlicas@ bez omezeni miry
izolace, nabizi Linux VServer é@ortogonalni metody.

Unifikace

Pro sdileni shodného obsahu souborti (obvykle binarnighasé v/usr/bin , /ust/lib apod.)
Ize pouzit metodu unifikace. Specialni utilita projde sayls® stejnym nazvem v jednotlivych kon-
textech a tam, kde zjisti také shodu obsahu soubor{l, fnzma hardlinky (na spotay i-node) a
nastavi se jim specialnfiznakimmutable-linkage-inverfTen zptisobi, Ze vifpace pokusu o zrénu
(nebo unlink) dojde k vytvieeni kopie i-nodu.

Obsah unifikovanych souborli je tedy v souborovém systémienl pouze jednou a Vipac, ze
v nékterém kontextu dojde k pokusu o &mu v rekterém kontextu, bude Zna provedena v privatni
kopii obsahu. Hznakimmutable-linkage-inveje zatim implementovan pro souborové systémy ext2,
ext3 a reiserfs.
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XID

Pro sdileni adrega mezi jednotlivymi kontexty tak, ze kazdy kontext vidiyze adres@vé polozky
souborll, které vlastni, Ize soubortifpdit atribut XID. Tato metoda umaaje také nad sdilenym
souborovym systémem vynucovat kvoty pro jednotlivé kotytex

Na souborovych systémech ext2 a ext3 je atribut XID impleime&m jako nova polozka i-nodu,
coz umohuje zachovat piny rozsah standardnich UID a GID atribotibsrli. U ostatnich soubo-
rovych systémi Ize vyhraditékteré horni bity UID/GID pro kédovani 16bitového XID (rageni
32:16, 16:32 nebo 24:24).

8.1.3 Planovani

Pro tvrdé omezeni vygetniho vykonu, ktery miize kontext spethovat, disponuje Linux VServer
rozS8fenim planovée na principu Zetondl. Kazdy kontext méhpadku pro ugity maximalni péet
Zetonl, do které jsou v konstantniGisovych intervalechfglavany Zetony, a naopak za kaziésoveé
kvantum, po které je&jaky proces daného kontextu naplanovan, je jeden Zetdiranle

Klesne-li pa&et Zetonl ekterého kontextu na nulufgstanou byt jeho procesy planovany, dokud
pocet Zetonl nestoupne na nenulovou minimalni hodnotutélodi je mozné podle aktualniho @o
Zetonl ovliviovat také prioritu procest kontextu.

8.1.4 Zakladni prace s kontexty
Pro z&kladni préaci s kontexty Ize pouZitgazchcontext |, jehoZ z&kladni syntaxe je nasledujici:

chcontext [--cap capabi lity] [--cap I capability]
[--xid cont ext] [--flag fl ag] [--secure] pr og

Utilita spusti program zadany cestpuog v novém kontextu. UZivatel root z kontextu 0 muize
pomoci parametrexid  specifikovattislo kontextu explicith. Pomoci pepind&li-cap lze nastavit
capability ceiling, pepin& -secure odstrani z capability ceiling vSechna potencéairebezpéna
opravreni.

Prepin& -flags  (Ize pouzit vicekrat) umaiije nastavit iznaky nového kontextu:

o fakeinit
Jako proces s PID 1 bude v kontextu&idsbin/init
e lock
Z kontextu nebude mozné vytiibdalSi kontext.
e private
Do kontextu nebude mozné ,vlozit* pomoci dalSiho voléh¢ontext s prepind&em-xid
novy proces. Novy proces miiZze vzniknout jen systémovyraniahfork uvnitf kontextu.
e ulimit
Aktualni nastaveni ulimitu se budou aplikovat jako omezencely kontext.
e Virt_uptime
Hodnota uptime bude v ramci kontextugithna od jeho vytu@ni.

8.2 OpenVZ

OpenVZ pgedstavuje alternativni implementaci kontéxpiio jadro Linuxu, poskytuje viakékteré
pokrctilejSi vlastnosti nez Linux VServer. Mezi m&mpodstatné rozdily pitjiny zplisob imple-

v terminologii OpenVZ se nazyvayirtualni prostredi(Virtual Environments).
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mentace limitl jednotlivych kontextli (misto aplikacémitli na cely kontext se pouziva separatni
mechanismus) a jina implementace limitujiciho plargava

Zmeény oproti standardnimu jadru Linuxu jsou ov§em mnohétsiy krong izolace procesl a
dalSich zdroju v jednotlivych kontextech dochazi ke sknée,vnitrni virtualizaci“ jadernych zdrojt
— strankovaci mechanismus je rde$i o barveni stranek podle kontextl, identifikace pro¢BsDy)
jsou unikatni jen v ramci kontextu, obsluzné rutinfepusSeni musi explicitin nastavovat globalni
kontext, atd.

VSechny tyto zrény slouzi k tomu, aby bylo mozné nejen odizolovat jednétkeontexty mezi
sebou, ale také zapouzitkazdy kontext podobijako by se jednalo o cely virtualni stroj vipace
paravirtualizace nebo Uplné virtualizace.

Negativnim dlsledkem tak radikalnich zasahll do strykst@ndardniho jadra Linuxu je to, Ze
se autorim nedaudrzovat krok s rychlym vyvojem jadra a stabilni verze ifikdvanych jader
vychazeji z porérné neaktualnich verzi (coz mize byt problémiiidpd z hlediska bez@mostnich
chyb a zranitelnosti).

8.2.1 Checkpointing a Ziva migrace

Ojedirglou vlastnosti OpenVZ je moznost uloZeni kompletnihowstantextu (stav vSech procest,
otewenych soubortl, sitovych spojeni atd.) do souboru a jelfypagné pesunuti na jiny fyzicky
stroj.

Pfi migraci dochazi jen ke kratkému vypadku sluzby.

8.2.2 \Virtuozzo

KomertniteSeni partitioningu, které jako sviij zaklad pouziva OffarKromé podpory GNU/Linuxu
je Virtuozzo také ojediéla implementace partitioningu pro serverove systémy dsicft Windows.

8.3 FreeBSD Jails

Jails je subsystéem jadra FreeBSD, ktery se svymi viastrioghmi podoba Linux VServeru. Zak-
ladni soiasti predstavuje mechanismsscureleveh izolace procesli podobna jako ipgade stan-
dardniho unixového volani chroot. Na rozdil od VServeruesin@ o standardni séast jadra (od
verze 4.0-RELEASE), neposkytuje ovSemkteré pokrdilé moznosti (sdileni spot@ého souboro-
vého systému, tvrdé limity vyuzivanych priesikd atd.) a stejnou flexibilitu.

Bezp&nostni mechanismus securelevel je implementovan §éeina prorénna nalezejici kaz-
dému procesu, ktera se vzriistajici hodnotou omezuje c@/Eni superuzivatele. Tuto hodnotu
Ize jen zvySovat, pouze procast ji mlZe ot snizit. Kazda partition ma navic vlastni hodnotu
securelevel afpptestu opraveni se vzdy uvazuje ta vySSi z hodnot néleZejicich procesautigign.

Na rozdil od VServeru po nabootovani jadra nemaji procedn@a specialni vlastnost. Proces
mulZe pomoci systémového volgail  (2) vstoupit do izolované partition, kterou uz nemohou epus
tit. Stejnou partition potom sdileji také vSechny synovsiecesy.

Partition omezuje procesy @¢hto ohledech:

e Pristup k souborovému systému je omezen na podstrom p@daka u mechanismu chroot.

e Je mozno pouzit funkddind() jen na jednu konkrétni IP adresu, argumany addresge
automaticky peveden na tuto adresu.

e Prava uzivatelll jsou omezendetreé prav uzivatele root. V ramci partition neni mozné:

— Modifikovat jadro systému, jeho parametry nebo é@pzavaeét moduly.
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— Modifikovat konfiguraci sitovych rozhrani a @rovaci tabulky
— Pripojovat a odpojovat souborové systémy.
— Vytvaret uzly zd&izeni.
— Vyuzivat rékteré druhy sitovych socketi (raw, divert apod.).
— Modifikovat souborové piznakysecurelevel
e \eSkere interakce s ostatnimi procesy je omezena na@maleartition.

8.3.1 Implementace

Velmi analogicky s Linux VServer je jaderna struktura kdrn@rocesuwstruct proc rozSfena

o ukazatel na strukturu typstruct prison popisujici danou partition. FPvzniku synovského
procesu je ukazatel na tuto strukturéddn.
Nastaveni ukazatele retruct prison a naplréni struktury hodnotami je mozné vyhradn

pomoci systémového volagill  ato jen v ipadg, Ze proces zatim na Zzadnou strukturu neukazuje.
S vyjimkou cedeni partition se vzdy vytwanova, neni tedy mozné ,vsunout” proces do jiz existujici
partition.

Funkce jadra FreeBSp trespass(pl, p2) slouZi na testovani, zda proges miize ovliv-
nit procesp2; v pfipack, Ze je jeden z procesl v partition, testuje se také, zdaujeycproces ve
stejné partitior?. Viditelnost procest je ovlivana rliznymi pohledy na souborové systéanycfc a
sysctl v kazdé partition.

Omezeni dostupnych IP adresigSena existujicimi mechanismy TCP stacku FreeBSD, rozhra
pro nastavovani éeni konfigurace sitovych rozhrani byla rde$ia o specifické pohledy podle kon-
krétni partition a byla zablokovana moZnostémg konfigurace v ramci partition. Podabmusel byt
upraven kod pro ipstup k rékterych systémovym prdasdkiim, gedevsim virtualnim terminaliim,
systémovému volaniknod a dalSim zhruba 260 jednotlivyniipadim, kdy ziskaval uzivatel root
zvySena privilegia oproti&nému uzivateli.

8.3.2 Uzivatelska sprava

Stejreé jako jaderna implementace mechanismu Jails je i jeho tetsk& pouziti velmi fmocaré.

Pro vytvdeni a spu&ni nové partition se piba do zvoleného adrésa(nag. /jail/partl )

instalovat I@Zné knihovny a uzivatelské programy systému FreeB&ir® jejich konfigurace.
Nasled se do tohoto podstromtiipoji souborovy systémrocfs , k jednomu fyzickému sito-

vému rozhrani se vytvdalias s novou IP adresou a spusti se standardni startskget/etc/rc

v prostedi nové partition. VSe jednoduSe demonstruji tyitpitikazy:

# ifconfig edO inet add 192.168.1.2 netmask 255.255.255.255
# mount -t procfs proc /jail/partl/proc
# jail /jail/partl partl 192.168.1.2 /bin/sh /etc/rc

8.4 Solaris Containers

Technologie partitioningu, ktera je k dispozici od Solangrze 10, pouzivaakolik technik s po-
dobnymi rysy jako v pipace Linux VServeru nebo FreeBSD Jails.

omezenou viditelnost. Analogickou roli ma u Linux VServepectator context
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Jednotlivé kontexty se ozoaji jako zony pfiCemz procesy spuiteé v systému po bootu jsou
souwcasti globalni zony.
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Hardwarova podpora virtualizace

Specifické technologie pro hardwarovou podporu virtuakzslouzi k déma rozdilnym @ellim: na
platformach, které plivo@dnnesphuji Popek-Goldbergovy dostajici podminky UpIné virtualizace
(nebo dokonce ani nutné podminky Uplné virtualizace) teetostatekesi (to je motivace pro vyt-
voreni technologii Vanderpool a Pacifica). Na platforméache jadplna virtualizace mozna, slouzi
tato rozSieni k jeji snadgjSi implementaci nebo efekti@gjsi realizaci, najklad tim, Ze pidavaji
dalSi arové ochrany paréti a grekladu adres apod. (to jéipad technologie Power Hypervisor).

9.1 VMS86

V mikroprocesoru Intel 80386 a dalSich nasledujicich pgooech architektury 1A-32 je implemen-
tovan mechanismus virtualizab@tual 8086 ktery umoauje virtualizovat eh aplikaci a opetaich
systémi pracujicich v takzvaném redlném maédu proces@dn@duseaé receno vyuzivajicich ins-
truk¢ni sady a vlastnosti procesoru 8086, resp. instrikady realného modu néasledujicich proce-
sorl).

Tento mechanismus se pouzivi@gevsim k simulaci&hového prosedi starSich aplikaci, ale také
nagiklad k bezpénému provaéni rutin VGA BIOSu v ramci opetaiho systéemuéviciho v chraé-
ném modu. Bez jeho pomoci neni dostai@ izolace kodu éviciho v realném modu procesoru od
zbytku operéniho systému prakticky mozna. Naopak zplisoby pro jehditiypro virtualizaci ope-
raénich systém{ &zicich v chré@ném modu jsou prakticky nulové, takze hypervisor VM&&ib
obvykle jen jako soGast operéniho systému.

syscall

vyjimka

110

> D D =

EeY
': e interpretace 1/C
L

L4

Lo
:u virtudlni vyjimk
=1

hardware

Obr. 9.1: Virtual 8086.
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Kéd napsany pro realny mod by bylo mozné spéugtimo v chra@ném maodu (v jeho 16bitove
variane kompatibilni s 80286), pokud by dodrz&kolik podminek:

Nepouzival by segmentovou aritmetiku a regfpokladal by, ze se segmenty pgenprekryvaji.
Nepouzival by privilegované instrukce a mispupoval gimo k perifériim.

Nezapisoval by do kédovych segmenti (coz ylie samomodifikujici se kod).
Nepokousel by se spo@tkdd z datovych segment.

Tyto podminky typicky kéd psany pro realny méd néspe, proto bylo pdeba jeho bezpmé
provadni v rdmci modernich opataich systémil vytvit specialni rezim, ktery za pomoci VM86
hypervisoru BZiciho v privilegovaném rezimu umaZje realny mod virtualizovat.

9.1.1 Vstup a opuséni VM86

Hypervisor musi pro kazdy VM86 virtuélni stroj spravovagsigini TSS (Task State Segment), ktery
obsahuje informace jako hodnoty segmentovych a obecnygstrie, registr piznak{, ukazatel ins-
trukci, Fidici registr CR3 (fyzickou adresu strankovaci tabulkjvy&Si Urovré pro gevod linearni
adresy v ramci VM86 na adresu fyzickou) a bitovou mapu I/Ctipana které miize kédézici ve
VM86 pfimo pristupovat.

Prepnuti do rezimu VM86 je moZzné pomoci instrukce JMP nebo CAinérujici na pislusny
TSS nebo branu naépmifici. TSS definujici VM86 ma v registrufignakli nastaven bit VM. Dals{
moznosti je navrat zigruseni instrukci IRET, které épnastavi bit VM registruijiznak.

Opustit rezim VM86 Ize ékolika zplisoby. Né&pasgji se tak staneip prichodu hardwarového
preruseni, kdy jéizeni gedano opem@nimu systému v privilegovaném rezimu (obvykle se potéelojd
k béZné obsluze hardwaru a p@&gik navratu do VM86). Dalsi moZnosti je vyjimka zplisob&h486
kédem, fipadré pokus o vykonaniékteré z instrukci CLI, STI, PUSHF, POPF, IN, OUT, INS,
OUTS, HLT, INT nebo IRET za jistych podminek, kdy dojde k viai vyjimky General Protection
Fault,Fizeni zisk& opt oper@ni systém Bzici v privilegovaném rezimu a muiZe tak zavolat hyperviso
pro oSeteni vzniklé situace.

9.1.2 Virtualizace paneti

Z pohledu virtualizovaného prasdi poskytuje VM86 moznostfistupovat k 65536 ifekryvajicim
se segmentlim pagti, kazdy o velikosti 65536 bytll. Vysledna linearni adres vypgita zCisla
segmentu a offsetu v ramceéppodle vztahu

linear= 16 x segment- offset (9.1)

Tato linearni adresa séqvadi na fyzickou adresu standardnim mechanismem strankoEmu-
lovat tak Ize jak chovani originaliste 20bitoveé datové @nice, kdy adresy nejvyssiho segmentu
OxFFFF p@inaje offsetem 0x0010fptékaly na fyzické adresy 0x0000 az OxFFEF, tak chovani vo-
litelné od procesoru 80286, kdy bylo mozné diky 24bitovédatskirnici vyuzit orech 65520 bytl
navic.

VM86 hypervisor se obvykle nachazi ve stejném adresovési@mona adrese vysSi nez Ox10FFEF

a ma tedy snadnyffstup do parati virtualizovaného realného modu.

9.1.3 \Virtualizace 1/0O operaci

Pristup k I/O portlim je ovlivén nastavenim bitmapy povolenych portlim v TSS. Obvykle&nem
VM86 kod pistup k zadnym portlim (jen zcela vyijiti@ se povoluje exkluzivnifisstup k réjaké
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konkrétni periférii) a p kazdém takovém pokusu dochazi k vyvolani vyjimky i@gani obsluhy
hypervisoru, ktery poté provede simuladigiupu k odpovidajici virtualni periférii.

9.1.4 Virtualizace pleruseni

PreruSeni vznikla v prihu zpracovani VM86 kédu séld do #i kategorii a kazda se se zpracovava
specifickym zptisobem.

Softwarové preruseni

Pfi vyvolani instrukce INT se vyuZziva informace v n@apfesneérovani peruseni v ramci TSS, kdy
muZe dojit bud’ k pimému vyvolani pislusné obsluzné rutiny v privilegovaném rezimu, k vyvila
General Protection vyjimky nebo sp&af obsluhy imo ve VM86 podle vektoruigruseni v realném
modu.

Maskovatelna hardwarova pgreruseni

Pokud gisluSny procesor podporuje mechanismus virtualni@ry$eni, dovoluje to hypervisoru
efektivrgji oSetovat ipady, kdy VM86 kéd zakazuje a povoluje maskovatelna hardwa [e-
rusSeni instrukcemi CLI a STE(mz ovSem ovlinuje stav fyzického stroje, takze hypervisor musi tyto
instrukce odchytavat a implementovat interni stav neclmrani geruseni VM86 virtualnimu stroji).

Mechanismus virtualnichfpruseni umaiuje, aby instrukce CLI a STI v ramci VM86 ovinovaly
misto standardnihoffznaku maskovanifgruseni IF jeho virtualni variantu VIF.

DalSi specialni pznak VIP (Virtual Interrupt Pending) pouziva hypervisosituaci, kdy jsou
VM86 aktualré preruseni maskovana @jaké gijde. Nastavenim tohotoffznaku dojde po pro-
vedeni instrukce STI v ramci VM86 okameéik preruseni, stejjako by se stalo vijpace realného
modu.

Hardwarova preruseni a vyjimky

Pfi pfichodu geruSeni nebo vyjimky, neplati-li Zddna z podminek uvedeodstavcich vySe, dojde
k pfimému volani obsluzné rutiny v privilegovaném rezimuy&tatize zkontrolovat, zda'ed jejim
spusénim nelzel VM86 rezim a podle tohd'fpadré predatfizeni hypervisoru.

| tento rezim umotuje, aby hypervisoriigdal skuténou obsluhu feruSeni obsluzné rugnve
VM86 rezimu, pouze se jedna o péme komplikovany postup, ktery vyZaduje také spravnéredét
instrukce IRET na konci VM86 rutiny.

9.2 Power Hypervisor

Procesorova architektura POWER a z ni odvozena PowerPQupefinmozné rezimy prace proce-
soru. Prvni dva jsoud¥ny privilegovany a uzivatelsky rezim, které jsou implemogany v kazdém
procesoru, ktery vyhovuje specifikaci architektury. \@liity teti rezim se nazyvaypervisora slouzi
k podpde logického partitioningucoz je v mistni terminologii synonymum pro hardwarovou {od
poru virtualizace.

Pristup do paréti je na architektte POWER a PowerPC mozny @wa zplisoby: se zapnutym
prekladem virtualnich adres na adresy fyzické (pouzit jelmatsmus strankovani s jednounavou

1Také (i Eteni celého registruifznaki pomoci instrukce PUSHF je misto bitu IF nepozondya@ouzit bit VIF.
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hashovanou strankovaci tabulkou), nebo v takzvaném meatnédu, kdy virtualni adresy odpovidaji
pfimo adresam fyzickym (v tomto modu jsou fidgbad provaény obsluzné rutinyigruseni).

Technologie Power Hypervisor rozdje tento parétovy model o dva registry RMOR (real mode
offset register) a RMLR (real mode limit register), kterdineaji bazovou adresu a maximalni velikost
fyzické pangéti, kterou miize kédérici v privilegovaném nebo uzivatelském reZzimu a v obouenhd
pfistupu do paréti pouzit. Tyto registry jsou pochopit@nistupné pouze v reZzimu hypervisor a
slouzi tedy k virtualizaci fyzické paéti.

Pomocifidiciho registru LPES se v rezimu hypervisor nastavuja,jgdu geruSeni oSébvana ké-
dem &Zicim v privilegovaném rezimu, nebo zda jsou i®&ina v reZimu hypervisor. coZz umuie
virtualizaci greruSeni. Pro implementaci hypervolani je mozigppout se z privilegovaného rezimu
do rezimu hypervisor také pomoci specialni varianty insteuSC (system call).

Je-li technologie Power Hypervisor aktivni, vyvolavajgkeré instrukce, které byfipsvém prove-
deni ve virtualnim stroji mohly ovlivnit stav stroje fyziéko (FedevSim zapis doékterychridicich
registrll), feruseni Program Interrupt, které a$g¢ hypervisor. Takéteni hodnot &kterychfidicich
registrll zplisobuje vyvolani této vyjimkyfipadré jsou gectené hodnoty automaticky maskovany
tak, aby byla dodrzena podminka ekvivalence.

Procesory POWERS5 podporuji pro usnadnpreemptivniho planovani virtualnich stroji kim
béznéhodecrementepreruseni (vnitni Casové procesoru) také nezavislégpuSenihypervisor de-
crementer

9.3 Vanderpool

Technologie podpory Uplné virtualizace procesorl Intatfprmy 1A-32 a EM647F, ozn&ovana téz
VT-x, je dostupna na po&jgichfadach procesorti Pentium 4, Pentium D, Xeon a Core DSimys-
lem tohoto roz&eni neni moznost trividlnimplementovat virtualizaci viech periférii PC (k tomu je
stale poteba naprogramovat v hypervisoru vlastni spravu zdrdjd jgou skérnice, parétové mapo-
vana zéizeni a DMA, ripadré vyuzit k Emto (€ellim prosiedky hostitelského opetaiho systému),
umoZuje vSak, aby platformy IA-32 a EM64T smvaly dostaujici podminky Uplné virtualizace
(viz sekce 3.2.3).

Kromé stavajicich reziml prace procesoru jsou zavedeny daasv godstad ortogonalni rezimy
VMX root operation(slouzici pro Bh virtualizéru), ve kterém jsou dostupné nové VMX insteika
VMX non-root operatiorfslouzici pro Bh virtualniho stroje), ve kterém je dostupna nova pridleg
vana instrukce VMCALL slouzici pro implementaci hypervdlarlo, ze se procesor nachazi v rezimu
non-root operation, nelze rozlisit zadnyiriznakem.

Technologie VT-x se aktivuje nastavenirigjuSného bitu widicim registru CR4 a vykonanim
instrukce VMXON, jejiz argument je fyzicka adresa ramceabhgiciho strukturo/MXON region
(procesor ji pouziva pro udrzovani informaci podstatnyrchrpalizaci virtualizace). V ramci rezimu
root operation Ize VT-x deaktivovat instrukci VMXOFF.

9.3.1 Virtual Machine Control Structure

Kazdy virtualni stroj jefizen daty ulozenymi ve strukte VMCS. Aktualni struktura VMCS se nas-
tavi, resp. peCte v rezimu root operation pomoci instrukce VMPTRST, reéddPTRLD (urCena je
fyzickou adresou ramce, ktery strukturu obsahuje). Deaktiaktivni VMCS lze provézt instrukci
VMCLEAR.

2Drobré modifikovana varianta platformy AMD64 definovana sgalesti Intel.
3Stejné oznéeni nese také podobna technologie pro platformu IA-64.
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Virtualni stroj definovany aktualni VMCS se spusti (tj. dojkl p‘echodu do non-root operation
rezimu) pomoci instrukce VMLAUNCH. 8h non-root operation rezimu muiZe byt uken a k [be-
chodu z@t do root operation reZimu miize dojit vykonanim instruké4CALL nebo v dusledku
jiné udalosti definované VMCS. Dilivod takovéh@ghodu se zjisti z hodnofgxit Infoa po oSdeni
nastalé situace hypervisorem miize byt virtualni strétepudn instrukci VMRESUME.

Jednotlivé polozky VMCS sétou a zapisuji ndjfmo pomoci instrukci VMREAD a VMWRITE
(jejich argumentem jsou konstanty specifikuji¢istuSnou polozku), jejich paétova reprezentace
neni dokumentovana.

Nékteré podstatné polozky VMCS a jejich obsah:

e Stav virtualniho stroje
Obsah registrll CR0O, CR3, CR4, DR7, RSP, registiznakl, selektor, baze a limit pro CS, SS,
DS, ES, FS, GS, LDTR a TRfistupova&chto segmentll, baze a limit pro GDTR, IDTR. Dale
jsou zde uvedeny dva podstavy virtualniho stroje:

— Stav virtualniho procesoru
Aktivni — procesor vykonava instrukce
HLT — procesor byl zastaven instrukci HLT
shutdown — procesor byl zastaven z diivodu trojnasobnénkyjinebo jiného problému
wait-for-startup-1P1 — aplikéni procesor dosud nebyl nastartovan

— Prerusitelnost virtualniho procesoru
STI —jsou maskovanaeruseni instrukci STI
MOV SS — jsou maskovanderuseni z dlivodu provadi instrukce MOV SS
NMI — je maskovano nemaskovatelnepiseni

e Stav hypervisoru
Obsah registrll CR0, CR3, CR4, RSP, RIP, selektor a baze $r&B, TR, GDTR, IDTR,
selektor pro CS, SS, DS, ES, FS, GS a TR (ostatni hodnoty jSastoipu do root operation
rezimu nastaveny na pevné konstanty).

e Priznaky fizeni virtualniho stroje

Sada piznakd utujici, @i jakych udalostech dojde k op@ti non-root operation reZzimu a vy-

volani root operation rezimu. \Volitednse miiZze jednat o vyvolani hardwarového nebo softwa-

rového geruseni (Ize specifikovat i konkrétni vektdiepuSeni), nemaskovatelnéhiepisSent,

vykonani instrukce HLT. INVLPG, MWAIT, RDPMC, RDTSC, MONDR, PAUSE, nastaveni

nebocteni registru CR&teni nebo zapis 1/0 portu atd.

I/O bitova mapa A/B

Fyzicka adresa dvou ramcll, které obsahuji bitovou mappdtedi, (i jejichz Eteni nebo zapisu

dojde k opu&ni non-root operation rezimu a vyvolani root operatiofnnez

Offset CitaCetime-stamp

Hodnota, ktera upravuje virtualizovanou hodnotu procagénocitaCe time-stamp

Masky CRO a CR4

Masky bitlifidicich registrll CRO a CR4, které miize virtualni strajtagit bez vyvolani root

operation rezimu.

Stinové hodnoty CRO a CR4

Virtualizované hodnotyidicich registrti CRO a CR4.

Povolené hodnoty CR3

V aktualni implementace VT-x a#yfi hodnoty registru CR3, které mliZe virtualni stroj nasta-

vit, aniz by doSlo k vyvolani root operation rezimu.

Exit Info

Informace o dlivodu opushi non-root operation rezimu a vyvolani root operatiomnez
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9.4 Pacifica

Konkurer€ni virtualiza&ni technologie spotmosti AMD pro platformu AMD64, dostupna na gy
Sich modelech procesoril Athlon 64 a Turion 6FedoZe neni kompatibilni s technologii Vanderpool,
jeji principy a zplisob fungovani je velmi podobny.

Mezi zajimavé vlastnosti patnagiklad ozn&ovani polozek v TLB identifikatorem adresniho
prostoru (coz urychlujefiepinani mezi jednotlivymi virtualnimi stroji), podporaexialniho hard-
warového modulu pro provadi dinéryhodného kédu nebo Sirsi spektrum udalosti, kdy dochazi
k vyvolani hypervisoru (fepinani Glohy¢teni a zapis vSedtdicich registrll atd.).
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Srovnani vlastnosti

Asi neexistuje jediny ki na srovnani jednotlivych virtualizaich metod, hodnotit je pi@ba vice
kritérii, jejichz vysledna vaha zavisi n&elu nasazeni virtualizacefipemz réktera kritéria jako
nagiklad rezie a mira izolace mohou byt vzajeennprotikladu.

10.1 Rezie

Je intuitivré Z'ejmé, Ze kazda run-time abstraktni vrstva softwardptavuje zvyseni rezie zpliso-
bené nenulovym pidem strojovych instrukci, které je geba provézt naienos libovolné informace
mezi jednotlivymi koncovymi rozhranimi této vrstvy. ipack virtualizace tomu neni jinak, jaka je
ovSem skuténa rezie? Kroré teoretickych Uvah se v této sekci podivame také na sroveétdrych
skuté&nych produktll v testech.

Existuje gima uméra mezi rezii jednotlivych metod virtualizace a gmym p@&tem instrukci,
které dana metoda nedovede pradadhativré. Z definice seip simulaci Zadné instrukce virtualniho
stroje neprovadi na fyzickém stroji nat&rezie zde je tedy nejvyssi. Skaibé hodnota se poté lisi
podle toho, zda simulator virtualni instrukce interpretagbo provadi dynamickyeklad, jak dobe
je optimalizovan atd.

Pfi apIné virtualizaci a paravirtualizaci je pamy paet instrukci provaénych native giblizné
shodny, o rezii tedy rozhodujggvazre rychlost simulace privilegovanych instruk¢gs spdebo-
vany na oséeni nevirtualizovatelnych stavtl u Gplné virtualizacagitklad na platforné 1A-32),
resp. slozitost rutin paravirtualizéru realizujicichvildgované operace. Jak demonstruje srovnani na
obrazcich 10.1 a 10.2, neexistuje v tomto srovnani zcelargbeend — ve velkém gdu pripadtl ma
paravirtualizace rezii mensSi nez uplna virtualizace (¢td@ na platformach nesplijicich dostaténé
podminky Uplné virtualizace), vliv kvality implementacema ovSem nezanedbatelny vliv.

Relativni srovnani paravirtualizace a partitioningu viir@zz obr. 10.3), kterou zvySuji latenci
systémovych volani jadra opériho systému, ma naopak jednozma vysledek — partitioning zpU-
sobuje u relevantnich systémovych volani mnohem mensj pegioze neni nijak ovlivén nativni
mechanismus spravy pa&tna provaéni privilegovanych instrukci, pouze se provadkolik méalo
testll na viditelnost entit jednotlivych kontext.

10.2 Miraizolace
Z Cisté teoretického pohledu byéta byt mira izolace jednotlivych virtualnich strojtl vemetodami
shodn@, nebot’ program bezici ve virtualnim stroji by Bémjak ovliviiovat k&h jinych virtualnich

stroju nebo dokonce stroje fyzického. Jakékoliv porusesiaice Ize povazovat za zavaznou chybu
implementace virtualizace.
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Obr. 10.1: Srovnani vykontiitstandardnich benchmarki a doby shodnék&lpdu zdrojovych kodl
jadra Linuxu (zdroj [3]).
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Obr. 10.2: Srovnani datové propustnosti TCP stadkpiiiimani (Tx) a vysilani (Rx) paketli udané
velikosti (MTU) (zdroj [3]).
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Obez virtualizace
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Obr. 10.3: Microbenchmark Imbench, latence systémovyténiev mikrosekundach (zdroj [6]).

Zkoumejte tedy spiSe mozné disledky podobné chyby. U éiimul Fedstavuje chyba izolace
virtualniho stroje moznost padu procesu simulatoru v rédmostitelského opetaiho systému, coz
je ovSem zalezitost, ktera v modernich ogaiah systémech neznamena zadné baapsni riziko
pro ostatni procesy. U partitioninguigaistavuje ne@tSi nebezpd ta situace, kdy poruseni izolace
virtualniho stroje vede k tomu, Ze superuzivatel virtudnstroje ziskd moznost komunikovat se
superuzivatelskymi procesy stroje fyzického (resp. toboté&xtu, ktery ma privilegia ovlivovat
konfiguraci fyzického stroje).

Naproti tomu virtualizér a paravirtualizéfimo ovlivhuji privilegované stavy fyzického stroje,
proto miize podobné poruseni izolace véztasgiji k zhrouceni nebo zaseknuti fyzického stroje.

10.3 Bezpénost

e

Virtualizace finasi kron& klasického pohledu na bezjmmst jako diisledek izolace jédtovy, zcela
neCekany pohled. Opetai systém totiz p idealnim zplisobu fungovani virtualizace nemize wibe
detekovat, Zze ve skutaosti nezi na fyzickém stroji. Tato pozitivni vlastnost se stavdbpEmem,
pokud existuje cesta, jak systém ,unést” a spustit ve Viniud stroji, aniz by to byl zamér jeho
spravci. Veskeré bezpostni mechanismy opéraiho systému by se tak okan&italy bezzubymi,
protoze hypervisor ma uplnou informaci o stavu virtualrstroje.

VSechny hardwarové technologie pro usnadinvirtualizace pochopiteénpouze dovoluji, aby se
do rezimu hypervisorufepnul kod [&zici v privilegovaném rezimu procesoru, nikoliv tedy @ziv
telsky kodd. BohuZzel libovolna bezpeostni chyba opeéaiho systému, ktera umozni spustit jen
nékolik malo privilegovanych instrudni vytva‘enych Gt@nikem, umozni nejen ziskat nad systémem
plnou kontrolu, ale dokonce kompromitovat systém efektimedetekovatelnym zplisobem.

Tento aspekt ptitatové bezpénosti neni v sotasné dob prakticky viibec prozkouman a existuje

56



KAPITOLA 10. SROVNANI VLASTNOSTI 10.4. DETERMINISMUS

jen rekolik malo proof-of-concept studii. Jako mozna ochrarmi podobnému druhu Utoku se jevi
nagiklad to, Ze systém bude stale virtualizovan a veSkeré pokuspudni rekurzivni virtualizace
budou hlidany a hlaseny.

10.4 Determinismus

Zcela deterministicky a opakovatelny zplisob prariickddu virtualnino stroje poskytuji pouze si-
mulatory, které pracuji na principu diskrétni simulacerttalizéry, paravirtualizéry i partitioning
diky tomu, ze provéagji cast sveho kodu natiena jejich virtualni hardware jeffmo ovlivhovan
fyzickym hardwarem, neuma@aji dosahnout snadnym zplisobem determinismus.

10.5 Accounting

Méfeni vypaetnihotasu spaebovaného virtualnimi stroji souvisi se zplisobem préwadirtualnich
instrukci. U simulatorli mtizeme snadnod&inpocet cykll virtualniho procesoru, u ostatnich metod
jsme odkazani na néjmmeé hodnoty odvozené@sovych razitek fyzického procesoruipadre pre-
ruSenicasovée. V fdipad, Ze hostujici opecai systém tyto Udaje sam sbira, je moznéijenp
pouzit, neni ovSem vzdy snadné rozl@&as samotného provadi a simulace virtualnich instrukci od
¢asu zplisobeného jinou rezii.
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Virtualizace systému HelenOS

HelenOS je multiplatformovy vyvojovy opetai system, ktery vznika na MFF UK od roku 2005 jako
rozSteni plivodniho jadra SPARTAN Jakuba Jefengehoz samostatny vyvoj probihal v letech 2001
az 2004). Veskeré informace o systému Helen@8tné zdrojovych kodl énych pod licenci BSD

a dokumentace, je mozné ziskat na whtip://www.helenos.eu/

11.1 Struktura systému HelenOS

Operani systém HelenOS je inspirovan koncepci mikrojadra -azlie kladen pedevsim na komu-
nikaci mezi Glohami (IPC) a moZnost realizovat$inu ovladal hardwaru a dalSich systémovych
funkci jako sluzby poskytované ulohan&iicimi v uzivatelském rezimu procesoru, zatimco samotné
jadro kézici v privilegovaném rezimu ma na staroséqgevsim spravu fyzické a virtualni pain pod-
poru hardwaru nejnu@Siho pro Bh systémur@dic pferuseni atd.), planovani tloh akolik dalSich
nizkourovhovych zalezitosti.

Kod jadra SPARTAN je logicky rozglen do fi ¢asti: na platformo¥ nezavislowtast (kteréa je
spolé&na pro viechny podporované platformy, definuje chovamajadeho API vigi uZivatelskym
tloham), platformog sdilenoucast (k6d pouzivany ékolika, ale ne nutld vSemi platformami —
podpora jaderného framebufferu pro textovy vystup, rlimséance mechanismi mapovani virtualni
paneti na fyzickou atd.) a platform@vzavisléCasti (implementujici @které funkce vnihiho API,
které nelze abstrahovat nezavisle na plat@xnJako doplék techtocasti obsahuje strom jadra re-
gresni testy a dalSi dapity urcené pro vyvoj, nikoliv pro samotnyél.

Funkéné Ize jadro SPARTAN rozglit na rékolik subsystémd:

ADT Implementace datovych struktur pouzivanych v jingélstech jadra (spojové seznamy, hasho-
vaci tabulky, bitové mapy, B+ stromy).

boot Prevazre platforneé zavisla infrastruktura pro sp@ééti jadra a nastaveni présti, ve kterém
mulZe @zet platformoe nezavisly kod.

CPU Sprava procesorl.

DDI Rozhrani slouzici pro spravu hardwarovych zdrojii a API Zimfici implementovat ovlada
zdizeni jako ulohy v uzivatelském rezimu (mapovani paradizeni do adresniho prostoru ulohy,
povolovani istupu k 1/0 portlim, fevod externichf@ruseni na IPC notifikace).

drivers Ovlad&e zdizeni nezbyté nutné pro samotny&h jadra.

interrupt  Univerzalni mechanismus osetani vyjimek a peruseni.

IPC Jadern&ast funkci realizujici komunikaci mezi tlohami pomociiléas zprav.

1Rozckleni subsystémi zhruba odpovida podadiesadresée generic/src |, resp.arch/ pl at f or ma/src .
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kconsole Interaktivni ladici nastroj, ktery umaaije zjiStovat rlizné Bhové parametry jadra a provéd
introspekci. Sotasti jeho kddu je take viirti API pro jaderné ovladz vstupnich a vystupnich zna-
kovych zdizeni. Jiné subsystémy mohou registrovadkazy kconsole.

library Knihovna pomocnych funkci, néilad parser hlawek binarniho formatu ELF.

main Zakladnicast jadra starajici se o jeho inicializaci a rutinéhb

MM Sprava fyzické pagti (rozceleni dostupné fyzické paiti do z6n ramci, buddy alokator nad
témito ramci, vniini API pro mapovani fyzické paéti do nezavislych virtualnich adresnich prostord,
rozhrani pro spravu TLB atd.).

proc Subsystém realizujici spravu uloh, vidken a planovani.

security Cast jadra fidélujici opraviéni specialnim tloham, néiglad ovlad&tm z&izeni nebo su-
perprivilegované uloze (ktera poté realizuje be&apestni politiku).

SMP Podpora strojil s vice symetrickymi procesory.

synch Implementace aktivnich (spinlock) a pasivnich synchraimirh primitiv €ekaci fronta vla-
ken, semafor, mutex, futex, podminkova pgmma, RW-zamek).

syscall Vrstva systémovych volani, ktera zpriestkovava viejné API jadra vii uzivatelskym tloham.
sysinfo Hierarchicka databazetbovych informaci jadra.

time Funkce starajici se o udalosti, které jsou naplanovadgse (nap timeout synchronizinich
primitiv).

11.2 Implementace partitioningu

Pri vytvareni zadani diplomové prace padlaigace praktické implementace volba na partitioning,
protoZze umoruje vsunout virtualizéni vrstvu do platformo& nezavislychtasti jadra opetaiho
systému a tak dosahnout dokonaiénmsitelnosti.

Diky prehledné struktie systému HelenOS, kdy jeho mikrojadro provadi pouze velmezenou
castCinnosti a etSina operéni logiky je gesunuta do tlohdzicich v uzivatelském rezimu procesoru,
je implementace kontextl velmi jednoduchafanmcéara. Kazdy kontext je v j&d identifikovanci-
selnou hodnotou typcontext_id_t (definovanou v souborkernel/generic/include/-

typedefs.h
Kontext entit po bootu systému jedan konstantoWEFAULT _CONTEXZe souborikernel/-
generic/include/arch.h . Zakladnimi entitami, které jsou rogtkny do kontextil, jsou GloHy.

Strukturatask_t (resp, struct task) definujici tlohu (soubdarnel/generic/include/-
proc/task.h ) je tedy rozSiena o polozkwontext_id_t context

V souborukernel/generic/include/arch.h je definovano makro pro zakladni test, zda
jsou dva kontexty shodné:

#define context_check(ctx1, ctx2) ((ctx1) == (ctx2))

Tato zakladni podoba testu je zcela symetricka, protoZzetw§ekontexty si jsou zcela rovnocenné.
Pfipadné zavederdpectator contextye ovSem velmi snadné, €tado makracontext check
pridat test, zda argumentx2 je identifikator tohoto specialniho kontextu (zarbye poteba mo-
difikovat sémantiku tohoto makra, protoze jeho argumerkyitastanou byt symetrické).

Jadro definuje aktuaénbgZici Glohu pomoci struktufHES, ktera je uloZena na vrcholu aktualniho
jaderného zasobniku a obsahuje tedy odkaz na ulohu — hogfiop@lozky context  definuje ak-
tualni kontext.

Kontextovy test je pouzit n@&thto mistech kodu jadra:

2V terminologii HelenOS synonymum pro procesy v unix-likeeeginich systémech.
3Task, tHread, Executing CPU.
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e Funkceddi _i ospace_enabl e
Souborker nel / generic/src/ddi/ddi.c
Tato funkce implementuje systémové vol&S IOSPACE_ENABLEFpomoci kterého privi-
legovana Uloha (spravceffzeni) umoauije jiné Gloze pistup k I/O portlim (na platforméach,
kde existuje nezavisly prostor 1/0O portll). Je flebia zajistit, aby nemohla Zmit moznost
pfistupu Uloze z jiného kontextu.

e Funkcesys _cap_grant
Souborker nel / generic/ src/ security/cap.c
Tato funkce implementuje systémove vol&S_CAP_GRANPpomoci kterého superprivile-
govana uloha (spravce oprami) nastavuje jiné Gloze opréémi (nagiklad proto, aby se stala
spravcem zidzeni). Test zajiStuje, Ze superprivilegovana Ulohaemanénit opraviéni Uloze
zZ jiného kontextu.

e Funkcet ask create
Souborker nel / generic/ src/ proc/task. c
Funkce vytvé novou ulohu a BZi-li jiz tloha Naming Service, nastavuje nové Uloze #lici
IPC spojeni na tuto tlohu implementujici jmennou sluzbuntkauje se zde, zda je jmenna
sluzba ze stejného kontextu jako @owznikajici tloha. Vzhledem k tomu, Ze nova IPC spojeni
Ize navazovat jenfes inicialni spojeni na jmennou sluzbu, zajiStuje temtst to, Ze Zzadna
Gloha nemuze poslat IPC zpravu Gloze mimo aktualni kontext

11.3 Dilki zawer

Zavedeni zakladni infrastruktury pro partitioning do gdystému je zalezitost velmi snadna, mys-
lenkove nejnara@néjsi cast je sprava identifikovat konkrétni mista zdrojového kodu, kde dochaz
k interakci jednotlivych entit a kde je p@tba gidat kontextove testy pro dosazeni pozadované izo-
lace.

11.4 Portovani na platformu Xen

V dobé vypracovani této diplomové prace se ukazalo vhodné imgiéonat nad ramec plivodniho
zadani také ukazku Upravy jadra phina virtualnim stroji definovaném paravirtualizérem oJadg-
vhodrgjsi kandidat byl zvolen paravirtualizér Xen (konk&82bitova varianta pro platformu IA-32,
bez podpory PAE), ktery ma Sirokou podporu komunity svolyotimper&nich systémi i koménich
spole&€nosti.

Podpora pro paravirtualizaci i partitioning je na 8aitela nezavisla, takze je mozné&ahetody
kombinovat a ziskat tak ,dvojitou virtualizaci®.

Jako vychozi platforma pro vyt¥eni nového portu jadra SPARTAN byla zvolena jaderna archi-
tekturaia32 (obsahujici podporu SMP strojii IA-32). Nova architektbgda pojmenovanxen3?2
a s plivodnia32 sdili velkoucast kédu. Protoze kéd vykonavany v uZivatelském rezinsiézia i
v ramci paravirtualizace shodny, Zadné&my se netykaji uzivatelské architektuag?2.

Nasledujici sekce obsahujigvazré popis znén, které bylo pateba mezi obma architekturami
udélat, a dophuje popis fungovani Xenu z 7.1.

11.4.1 Bootovani

Drobné zn&ény se tykaji procesu bootovani a binarniho formatu jadyatétn HelenOS bootuje tak,
Ze podporovany boot loader ¢ta do fyzické paréti obraz jadra (naékterych platformachfimo
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na vhodnou fyzickou adresu, na jinych provede jadro svostrlaelokaci) a obrazy nejpodstatn
jSich inicialnich uzivatelskych uloh, které slouzi prowgieni lBhového prosedi (Naming Service,
podpora IPC, zakladni ovlada zdizeni atd.).

Jako boot loader je stale i pren32pouzit GNU GRUB, ale jako primarni image je pouzito mikro-
jadro Xen (3.0.2) a teprve jako jeho modul je pouzito jadrstému HelenOS — SPARTAN. Inicialni
tlohy jsou n&teny jako dalSi moduly.

Format jadra se oproti architekeia32 drobre liSi. Misto binarniho forméatu s multiboot hlékou
je vysledna podoba slinkovaného jadra ELF. Odstrebyla sekcanmapped, ktera byla linkovana
na virtualni adresyésré za prvnim megabytem pdtn, protoZe jadro je Xenem rovnou @tano a
spuséno na pozadované virtualni adrese 0x80000000 (2 GB).

Naopak do ELF obrazu byldidana sekce xen_guest obsahujici tyto informace o jéek

e GUEST_OS=HelenOS
Pojmenovani systému.
e XEN_VER=xen-3.0
Verze rozhrani hypervisoru, které jadro pozaduije.
e HYPERCALL_ PAGE=0x0000
Nulta stranka virtualniho adresniho prostoru jadra (tedhgsy 0x80000000 az 0x8000FFFF)
je vyhrazena pro hypervolani. Tento kéd do stranky éena symbolerhypercall_page
vsune Xen.
e LOADER=generic
Pro n&teni jadra bude pouzit standardni za&ad
e FEATURES=writable page_tables
Jadro bude pouzivat zapisovatelné strankovaci tabulky.

Kromé strankyhypercall_page jsou na zaatku obrazu jadra vyhrazeny dalSiédstranky.
Strankashared_info  je ur€ena pro namapovani fyzického rdmce obsahujiciho stuktejného
nazvu (ta obsahuje informace o virtualnich procesorecimalkah udalosti) a strankansole_page
bude slouzit pro namapovani fyzického ramce pro vadiprstupni konzoli (totofgmapovani umozni
zachovat standardni 1:1 identické mapovani adresnih¢gpuggadra).

11.4.2 Inicializace

Vstupni bod jadra, funkdeernel_image_start (soubotkernel/arch/xen32/src/boot/-

boot.S ), provede nejprve zkopirovani struktusyart info_t , kterd se nachazi za tabulkou
P2M (tedy v oblasti pa#ti, kterou budeme chtit v budoucnu uvolnit), do statickalgtry v jade.
Podobr je gepnut zasobnik na @dasny zasobnik v ramci jadra, aby bylo mozno bootovaci zdkob
uvolnit pro strankovaci tabulky.

DalSi inicializace probiha ve funka@rch_pre_main() (souborkernel/arch/xen32/-
src/xen32.c ), kde dojde nejprve k zapnuti podpory zapisovatelnycmktéacich tabulek, fie-
mapovanishared_info  a console_page (viz vySe) a vytvdeni 1:1 identického mapovani
adresniho prostoru jadra na vSechny volné fyzické ramee¢ kha jadro od hypervisoru k dispozici
(mapovani je 1:1 identické v tom smyslu, @sla stranek odpovidaji s posunem o 0x800&MIMm
abstraktnich rdmcd, nikoliv fyzickych ramcti).

DalSi inicializace probiha jiz standa@r rdmci platformoe nezavisl€asti jadra.

11.4.3 Sprava fyzické pargti

Sprava fyzické paeti (kernel/arch/xen32/src/mm/frame.c ) je inicializovana s jedinou
zbénou pargti, ktera obsahuje vSechny abstraktni rama&age prvnim ramcem za inicialnim stran-
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kovacim adregém (pt_base). Z této zony jsou viak jelkteré ramce pouzity pro strankovaci tabulky
nizsich drovni pro identické mapovani, ty jsou tedy @amy jako nedostupné.

Kromeé toho jsou zavedena makPA2MAa MA2PApro prevod adresy vyja@né v soustad abs-
traktnich rdmcill na adresu v soustaamci fyzickych a zt. Pro gevod prvnim srérem je pouzita
tabulka P2M ze strukturgtart_info_t , pro grevod druhym sr@rem globalni tabulka M2P na-
mapovana na adrese 0OxFC000000.

Jadro pouziva ,ploché” segmentyeguinastavené Xenem, nemusi tedy pouzivat hypervolani pro
nastaveni vlastnich segment.

11.4.4 Sprava virtualni panmeti

Pro spravu mapovankérnel/arch/xen32/src/mm/page.c ) je stejré jako v @Fipad ar-
chitektury ia32 pouzita instance mapovaciho rozhram@ige pt (obecné hierarchické 4urbové
strankovaci tabulky). Parametry instance zlistavaji ségako pro fyzicky stroj 1A-32, tedy stran-
kovani je efektive dvouuroviové, ol urovre strankovacich tabulek obsahuji 1024 polozek a velikost
ramce/stranky je 4 KB.

Ctenf poloZek strankovacich tabulek se provdinp, také se provadi zapis do tabulek nizsi Ggovn
(vyuziva se roz&eni Xenu — zapisovatelné strankovaci tabulky). K zapidozsk do strankovaciho
adresée je pouzito hypervolani MMU_UPDATE a ke &re fyzické adresy strankovaciho adresa
hypervolani MMUEXT_OP. Speciénje feba oséit, aby polozky strankovaciho adrésamely
spravné piznaky a strankovaci tabulky nizsi ar@/nebyly oznéeny jako zapisovatelné.

11.4.5 Sprava TLB

Ke sprae TLB zaznam (invalidace polozZek) se pouzivaji hypemolddMUEXT_OP s gisluSnymi
parametry, vikernel/arch/xen32/src/mm/tlb.c

11.4.6 Vystup na konzoli

Zplisob vystupu znakl na konzoli se lisi podle toho, zdagieg spugno jako Dom0 nebo DomuU.
V prvnim pfipacé je pouzito hypervolani CONSOLE_10_WRITE (zé&pis do la#taizole), protoze
virtualni konzole neni v DomO k dispozici.

V DomU lze pouzit zapis do strankyonsole page , po kazdém zapise dochazi k notifikaci
Xenu kanalem udalostbnsole_evtchn . Implementace je v soubokernel/arch/xen32/-
src/drivers/xconsole.c

11.4.7 ReruSeni a vyjimky

Povolovani a zakazovanigruseni se &e pomoci nastavovanfiplusnych virtualnich igznak ve
struktife shared_info  (inline funkce vkernel/arch/xen32/include/asm.h ).

Nastaveni obsluznych rutirfgruseni probiha tak, ze pomoci hypervolani SET_TRAP_TARL
nastavena kazdému pouzivanému vektdieryseni obsluzna rutinmap()  (kernel/arch/-
xen32/src/pm.c ), ktera se stard ofpdani informaci standardni platformioowezavislé rutié
pro obsluhu peruSeniexc_dispatch() . Pro gehlednost jsou jednotlivé obsluhy vyjimek na-
mapovany stejaé jako v gipace architekturya32.
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11.5 Shrnuti

Z implementace podpory pro Xen Ize vyvodékolik zaer:

e Virtualni stroj definovany paravirtualizérem je skéné velmi podobny odpovidajicimu fyzi-
ckému stroji, pi vhodré navrzeném rozhrani mezi platforngonezavislymi a platformay/za-
vislymi ¢astmi nepedstavuji zrény v kodu velky objem.

e Dokumentace API Xenu je velmi sttona a nepesna, mnohdy jsou zcela opomenuBkteré
podstatné detaily, coz vede k nutnosti postupovat metodéusii a omylll. Dlsledkem je
zbyteEné snizovani stability virtualizovanych systému.

e Rozhrani pouzivana Xenentetreé rliznych datovych struktur, jevi znamkiegotného vyvoje
a oltas znéné inkonzistence (kdy jsou analogickécvieSeny zcela rozdilnym zplisobem).
Také ze zdrojového kédu Xenu je patrné, Ze by bylo vhodné&ljiediré prctistit.

K této diplomové praci je ifloZzeno live CD — specialni modifikace periodicky vydaviaodive
CD systému HelenOS, obsahuji¢imo spustitelnou podobu systému HelenOS pro platform@2A-
a AMDG64 a vyvojoveé prosedi v GNU/Linuxu. Demonstrujedh systému HelenOS pod Xenem jako
DomO (vykerem gimo z bootovaciho menu live CD) a také jako DomU (spuogsystému HelenOS
v nhovem virtualnim stroji z DomO prasdi GNU/Linuxu).

Implementace podpory Xenu v systému HelenOS neni pocho@isCerpavajici, chybi podpora
pro frontend ovladée zdizeni i privilegované operace hypervisoru pro spénshovych virtualnich
strojll. Festo demonstruje zakladni futrkost a umoizuje provozovat HelenOS ve virtualnim stroji
paralel@ vedle jinych systémd.
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Virtualizace &hu operénich systémi ii@dstavuje proces definovani virtualniho stroje nad stioje
fyzickym, coZ poskytuje rozééni dosavadnich bezf@ostnich modelll opetaich systémi a to bud’
0 izolaci skupiny procesl v rdmci jednoho systému (partitig) nebo o izolaci celych opdnaich
systém{ (dal$i popisované metody). Vyhody tohdfstppu jsou pedevsim: snad¥si administrace
téchto systémui @etré mozZnosti delegovani prav plivodniho superuzivatelgevi odolnosti proti
atoktim, efektivni vyuZiti hardwarovych zdrojti a vygaaniho vykonu (jejich sdileni mezi virtualnimi
stroji), vétsi Skalovatelnost, odolnostditnestabilitam jednotlivych virtualnich strojii, mozn@so-
vozu starSich aplikaci v plivodnim priasdi nebo vyvojovych verzi bez ovlieni produknich sys-
tém{ atd.

VirtualizaCni gfistupy Ize rozdlit podle dvou zakladnich hledisek. Je to podoba fyzickézbrani
virtualizetni vrstvy (zda komunikujefjimo s fyzickym hardwarem, pouziva priedky hostitels-
kého operaniho systému nebo se jedna o kombinachto fFistupll) a podoba metody virtualizace.
Predevsim rozliSujeme simulaci (interpretované pr@rdd/Sech instrukci virtualniho stroje), tplnou
virtualizaci (interpretuji se pouze privilegované ing&ira, instrukce uzivatelského rezimu procesoru
se provadi mo), paravirtualizaci (pouZziti privilegovanych ingtai je v oper&nim systému nahra-
zeno explicitnim volanim sluzeb paravirtualizéru) a piamiing (virtualiza&ni vrstva je pimo soutasti
jadra operaniho systému a izoluje jeho entity do samostatnych kotijext

Uplna virtualizace je metoda, ktera v $oépojuje vyhody rozumné malé rezie (v porovnaninag
simulaci) a moznosti virtualizovaéh neupravenych opedmaich systémi. Fyzicky stroj musi ovsem
pro implementaci Uplné virtualizace splvat sadu nutnych podminek (det&iiz sekce 3.2.3), také
jsou definovany podminky dostajici (viz 3.2.3). Bez jejich spkmi je sice mozné na dané platfarm
Uplnou virtualizaci v omezené i@l provozovat, ale neni mozné zajistit jeji bezvadnou fuakc
vSech okolnosti. NegrrgjSi platformy 1A-32 a AMD64 samy o séltyto nutné podminky nesplji,

0 napravu se snazi rorshi instruknich sad o technologie Vanderpool (Intel) a Pacifica (AMD).

Metody virtualizace jsou s vyjimkou simulace a partitiogursilné vazany na konkrétni fyzickou a
virtualni platformu a také jejich pouziti ve viceprocesgrch systémech neni vzdyimocaré.

V oblasti simulatorli existuje poénré Sirokarada produktl s rliznymi viastnostmi a cilovym
zanmefenim. Mezi Uplnymi virtualizéry dominuji produkiyady VMware, které fedstavuji nejstarsi
a zarové modelovou implementaci Uplné virtualizace na platfénii-32, existuji vSak i dalSi zatim
meére pouzivané produkty.fgjme nejroz&ierejSim paravirtualizérem je Xen, ktery jeten pro plat-
formy IA-32 a AMDG64 a je na 8j portovana cel@iada operénich systémul. Mezi metodami imple-
mentujicimi partitioning existuje ziiaa diverzita, rlizné produkty pro rlizné ogarasystémy vSak
poskytuji \tSinou vzajem@ srovnatelné zakladni vlastnosti.

Po srovnani virtualizenich gfistupll existuje @kolik ¢asto protichlidnych kritérii, vy vhodné
metody je tedy vZdy zavisly na zcela konkrétnich poZzadévédlediska rezie sptgbované virtua-
lizaci vychazi zdaleka nejlépe metoda partitioningu, tseov neumaiuje paralelni Bh vice nezéa-
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vislych operénich systémi. Déle v padi efektivity nasleduje paravirtualizace, nevyhodda tée-
tody je oviem to, Ze vyZaduje Upravu ogarih systém, jejizéh virtualizuje. Simulace je metoda
S nej\etsi rezii, pesto ma sve uplaémi v gipacde, ze fyzicky a virtualni stroj jsou zcela rozdilné nebo
pokud potebujeme simulovat virtualni stroj co n€frgji.

Z pohledu praktické implementace je moZné konstatovatnpéeimentace partitioningu je v disb
navrzeném opetaim systému velmiifimocCara a snadna. Podabizefici, Ze portovani opetaiho
systému na virtualni stroj definovany paravirtualizéremgjezitost srovnatelna s portovanim systému
na novou fyzickou platformu, vyhodou je ovSem velka podabratualniho stroje s danym fyzickym
strojem.

Predlozena diplomova prace 8spiie vSechny cile, které byly vyggny v jejim zadani. Jejimip
nosem je popsani souvislosti mezi vSemi jednotlivymi tebtbgiemi, které jsou v textu uvedeny,
zatimco [&Zré dostupna literatura se vzdy zéimje Uzce jen na jednu z nich.

Demonstrace roz&ni systému HelenOS o podporu partitioningu, ktera bytegaiena speciaén
pro tuto praci, ukazuje, jak mlize byt implementace tétttafiei metody virtualizace snadna &ip
mocard, je-li jadro oper@niho systému ddk navrzeno. Oproti plivodnimu zadani byla implemen-
tacni cast diplomové prace roZgéha také o demonstraci portace systému HelenOS na viirplatn
formu paravirtualizéru Xen.

Na tuto diplomovou préaci by &lo gfimo navazovat dalSi roZ®vani vlastnosti vyvojového ope-
ratniho systému HelenOS a s tim spojeny vyzkum, tykajici séiklag moznosti snapshotingu a
migrace Uloh, distribuovanych vyptil nebo bezpmého provaéni nedtiéryhodného kédu.

Bezprostedre by melo nasledovat zavrSeni podpory paravirtualizéru X&tne moznosti privile-
govanych operaci, backendll a frontend ovédd&Partitioning v ramci systému HelenOS bglrbyt
rozSFen o specialni kontexty a moznost vyiteai novych kontextll z uzivatelskych Gloh. Dal$i mozné
paralelni srmery vyvoje jsou definovani virtualniho stroje v ramci systéehtelenOS pro realizaci

vlastni paravirtualizace a rozéni jadra o podporu technologii Vanderpool a Pacifica prtoi@iizaci
béhu jinych neupravenych opéréch systému na platfor@riA-32 a AMD64.
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Dodatek A

Konzole pri bootu HelenOS/Xen

Systém byl nabootovan v simulatoru Bochs.
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http://www.cl.cam.ac.uk/netos/xen
University of Cambridge Computer Laboratory

Xen version 3.0.2-2 (xenod@cl.cam.ac.uk) (gcc version 3.3
20040412 (Red Hat Linux 3.3.3-7)) Thu Apr 13 17:34:06 BST 200
Latest ChangeSet. Thu Apr 13 15:18:37 2006 +0100 9617:58027

(XEN) Physical RAM map:

(XEN) 0000000000000000 - 000000000009fc00 (usable)
(XEN) 000000000009fcO0 - 00000000000a0000 (reserved)
(XEN) 00000000000e8000 - 0000000000100000 (reserved)
(XEN) 0000000000100000 - 0000000008000000 (usable)
(XEN) 00000000fffc0000 - 0000000100000000 (reserved)
(XEN) System RAM: 127MB (130684kB)

(XEN) Xen heap: 10MB (10628kB)

(XEN) Using scheduler: Simple EDF Scheduler (sedf)
(XEN) PAE disabled.

(XEN) found SMP MP-table at 000fb0OdO

(XEN) DMI not present.

(XEN) Using APIC driver default

(XEN) ACPI: Unable to locate RSDP

(XEN) Intel MultiProcessor Specification v1.4

(XEN) Virtual Wire compatibility mode.

6
13c159b

(XEN) OEM ID: BOCHSCPU Product ID: 0.1 APIC at: OxFEEOOO0OO

(XEN) Processor #0 0:0 APIC version 20

(XEN) 1/0 APIC #1 Version 17 at OXxFECO0000O.

(XEN) Enabling APIC mode: Flat. Using 1 I/O APICs
(XEN) Processors: 1

(XEN) Initializing CPU#0
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(XEN) Detected 2.500 MHz processor.
(XEN) CPUO: AMD Flush Filter enabled

(XEN) CPU: L1 I~Cache: OK (0 bytes/line), D cache OK (0 bytes/

(XEN) Intel machine check architecture supported.

(XEN) Intel machine check reporting enabled on CPU#O.

(XEN) CPUO: AMD Athlon(tm) processor stepping 00

(XEN) Total of 1 processors activated.

(XEN) ENABLING IO-APIC IRQs

(XEN) ..TIMER: vector=0x31 apicl=0 pinl=0 apic2=-1 pin2=-

(XEN) Platform timer is 1.193MHz PIT

(XEN) Brought up 1 CPUs

(XEN) Using IPI Shortcut mode

(XEN) *** LOADING DOMAIN Q ***

(XEN) Domain O kernel supports features = { 00000001 }.

(XEN) Domain 0 kernel requires features = { 00000000 }.

(XEN) PHYSICAL MEMORY ARRANGEMENT:

(XEN) DomO alloc.: 01c00000->02000000 (25676 pages to be
allocated)

(XEN) VIRTUAL MEMORY ARRANGEMENT:

(XEN) Loaded kernel: 80000000->800349a4

(XEN) Init. ramdisk: 80035000->800489e9

(XEN) Phys-Mach map: 80049000->80063130

(XEN) Start info: 80064000->80065000

(XEN) Page tables: 80065000->80067000

(XEN) Boot stack: 80067000->80068000

(XEN) TOTAL: 80000000->80400000

(XEN) ENTRY ADDRESS: 800052a4

(XEN) DomO has maximum 1 VCPUs

(XEN) Initrd len 0x139e9, start at 0x80035000

(XEN) Scrubbing Free RAM: ..done.

(XEN) Xen trace buffers: disabled

(XEN) *** Serial input -> DOMO (type 'CTRL-a’ three times to s
input to Xen).

SPARTAN kernel, release 0.2.0.3 (Daylight), revision 1839

Built on 2006-08-01 04:30:37 for xen32

Copyright (C) 2001-2006 HelenOS project

kernel: 0x80000000 hardcoded_ktext size=119K,

hardcoded_kdata_size=90K

stack: 0x80081000 size=4K

Xen memory: 0x67000 size: 108834816 (reserved 106496)

config.memory_size=104M

config.cpu_count=1

No init tasks found

cpuO: (AuthenticAMD family=15 model=2 stepping=0) OMHz
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