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Kapitola 1

Uvod

1.1 DMotivace

Pestrost dnesnich pocitacovych systémt jiz takika neznd mezi — najdeme mezi nimi nejjednodussi
jednoucelova zafizeni pro méfeni teploty ¢i vlhkosti prostfedi ptfes bézné stolni PC, az po nejvy-
konnéjsi superpocitace disponujici stovkami procesorovych jader. Podobnou rtiznorodost najdeme i
mezi operac¢nimi systémy. I pres jejich rozdily vSak maji jiz od vzniku pocitacu stale stejnou funkci,
a to provozovani nejriznéjsich uloh (procesti) dle prani uzivateld. Je béznou praxi, ze takovych tloh
bézi soucasné az nékolik desitek, aniz by se navzajem pifimo ovliviiovaly. Kazdé z nich poskytuje
operacni systém iluzi, ze pravé ona je jedinou bézici tlohou v celém systému a ma veskeré pro-
stfedky systému zcela pro svou ¢innost. Rada operac¢nich systémil pouziva k dosaZzeni takové iluze
mimo jiné virtualni pamét poskytovanou hardwarovou jednotkou pro spravu paméti — tzv. MMU
jednotku (Memory Management Unit).

Jednim z operac¢nich systému, které zcela spoléhaji na pritomnost MMU jednotky, je také Hele-
nOS. Jedna se o experimentalni operacni systém vyvijeny na Matematicko-fyzikalni fakulté Univer-
zity Karlovy v Praze, ktery je popularni zejména v akademické sféfe mezi studenty, o ¢emz svédci
i Cetné diplomové a semestralni prace tykajici se jeho rozsirovani. Tento systém podporuje radu
riznych procesorovych architektur a jiz pfi svém vzniku pocital s vyuzitim MMU jednotky pro
vzajemnou izolaci procesu a virtualizaci dostupné paméti. To vSak v soucasné dobé znemoznuje
pfechod na jiné procesorové architektury, které z urcitych divodi MMU jednotku postradaji. Po-
kusit se prizptsobit operacni systém HelenOS pro takové typy procesori je proto urcité zajimavy
namét a také divod vzniku této diplomové prace.

1.2 Cile

Vystupem této prace by mél byt obecny navrh rozsireni operacniho systému HelenOS umoziiujici
portaci na libovolny procesor bez MMU jednotky. Tento navrh by poté mél byt implementovan v
podobé prototypu na nékteré procesorové architektuie podporované systémem HelenOS v soucasné
dobé, jelikoz portace na zcela novou architekturu by byla sama o sobé ndmétem na samostatnou
diplomovou préaci. Cilem navrhu a implementace bylo mélo byt i splnéni nasledujicich bodi:

¢astecné zachovani funkcei nabizenych MMU jednotku,
e co nejmensi zmeény a zasahy do stavajiciho jadra systému,
e transparentnost,

efektivita.
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Vysledné feseni by tedy mélo alesponn zc¢asti nahradit chybé&jici podporu virtudlni paméti a
s ni souvisejici pamétovou ochranu a izolaci procesu jinymi prostfedky pfi minimalnich zasazich
do stavajiciho jadra a vibec fungovani celého systému. Cilem je rovnéz transparentnost takového
feSeni, diky ¢emuz nebudou muset systémovi a aplikac¢ni programétofi rozliSovat pfi dalsim vyvoji,
zda jejich rozsiteni jadra ¢i aplikace bézi na procesoru s MMU jednotkou nebo bez ni. Motivaci
tohoto cile je rovnéz snaha, aby vysledky této diplomové prace byly piijaty komunitou vyvojara
HelenOS a zapracovany do dalSich oficidlnich verzi tohoto systému.

1.3 Struktura textu

Text je ¢lenén do 9 kapitol a provadi ¢tenaie od analyzy problematiky pfes navrh a implementaci az
po vyhodnoceni vysledkt a celkového zhodnoceni prace. Obsah jednotlivych kapitol je nasledujici:

Kapitola 2 stru¢né popisuje MMU jednotku a jeji vyznam a pouziti v dnesSnich operacnich
systémech.

Kapitola 3 rozebira problematiku ¢asteéné nahrady chybéjicich funkci MMU jednotky a podéava
prehled nékolika technik, které jsou dnes pouzivany.

Kapitola 4 stru¢né seznami ¢tenare s operacnim systémem HelenOS s durazem na informace
relevantni pro tuto diplomovou praci.

Kapitola 5 pak obsahuje navrh a implementaci rozsifeni HelenOS pro béh na procesorech bez
MMU jednotky.

Kapitola 6 provadi vyhodnoceni vysledného feSeni prezentovaného v ptechozi kapitole.

Kapitola 7 shrnuje rizné moznosti, jakymi by se dalo prezentované feseni vylepsit tak, aby se
vice priblizilo praktické pouzitelnosti.

Kapitola 8 uvadi ptiklady nékterych operacnich systémi, které rovnéz bézi na procesorech bez
MMU jednotky.

Kapitola 9 uzaviréd celou praci a shrnuje jeji vysledky a prinosy.

1.4 Typografické konvence
V celém textu prace je dodrzovano nékolik jednoduchych stylistickych konvenci:

e Jména zdrojovych soubort jsou tisténa proporcionalnim pismem, napf. main.c.

e Odkazy na zdrojové soubory zac¢inajici adresari uspace nebo kernel sméfuji do adresafového
stromu zdrojovych soubort HelenOS, které lze najit na pfilozeném CD v archivu Sources/
helenos-0.4.2-nommu-xfi.tgz.

e Odkazy na zdrojové soubory zacinajici adresafem ia32binrewriter sméfuji do adresafového
stromu zdrojovych soubord néastroje ia32binrewriter, které lze najit na prilozeném CD v ar-
chivu Sources/ia32binrewriter.tgz.

e Nézvy pojmu, funkci a jejich parametrii jsou tistény kurzivou, napt. thread_create().

e Pro snazsi orientaci v anglické technické literatute je u fady pojmu uveden také jejich originalni
anglicky nazev v zévorce, napt. preteceni zasobniku (stack overflow).

Césti zdrojovych kédi jsou tistény proporcionalnim pismem, napi.

if (condition) print(text);
return;



Kapitola 2

MMU jednotka a virtualni pamét

Jednotka spravy paméti nebo-li MMU jednotka (Memory Management Unit) je dnes standardni
soucasti modernich procesort pro desktopové ¢i serverové pocitacové systémy. Potieba jejiho vzniku
sahéd do konce 50. let 20. stoleti, kdy se pfechazelo z davkového zpracovani na koncept paralelniho
béhu loh — tzv. multitasking. Bézici Glohy sdilely jediny adresovy prostor, coz mohlo v disledku
chyby jedné z nich narusit i béh ostatnich, jelikoz vzajemné nebyly nijak izolovany. Navic kapacita
fyzické paméti byla velmi omezena a v pripadé nedostatku paméti bylo nutné zavadét do paméti
pouze ty ¢asty (moduly) tloh, které byly momentéalné potieba. Tato technika, znamé jako prekryvné
moduly (overlays), viak vyzadovala, aby kazda aplikace byla jiz pfi svém piekladu rozdélena na
moduly a aby sama pfi svém béhu dokazala provadét presouvani modultt z paméti napf. na disk
a zpéet.

Reseni téchto dvou problémii nakonec p¥inesl koncept virtudini paméti, jehoz hlavni myslenkou
je samostatny virtualni adresovy prostor pro kazdou spusténou tlohu. Vzhledem k tomu, ze fyzicka
pamét je pouze jednorozmérnd, bylo nutné zavést mapovani z virtudlnich adresovych prostorti na
tuto fyzickou pamét, coz se stalo primarni ilohou MMU jednotky. Jeji typické umisténi je mezi
CPU jednotkou a fyzickou paméti, resp. adresovou sbérnici, coz ji umoznuje realizovat mapovani
nebo-li preklad kazdé virtudlni adresy na fyzickou (viz obréazek 2.1).

Jakym zptsobem virtuélni pamét implementovat a jaké vyhody to nese pro opera¢ni systém
postaveny nad virtudlni pamét bude déle rozebréno v této kapitole. Hlavnim zdrojem informaci zde
uvedenych byla publikace Moderni opera¢ni systémy od Andrew S. Tanenbauma [35].

2.1 Techniky virtualni paméti

2.1.1 Strankovani

V dnesni dobé nejpouzivanéjsim zpisobem mapovani virtudlnich adres na fyzické je technika stran-
kovani. Virtualni adresovy prostor je rozdélen na souvislé bloky stejné velikosti nazyvané stranky.
Stranky se mapuji na stejné velké souvislé bloky ve fyzické paméti nazyvané rdmce. Samotny pre-
klad virtualni adresy na fyzickou je uskute¢nén prichodem datovych struktur obsahujicich mapo-
vani mezi virtualnimi a fyzickymi adresami, coz mize byt uskuteénéno hardwarové ¢i softwaroveé.
Nedojde-li pfi prachodu k nalezeni cilového ramce, CPU vyvold pieruSeni vypadek stranky (page
fault) a je na uvézeni operac¢niho systému, aby tuto situaci oSetfil — napf. nacetl pozadovanou
stranku z disku nebo ulohu, ktera zapricinila vypadek stranky ukondil.

Typickou implementaci strankovani v hardware ptredstavuji viceurovriové strankovaci tabulky.
Kazda aroven tabulek odpovida uréitému rozsahu bitd virtualni adresy, pficemz nejméné vyznamné
bity adresy nemaji vlastni troven strankovacich tabulek, ale reprezentuji pfimo posun (offset)
v ramci cilového fyzického ramce. Pii prohledavani se proto postupuje od nejvyssich biti smérem k
nejnizsim. Nejvyssi skupina bitd adresy predstavuje index do strankovacich tabulek prvni tirovné,
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Virtual memory address

CPU ...
................. al
lA Physical -
Memory .
management
unit

Physiéal memory address Address bus

Obrézek 2.1: Funkce a umisténi MMU jednotky. Schéma prevzato z [35].

31 22 21 12 11 0
virtual address \ | | |

Lst level page table

2nd level page tables

31 { 12 11 0

physical address | | |

Obrazek 2.2: Strankovani na procesorech Intel TA-32.

v nichz je fyzickd adresa tabulek druhé trovné. V ramci druhé tirovné se jako index pouzije druhé
skupina bitd a opét se ziska fyzickd adresa dalsi irovné tabulek. Timto zptsobem se pokracuje az
do posledni Grovné, kde je uvedena ptimo fyzickd adresa cilového ramce.

Na obrazku 2.2 je uveden ptiklad strankovacich tabulek 32bitovych procesort Intel IA-32 [16].
Virtualni adresovy prostor u téchto procesortt dosahuje maximéalni velikosti 4 GB, a pfi velikosti
stranky 4 KB jsou strankovaci tabulky dvoutroviiové. V prvni trovni dochéazi k vyhledani adresy
tabulky druhé trovné, v nichz se nachézi cilova adresa fyzického ramce. K této adrese se na zaveér
pric¢te dolnich 12 bitt virtualni adresy a vysledkem je pozadovana fyzicka adresa.

TLB

Je ziejmé, Ze pokud by se mél preklad adres provadét pii kazdém pfistupu CPU do (virtudlni)
paméti, znamenalo by to nékolikanasobné zpomaleni celkové vykonnosti. Z tohoto diivodu je béZnou
souc¢asti MMU jednotky asociativni pamét TLB (Translation Lookaside Buffer). Ta funguje jako
velmi rychld vyrovnavaci pamét s malym pocet zdznami (napf. 64 nebo 128), které lze paralelné

10
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prohledavat. Kazdy zdznam nese informaci o mapovani stranky na ramec. P¥i hledani mapovéani
MMU jednotka nejprve prohled4 tuto asociativni pamét a nenalezne-li pfislu$né mapovani, teprve
pak nasleduje prichod mapovacimi strukturami. Je-li mapovani nalezeno, bude nakonec vlozeno
také do TLB pro zrychleni dalsich pfistupt na tutéz stranku.

Softwarova TLB

Pokud MMU jednotka realizuje priichod mapovacimi strukturami ve vlastni rezii, obvykle mé pod
spravou také TLB pamét. U nékterych procesortu jako napiiklad SPARC [29] nebo MIPS [23] vSak
navrh MMU jednotky nezahrnoval strankovaci tabulky ani jiny hardwarovy mechanismus piekladu
adres, nybrz pouze existenci samotné TLB. V takovém pripadé spravuje polozky TLB pfimo ope-
racni systém a opét pri neexistenci mapovani stranky na ramec je uvédomén prerusenim. Nékdy se
tato technika oznacuje jako nulatrovriové strankovdni.

Inverzni strankovaci tabulky

Béznou implementaci strankovani u systému s 32bitovymi virtualnimi adresovymi prostory predsta-
vuji strankovaci tabulky. V piipadé 64bitovych systému vSak nastava problém s velikosti stranko-
vacich tabulek. Moznym feSenim je zvySeni po¢tu trovni tabulek (nap¥. AMD64 [2] implementuje
4uroviiovy model) nebo tzv. inverzni strankovaci tabulky, ve kterych se mapuji fyzické ramce na vir-
tualni stranky. Vyhodou je malé velikost strankovacich tabulek, protoze jsou proporcialni vzhledem
k velikosti fyzické paméti a nikoliv virtualniho adresového prostoru. Naopak zna¢nou nevyhodou je
nemoznost pouzit ¢asti virtudlni adresy jako indexy do strankovacich tabulek, protoze jejich primar-
nim klicem je fyzickd adresa. Pouzivanym TeSenim jsou proto hasovaci funkce — vstup predstavuje
¢islo stranky a vystup je bud pfimo hledany ramec nebo kolizni fetézec moznych ramct.

2.1.2 Segmentace

Jiny pfistup k virtualni paméti predstavuje segmentace. Segment reprezentuje samostatny adresovy
prostor o dané velikosti, ktery se v celé své délce mapuje primo do fyzické paméti. Kazdy segment je
popsan bazovou adresou ve fyzické paméti, délkou a pripadné dalsimi atributy jako napf. pristupova
prava. Virtualni adresa pfi pouziti segmentace je dvourozmérna — nejprve se specifikuje segment
a poté posunuti (offset) od zacatku segmentu.

Na rozdil od strankovani, kde kazd4 tloha mé k dispozici pouze jediny adresovy prostor, zde muize
uloha pristupovat k vice prostoriim soucasné pii pouziti vice segmentti. Toho mize byt napi. vyuzito
pri rozdéleni paméti procesu — data, kéd i zadsobnik mohou byt umistény do samostatnych segmentt.
Dalsi vyhodou oproti strankovani je moznost fizeni pristupovych prav na trovni celych segmentt
a nikoliv pouze stranek, takZe napfr. kédovy segment mize byt nastaven pouze pro spusténi, datovy
pouze pro cteni a zapis apod.

Zajimavou variantou je spojeni obou pristupt — jak segmentace tak i strankovani. Typickym
predstavitelem této varianty jsou procesory Intel TA-32. Dvouslozkova virtudlni adresa ve tvaru
segment:offset se nejprve preklada technikou segmentace na tzv. linedrni adresu, ktera slouzi jako
vstup pro preklad pres strankovaci tabulky.

2.2 Vyuziti v operac¢nich systémech

Funkce MMU jednotky tvori zaklad spravy paméti v operacnich systémech. Néasledujici odstavce
struéné popisi hlavni vyuziti téchto funkci, priCemz vétsina z nich se bude vztahovat k technice
strankovani, jejiz vyskyt dnes prevazuje.
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Algoritmus Stru¢ny popis

NRU (Not Recently Used) vyménuje stranku, na kterou nebyl zaznamenan zadny pristup
anebo pouze pristup pro cteni

FIFO (First-In, First-Out) vyménuje stranku, kterd byla namapovana jako prvni ze vSech
momentalné namapovanych stranek

Druhé sance praktickd modifikace FIFO, ve které dochazi k vymeéneé stranky jen
pokud se do ni nepfistupovalo

Hodinovy algoritmus vylepseni druhé Sance

LRU (Least Recently Used) vyménuje stranku, kterd byla pfistupovana pied nejdelsim ¢aso-
vym usekem

NFU (Not Frequently Used) simulace LRU softwarovymi prostfedky

Starnuti NFU s podporou starnuti informaci o pristupech

Tabulka 2.1: Vycet nékterych algoritmii pro vymeénu stranek [35].

2.2.1 Mapovani a vyména stranek

Zakladnim stavebnim kamenem spravy virtudlni paméti v operacnich systémech je samoziejmé
definice mapovani mezi virtualnimi adresami v adresovych prostorech jednotlivych tloh a fyzickou
paméti. V pfipadé strankovani se pro tyto tcely pouzivaji dvé zédkladni operace:

e vlozeni mapovani — Operacni systém vlozi mapovani stranky na rdmec do prislusnych preklado-
vych datovych struktur (napf. strankovacich tabulek) a v zavislosti na konkrétni implementaci
strankovani muze byt nezbytné vlozit toto mapovani také do TLB paméti.

e zruSeni mapovani — Odstranéni mapovani z prekladovych datovych struktur zde neni posta-
¢ujici a vzdy je nutné odstranit informaci o mapovani také z TLB paméti. V pripadé vicepro-
cesorovych systémt je navic nutné zajistit, Ze mapovani je odstranéno z TLB paméti kazdého
procesoru, na coz jsou pouzivany rtizné synchronizac¢ni algoritmy.

Dulezitou roli hraji také algoritmy vymeény stranek. Ty se uplatni v situacich, kdy je pozadavkl
na alokaci stranek ze strany bézicich tloh vice, nez kolik je dostupnych ramct ve fyzické paméti,
a proto je nutné nékteré ramce uvolnit. To zahrnuje odlozeni obsahu nékterych ramect do sekundarni
paméti (obvykle disk) a moznost jejich opétovného nacéteni do paméti v pripadé potieby. Pravé
vybér vhodnych rdmct pro odlozeni je predmétem téchto algoritmiti. Prehled téch neznaméjsich se
struénym popisem je uveden v tabulce 2.1.

2.2.2 Ochrana a izolace

Dulezitym pfinosem samostatnych virutalnich adresovych prostort je vzajemné izolace bézicich
uloh. Tedy kazd4a uloha muZe pristupovat pouze do vlastniho adresového prostoru, kde je umistén
jeji kéd, data a zasobnik. Navic je mozné také explicitné stanovit, které ¢asti (stranky) adresového
prostoru smi uloha ¢ist, zapisovat nebo spoustét, ¢imz ji lze chranit pred jejimi vlastnimi chybami,
které by mohly zptiisobit napt. pfepsani kédu.

2.2.3 Externi fragmentace

K externi fragmentaci dochazi prirozené tam, kde je jediny adresovy prostor omezené velikosti,
ve kterém se provadi dynamicka alokace riizné velkych blokti paméti. Postupem casu tak dochazi
k fragmentaci ptivodné volného prostoru a vzniku dér mezi alokovanymi bloky, které jsou dusledkem
uvoltiovani jiz nepotfebnych blokid. Ne vzdy je mozné pouzit tyto diry pro alokaci dalsich bloki
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hlavné z divodu jejich rtzné velikosti. ProtoZze se jednd o pamét externi viéi alokovanym bloktm,
mluvime o tzv. externi fragmentaci.

Pouziti strankovani zcela zamezuje externi fragmentaci fyzické paméti, protoze jednotkou alokace
fyzické paméti je ramec pevné velikosti (typicky v jednotkéch kB). Navic bude-li iloha ve svém
virtualnim adresovém prostoru alokovat souvisly blok nékolika stranek, jejich mapovani do fyzické
paméti nemusi predstavovat souvisly blok rdmcti, a proto je mozné namapovat tyto stranky na
kterékoli volné ramce fyzické paméti.

2.2.4 Pamétové mapované soubory a sdilend pamét

Elegantni formou prace se soubory jsou pamétové mapované soubory. Pfi otevirdni souboru pozadéa
aplikace opera¢ni systém o namapovani jeho obsahu do svého adresového prostoru a poté misto
volani funkci ¢teni ¢i zapisu piimo pristupuje do své paméti, kde ma cely soubor k dispozici. To je
umoznéno opét diky technice strankovani a pferuseni informujicim o vgpadku stranky (page fault).
Pti otevieni souboru je typicky pouze vytvorena informace o mapovani prislusnych stranek a az
v piipadé pfistupu tlohy na tyto stranky (coZ vyvold zminované preruseni vypadku stranky) dochézi
k nacitani odpovidajicich blokt souboru do ramcu fyzické paméti a vytvoreni mapovani mezi nimi
a strankami. Po zavfeni souboru nebo ukonceni tlohy jsou zménéné stranky ulozeny zpét na disk
do souboru.

Pamétové mapované soubory se také daji vyuzit pro efektivni meziprocesovou komunikaci a sdi-
leni paméti. Pokud oba komunikujici procesy maji namapovan stejny soubor, pak kazdy zapis jed-
noho procesu je okamzité viditelny v paméti druhého procesu. Tento princip komunikace je typicky
u systému unixového typu.

Sdileni paméti lze samoziejmé délat efektivné pfimo ve fyzické paméti i bez pritomnosti MMU
jednotky — k tomu zcela postacuje, aby si komunikujici procesy sdélily adresu sdileného bloku.
Pridanou hodnotou pouziti virtualni paméti je vSak moznost stanoveni pristupovych prav a dalsich
atributi sdilenych stranek. Tedy jeden proces muize napt. data sdilet v rezimu ¢teni i zapisu, zatimco
ostatni pouze v rezimu Cteni.

2.2.5 Sdileny kod

Paméfové mapovani soubort lze kromé sdileni dat mezi procesy vyuzit i ke sdileni kédu aplikaci
resp. knihoven. Pti spusténi kazdé nové instance aplikace opera¢ni systém pfidd mapovani (s pravy
jen pro ¢teni a spusténi) do strankovacich tabulek na fyzické ramce, kde je namapovéna prvni
instance. V pripadé nekonstantnich dat aplikace ¢i sdilenych knihoven je situace slozitéjsi, protoze
kazd4 instance musi mit svou vlastni kopii. Tento problém lze fesit pii spousténi aplikace vytvorenim
samostatného mapovani téchto dat nebo az v pripadé pokusu aplikace o pristup k nim technikou
copy on write'. To znamena, Ze nejprve jsou viechny stranky oznaceny pifznakem copy on write
a v pripadé prvniho pokusu o zapis dat se provede vytvoreni kopie stranky i fyzického ramce, kde
budou data zapsana a kde mtze aplikace déle v zapisu dat pokracovat.

Napf. opera¢ni systémy unixového typu implementuji tento mechanismus dokonce pri kazdém
spousténi nového procesu, coz sestavd z vytvoreni kopie pivodniho procesu systémovym volanim
fork () (pomoci copy on write) a az poté nacteni obrazu nového procesu dalsimi systémovymi vola-
nimi.

2.2.6 Detekce preteceni zasobniku

Preteceni zasobniku se projevi pokusem procesu o zapis dat mimo stranky vyhrazené zasobniku.
Reakci opera¢niho systému mtize byt ukonceni takového procesu anebo rozsiteni zdsobniku pfidanim

L Cesky pieklad kopirovdni pri zdpisu neni natolik zndmy ani vystizny, a proto se v textu budeme drzet originalniho
anglického terminu.
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dalsich mapovani stranek na fyzické ramce. Pouzivanou heuristikou zda-li se mé zasobnik opravdu
roz§itit je kontrola, zda je pamétovy zépis dostateéné ,blizko“ posledni stranky zasobniku. Tim se
osetri situace ndhodného zapisu procesu do paméti, ktery by nechténé zptisobil rozsireni zasobniku
namisto fadného ukonéeni chybné pracujiciho procesu.

2.2.7 Detekce nulového ukazatele

Castym prostfedkem ochrany procesti pred jejich chybnou funkei je také detekce pamétového pii-
stupu na adresu 0. Ten byva obvykle zptusobeny dereferenci nulového ukazatele, ktery nebyl proce-
sem explicitné inicializovan. Technicky je to zafizeno vyhrazenim prvni stranky adresového prostoru
pro tyto tcely.
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Kapitola 3

Pamétova ochrana bez MMU

Prestoze dnesni procesory pro desktopové a serverové systémy disponuji vykonnymi MMU jed-
notkami, najdeme i dnes celou fadu procesori, zejména v oblasti vestavnych systémi (embedded
systems), které tuto jednotku postradaji. Jeji absence byva zamérna a hlavnimi divody jsou nizsi
cena procesoru, jeho mensi fyzicka velikost, energeticka spotfeba a také vykonnost. Protoze vyzkum
v oblasti vestavnych systémitl je dnes stale popularnéjsi a stéle se rozviji, existuje fada vyzkumnych
pracovist na univerzitich i v komercénich firméch, které se zaméruji na problémy spojené s chybé-
jici podporou virtualni paméti poskytovanou MMU a snazi se najit piijatelné feseni pro praktické
pouziti.

Je potreba vSak zduraznit, ze v piipadé vestavnych systému by plna funkcionalita MMU jed-
notky nebyla obvykle vyuZita a naopak byla spise na obtiZ zejména v pripadé strankovani. Tyto
systémy maji velmi omezené zdroje a Casto vubec nedisponuji sekundarnim tlozistém dat jako je
pevny disk u desktopovych systémil, kde by mohly stranky odkladat v pfipadé preplnéni fyzické
paméti. Dalsim problémem jsou strankovaci tabulky zabirajici drahocenny prostor v paméti. Navic
u systémi realného ¢asu (real-time systems) mize byt problematicky nedeterministicky pieklad vir-
tualni adresy na fyzickou, pro ktery je v pfipadé nenalezeni mapovani v TLB paméti nutné provést
prichod strankovacimi tabulkami, ¢ehoz si musi byt navrhafi takovych systémi védomi.

Naopak velmi zadanou funkci MMU jednotky je izolace procesd pouzitim vice adresovych pro-
stort, na coz je vSak potteba jista forma virtudlni paméti, ktera bohuzel neni k dispozici. Hardwaro-
vym nebo softwarovym resenim byva obvykle kompromis v podobé jediného adresového prostoru, ve
kterém je mozné alespon ¢astecné izolovat bézici procesy za pouziti uréitych prostfedki pamétové
ochrany. Piehled takovych prostfedku je predmétem této kapitoly.

3.1 Hardwarové prostiedky

3.1.1 MPU

Pfirozenou alternativou k MMU je MPU (Memory Protection Unit), nebo-li jednotka ochrany pa-
méti. Pokud je pfitomna, pak se nachazi pfimo v procesoru a umoziiuje kontrolovat kazdy pfistup
aktualné béziciho kédu do fyzické paméti. Tedy nenabizi zadny mechanismus virtualni paméti, nybrz
pouze kontrolu nad paméfovymi piistupy.

Zakladnim prvkem ochrany je (pamétovy region memory region) predstavujici souvislou oblast
fyzické paméti urcenou pocateéni a koncovou adresou a pravy pristupu — obvykle Cteni, zapis,
pfipadné i spusténi. Pocet téchto regioni byva shora omezen — napf. 8 nebo 16. V zévislosti na
konkrétnim modelu MPU se mohou regiony prekryvat, mit pfifazeny rtizné priority apod.

Podobneé jako v pripadé MMU provadi spravu MPU jednotky operacni systém, a to skrze registry
procesoru. Pro kazdy proces i jaAdro muze vyhradit samostatnou skupinu pamétovych regioni (napt.
pro kéd, data a zasobnik) a zajistit tak jejich vzajemnou izolaci. Pokusi-li se proces zapsat data
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Obrézek 3.1: Mozné piifazeni pamétovych regioni procestim a jadru systému, schéma pievzato z
[40].

do paméti mimo své pamétové regiony, bude vyvolano preruseni procesoru podobné jako u MMU
jednotky a operacni systém dostane moznost jeji obsluhy.

Priklad mozného rozdéleni pamétovych regiont je uveden na obrazku 3.1. Zatimco jadro systému
v levé Casti schématu ma povolen pristup pro ¢teni a zapis témér do celé fyzické paméti, procesy
v pravé ¢asti jsou omezeny pouze na sviij kéd, konstantni data a aplika¢ni data. Mizeme si v§imnout,
7e oba procesy maji spoleény pristup k malému bloku v horni paméti, ktery muZe reprezentovat
sdilenou pamét.

Problémem vétsiny MPU jednotek je nemoznost prifadit ur¢ity pamétovy region konkrétnimu
procesu tak, aby v ¢ase jeho béhu byly aktivni pouze jemu pfifazené regiony. U systémii vybavenych
MMU obsahuje procesor speciélni registr obsahujici tzv. pamétovy kontext reprezentujici obvykle
aktuélni virtuélni adresovy prostor procesu. Jeho hodnotou je bud pfimo ukazatel do fyzické paméti
na strankovaci tabulky, nebo unikatni identifikator adresového prostoru. Lisi se pro kazdy proces
a pii pfepinani kontextu procesii piepind operaéni systém také pamétovy kontext.

Procesory s MPU obvykle zadny takovy mechanismus nenabizeji, a proto je nutné délat pfepnuti
pamétového kontextu programoveé, tj. smazanim ptivodniho obsahu registrii pamétovych regionti
a naplnénim pouze témi regiony, do kterych ma proces naplanovany k béhu piistup.

MPU u procesora ARM

ARM [3] je rodina 32bitovych RISCovych procesorti, jejichz uplatnéni najdeme hlavné ve vestave-

nych systémech napt. v odvétvi mobilni spotfebni elektroniky. Jedné se o velmi popularni a pomérné

rozsahlou rodinu procesori vybavenych MMU nebo MPU jednotkou a dokonce i modely obsahujici

obé tyto jednotky soucasné, pric¢emz sdm operacni systém muze zvolit, kterou z nich bude vyuzivat.
MPU definuje 8 pamétovych regionti pomoci téchto vlastnosti:

e bizova adresa: musi byt zarovnana na velikost regionu,
e velikost regionu: nasobek mocniny dvou v rozsahu 4 KB az 4 GB,

e atributy: popisuji vztah regionu a vyrovnavacich paméti (write through, write back vlastnosti),
zda je na region mapovano externi zafizeni apod.,

e pristupova prava: ¢teni anebo zapis.
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Pristupova préva se navic lisi v zavislosti na rezimu béhu procesoru. Dle potieby je tedy mozné
nakonfigurovani prav takové, kdy jadro systému bézici v privilegovaném rezimu smi do regionu
zapisovat i z néj Cist, zatimco aplikace bézici v uzivatelském rezimu méa pravo pouze pro ¢teni.

Regiony jsou ocislovany 0 az 7 a kazdému z nich je pfifazena priorita odpovidajici jeho ¢islu.
Region s nejvyssi prioritou mé ¢islo 7, nejnizsi ma pak s ¢islem 0. Priority hraji roli pfi porovna-
vani adresy pamétového pristupu s adresy regionii. Pfednostné jsou brany v iivahu regiony s vyssi
prioritou a nespadne-li porovnavanda adresa do zddného z nich, néasleduje porovnani s regiony prio-
rity o jedna mensi atd. Timto zptisobem je vybran region, jehoz atributy a piistupova prava jsou
aplikovdny na pamétovy pristup.

V zavislosti na konkrétnim procesoru se mize lisit pocet regionii a nastavitelné atributy, princip
vybéru regionu a pristupova préva vsak zlstavaji stejnd. Prikladem procesoru s 16 paméfovymi
regiony muze byt procesor ARM1156T2F-S navrzeny pro opera¢ni systémy realného casu.

MPU u procesoru Blackfin

Dalsim ptedstavitelem procesort s vestavénou MPU jednotkou je rodina Blackfin [5] od firmy Analog
Devices. Tyto procesory jsou zvlast vhodné pro vestavéné systémy nérocéné na datové vypocty jako
napr. kédovani videa, zvuku ¢i zpracovani obrazu diky konceptu digitalniho signalniho zpracovani.

MPU jednotka je v dokumentaci pfedstavovana jako jednotka spravy paméti, prestoze zadny
preklad virtudlnich adres na fyzické ani mechanismus strankovani zde neni podporovan. Autori
se vSak drzi terminologie pouzivané u MMU jednotky, a proto mizeme v dokumentaci najit ter-
miny jako stranka (oznacujici paméfovy region), strankovaci tabulky (registry definujici vlastnosti
pamétovych regiont) apod.

Oproti architektufe ARM definuje Blackfin oddélené datové a instrukéni regiony. Celkovy pocet
regionti pro kazdou z téchto skupin je 16, pficemz jejich velikosti jsou omezeny na 1 KB, 4 KB, 1
MB nebo 4 MB. Technickd dokumentace nepopisuje zda se regiony mohou piekryvat, a ktery region
se pouzije v pripadé, kdy adresa padne do dvou regiont soucasné.

Popis regiont se uchovava v tzv. CPLB registrech (Cacheability Protection Lookaside Buffer)
v horni ¢asti adresového prostoru fyzické paméti. To zjednodusuje praci opera¢nimu systému pri
prepinani pamétového kontextu procesti — na kratky okamzik vypne funkcionalitu MPU jednotky,
nakopiruje do pamétové mapovanych registrit nové hodnoty odpovidajici nastaveni procesu napla-
novaného k béhu a nakonec opét uvede MPU jednotku v ¢innost.

MMU jako MPU

Architektura nékterych MMU jednotek byla s ohledem na energetickou spotfebu navrzena tak, aby
bylo mozné vypnout drahé operace prekladu virtualnich adres na fyzické, ale pritom se do jisté
miry zachovaly prvky ochrany na trovni vétSich pamétfovych bloki. Piikladem takového procesoru
je opét ARM s MMU jednotkou 2uroviiového strankovani. Prvni troven tvori 16 polozek, kazda
popisujici 1IMB bloky paméti nebo-li sekce, které jsou déale rozmélnény do 4KB blokd v druhé trovni
strankovacich tabulek. Vynechame-li tuto 2. Groven, dostavame v podstaté velmi jednoduchou MPU
jednotku s 16 pamétovymi regiony resp. sekcemi s pevné danymi bazovymi adresami i velikosti.

3.1.2 Mondrianska ochrana paméti

Mondrianska ochrana paméti [40] (Mondrian memory protection, dale jen MMP) se stejné jako MPU
zamé&Fuje na kontrolu paméfovych pristupt v ramci jediného adresového prostoru reprezentovaného
fyzickou paméti. Granularita, s jakou lze ochranu specifikovat, pfitom muze dosahovat az 4byto-
vych slov, coz je v porovnani s technikami strankovani velky rozdil. Lze ji navic provozovat i nad
virtuadlni paméti jako nadstavbu nad MMU jednotkou, a z funkéniho hlediska je proto pouzitelna
i ve stavajicich systémech. Jeji nevyhodou jsou samoziejmé citlivé zasahy do hardware procesoru.
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Obréazek 3.2: Hlavni komponenty mondrianské ochrany paméti [40].

Architektura MMP

Zékladnim prvkem ochrany je pamétovy region nazyvany segment. Segmenty jsou prifazeny do
tzv. domény ochrany (protection domain) reprezentujici entitu béhu opera¢niho systému, typicky
vlakno. Kazda entita ma prifazenu pravé jednu doménu ochrany, priGemz vice entit mize sdilet
jednu doménu ochrany — uvazme napt. vldkna patfici stejnému procesu. Obdobné i jeden segment
miize byt sdilen vice doménami ochrany, ¢imz lze napriklad implementovat sdileni paméti mezi
procesy.

Na obrazku 3.2 jsou zobrazeny hlavni komponenty mondrianské ochrany paméti. CPU registry
procesoru jsou zde rozSifeny o registr Domain ID identifikujici doménu aktualné béziciho vldkna
aregistr Perm Table Base. Ten obsahuje ukazatel na tabulku prév (Permissions Table) pro aktualni
doménu (reprezentovanou bézicim vldknem). Samotné tabulka je spravovina opera¢nim systémem
a umisténa mimo dosah uzivatelskych procest.

Cely mechanismus ochrany je nasledujici. U kazdého pamétového ptistupu musi byt zkontrolo-
vano, mé-li aktuadlni doména dostateéna piistupova prava. To je dosazeno prichodem tabulky prav
(harwarové nebo softwarové) a nalezenim odpovidajici polozky popisujici prava segmentu, do kte-
rého kontrolované adresa nélezi. Pro urychleni této procedury se pouzivi vyrovnavaci pamét PLB
(Permissions Lookaside Buffer) — analogie k TLB paméti. Priichod tabulkami prav se tedy provadi
pouze v pripadé nenalezeni hledané adresy v PLB paméti. Dalsi optimalizaci predstavuji tzv. pri-
vésné registry (sidecar registers). Kazdému adresovému registru! CPU jednotky je piifazen jeden
privésny registr uchovavajici iidaje o segmentu naposledy pristupovaného adresovym registrem. To
urychluje kontrolu prav v situacich, kdy proces provadi priichod proménné typu pole po jednotli-
vych prvcich inkrementaci ukazatele v adresovém registru. Zde neni dokonce nutny ani pfistup do
PLB paméti. Je-li adresa pamétového pfistupu mimo segment v p¥ivésném registru a neni nalezena
ani odpovidajici polozka v PLB paméti, dochéazi k prichodu tabulky prav a po nalezeni hledané
polozky k operaci naplnéni PLB (PLB refill). Ta je vSak vykonana také na pfivésnych registrech.

Tabulka prav

MMP poskytuje dva zpiisoby uchovani tabulky prav v paméti. Prvnim z nich je tzv. usporddand
tabulka segmenti (Sorted Segment Table). Polozky s popisem segmentii jsou ulozeny lineadrné za

L Adresovy registr je takovy registr, ktery mize byt sou¢asti operandu s adresou v instrukei pracujici s paméti.
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Address (30)

l / Address (30) Perm (2)
Binary
Search 0x0 00

\ 0x00100020 01

Obrazek 3.3: Usporadana tabulka segmentt [40].

31 22 21 12 11 65 0
Root Index (10) | Mid Index (10) | LeafIndex (6) | Leaf Offset (6)

Obrazek 3.4: Rozdéleni adresy pro prichod vicedroviiovou tabulkou préav [40].

sebou v poli a sefazeny podle bazovych adres segmentt. Segmenty mohou byt libovolné velikosti,
minimélné vSak 4 byty, a nesméji se prekryvat. Pfiklad usporadané tabulky segmentti je uveden na
obrazku 3.3. Pti uvazovani 32bitového adresového prostoru je kazda polozka slozena ze dvou Casti:
30bitové bazové adresy segmentu a 2bitové hodnoty s pravy pro segment (Zadné prava, ¢teni, ¢teni
a zapis, ¢teni a spusténi). Délka segmentu resp. jeho koncova adresa je vidy vypoctena implicitné
z bazové adresy nasledujiciho segmentu. Vyjimkou je samoziejmé posledni polozka tabulky.

Vyhodou tohoto uloZeni informaci o segmentu je snadné nalezeni segmentu pro zadanou adresu
pomoci algoritmu binarniho vyhledavani. Naopak znac¢na nevyhoda se projevi pfi nutnosti vloZzeni
¢i smazani zdznamu o segmentu, kterd vede na presun vétsich blokd paméti. Za prepokladu malého
poctu segmentu se vsak jednd o zanedbatelnou nevyhodu.

Jiné negativum predstavuje sdileni segmenti, které v modelu s usporddanou tabulkou segmenti
neni proveditelné. Domény ochrany mohou sdilet bud vSechny segmenty (a mit tak totoZznou tabulku
segmentt) nebo nemohou sdilet zZddnou polozku popisujici segment.

Tyto nevyhody odstranila druhd metoda nazvana vicedrovriovd tabulka prdv (Multi-level Per-
missions Table), jejiz princip je podobny jako u strankovacich tabulek MMU jednotky. Vstupni
adresa je pfi uvazovani 32bitového adresového prostoru rozdélena na 4 ¢asti (viz obrazek 3.4):

e Root index: index do tabulky prvni trovné s 1024 polozkami, kazda poskytuje mapovani pro
oblast paméti o velikosti 4 MB.

e Mid index: index do tabulky v rdmci druhé Grovné, zajistuje mapovani 4KB oblasti paméti.
Piipadné je mozné tuto troven vynechat a misto indexu pfimo zapsat prava (po 2 bitech
jako u metody usporadané tabulky segmentii) pro 8 pamétovych oblasti, kazdy o velikosti 512
bytt.

e Leaf index: index do tabulky posledni trovné s 64 polozkami. Kazda polozka popisuje pristu-
pova prava pamétovych blokid o velikosti 64 bytt.

e Leaf offset: posunuti v ramci segmentu.
Podobné jako u strankovacich tabulek i zde je nutné provést priichod vSemi Grovnémi tabulek

pro nalezeni informaci o segmentu, do kterého pfislusnéd adresa patii. Tabulky jsou umistény ve
fyzické paméti, nejlépe mimo dosah uzivatelskych procest.
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Sdileni tabulek nizsich drovni lze provést pouze tim, Ze tabulkam vyssi Grovné ruznych domén
ochrany nastavi stejné indexy na nizsi trovné tabulek. Timto zpusobem lze velmi efektivné zajistit
sdileni paméti mezi procesy ¢i jadrem systému pfi minimalni rezii na pomocné datové struktury.
Pokud je MMP nadstavbou nad virtualni paméti, je navic mozné, aby v kazdé doméné ochrany byla
virtuélni bazova adresa sdileného bloku rtznd, avsak tabulky prav (od jisté irovné) byly shodné.

3.2 Softwarové prostiedky

Zasahy do schématu procesori jsou v mnohych pripadech nakladné a u systémt, které byly jiz
uvedeny do provozu velmi obtizné. Nejen z tohoto diivodu se vyzkum zaméfil na softwarové moznosti
emulace ¢ ndhrady funkci MMU. Kromé vestavnych systémi miize mit takovy vyzkum uplatnéni
i v klasickych monolitickjch operac¢nich systémech jako je Windows ¢i Linux. Ovladacde zafizeni
téchto systémi jsou implementovany jako rozsifeni jadra (kernel extensions, kernel modules), ktera
se pri svém nacteni a spusténi stavaji soucasti jeho adresového prostoru. Jejich chybna c¢innost
pak mize zptsobit pad jadra i celého systému. Témér totozny problém lze najit u rozsititelnych
aplikaci jako jsou napf. prohlize¢e Window Explorer ¢i Mozilla, které nacitaji rtizna rozsireni nebo-li
pluginy do svého adresového prostoru pro ziskani nové funkcionality (pfehravace videa, vykreslovani
obrazkt) a komunikuji s nimi danym rozhranim. Obvykle v8ak pluginu nic nebrani v tom, aby
prepsal data nebo i kéd své hostitelské aplikace.

V této casti textu budou uvedeny nékteré z prostredkt pro softwarovou ochranu, které mohou
pomoci zabranit vyse popsanym problémim. V principu lze tyto prostiedky rozdélit do dvou skupin:
bezpecné programovaci jazyky a techniky softwarové izolace.

3.2.1 Bezpecné programovaci jazyky

Termin bezpecné programovaci jazyky oznacuje skupinu programovacich jazyki zaloZenych na silné
typové kontrole a intenzivnich kontroldch pifi béhu aplikace, napi#. pfi pristupu k polozkdm pole
se zjistuje, zda index neni mimo povoleny rozsah celého pole. Neumoziiuji programétorovi nizko-
uroviové operace jako je pfimy pristup do paméti nebo pretypovani ukazatel. Jednda se o tzv.
sandboxing, kdy aplikace je uzaviena do pomyslné ohrady a s okolnim prostfedim komunikuje
pouze pres dané rozhrani. K tomu je vSak zapotiebi spolehlivy systém béhového prostiedi (run-
time environment) napsany v nékterém z nizkoturoviovéjsich jazyku jako napt. C. Je-li chyba v jeho
implementaci, pak i samotné aplikace fizend timto prostfedim mtize porusit principy ochrany a napft.
zapsat data do ji nepovolenych pamétovych oblasti.

Klasickym prikladem bezpecénych programovacich jazyku jsou Java nebo C#, i kdyz také v nich
lze najit konstrukce porusujici pravidla ochrany (napf. unsafe ukazatele v C#). Doménou téchto
jazykt jsou vSak spise desktopové pocitacové systémy.

Vzhledem k tomu, Ze naprostd vétSina aplikaci pro vestavéné systémy je pséna v jazyce C
a C++4, objevilo se nékolik projektt snazicich se rozsitit je pfidanim bezpec¢nostnich prvki. Cyclone
[8] pfedstavuje takové rozsifeni jazyka C. Zavadi prvky ochrany zejména pro ukazatele, pole a datové
struktury deklarované pomoci struct nebo union. Klasicky ukazatel je oznacen jako fat a kromé
cilové adresy obsahuje také spodni a horni hranici bloku, do kterého ukazuje. P¥i dereferenci se
kontroluje jeho nenulovost a zda ukazuje na adresu v ramci hranic daného bloku. Také kontrolu
nad haldou aplikace prebira ,béhové“ prostiedi Cyclonu a nedovoluje tak aplikaci manipulovat
s haldou pfimo, nybrz pouze pres tzv. regiony, jejichZ definici musi programator poskytnout primo
ve zdrojovém kédu.

Control-C [18] je naopak podmnozinou jazyka C a dava prednost statické analyze aplikace pred
kontrolami za béhu a spoléha se na pokrocilé a optimalizacni techniky pfekladace. Klade diraz na
silné typované vyrazy, zdkaz pretypovani jinych typt na ukazatele, inicializace ukazatelti ihned pfi
jejich definici apod. V piipadé kdy pamétové operace zéviseji na podminkach znamych pouze za
béhu aplikace, navrhuje dodatecné vkladani béhovych kontrol.
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vm.c, vm.h L.
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Obrazek 3.5: Princip pfekladu aplikaci pro softwarovou MMU [14].

Doposud zminované jazyky pouzivaly standardni pfistup kompilace aplikaci. Tedy preklad do
assembleru, objektovych souborti a nakonec slinkovani do vysledného spustitelného programu. Ja-
zyky CCured [7] a Safe-C [4] jsou rovnéz derivaty C, avSak jsou implementovany jako takzvané
source-to-source prekladace; tedy vstupem je zdrojovy soubor C a vystupem jeho pozménéné verze.
Principem je dtsledna typova kontrola a vkladani vhodnych béhovych kontrol, které navic mohou
vyuzit optimaliza¢nich technik nasledného prekladu a minimalizovat tak rezii na béh téchto kontrol.

3.2.2 Softwarova MMU

Zajimavou technikou je pokus o ¢isté softwarovou emulaci MMU jednotky navrzenou pro vestavéné
systémy [14]. Principem je ptfeklad adres v kazdé instrukci pamétového ¢teni a zapisu z virtudlni na
skutecnou fyzickou za pomoci techniky strankovani implementované ryze softwarove.

Struktura celého systému emulace se nachézi na obrazku 3.5. Vstupem jsou zdrojové kdédy
aplikace v jazyce C/C++, ke kterym se pfipojuje knihovna vm.c s implementaci prekladu virtuélnich
adres na fyzické v ¢ase béhu aplikace. Konfigura¢ni nastaveni jako velikost strankovacich tabulek,
velikost dostupné RAM paméti apod. jsou umistény v hlavickovém souboru vm.h. VSechny zdrojové
kédy jsou prelozeny pomoci gec [10] prekladace do assembleru a nasledné zpracovany tzv. vm-
assemblerem. Ten provadi bindrni instrumentaci instrukci pfistupujicich do paméti tak, ze jsou
volany prekladové funkce z knihovny vm.c a jejich vystup nakonec pouzit pfi béhu téchto instrukei.
Vystupem vm-assembleru je na zavér spustitelny binarni soubor aplikace.

Cely systém byl autory této metody vyzkousen na platformé MIPS se simulatorem s EEPROM
a Flash pamétmi, které slouzily jako sekundarni ulozisté pro stranky odmapované z virtualniho
adresového prostoru.

Ve snaze zoptimalizovat béh aplikace vytvorili autofi této metody dvé vylepseni. Prvni z nich
nazvané virtudlni pamét s fixni adresaci rozdéluje virtuélni pamét na regiony oznacené jako vir-
tualni a na regiony bez tohoto oznaceni, pricemz pfeklad virtualni na fyzickou adresu se provadi
pouze u regiontl virtualnich. Tato metoda sice zabranuje zbyteénému piekladu tam, kde neni nutny,
ale stile vyzaduje kontrolu u kazdého pamétového pristupu pro zjisténi, zda-li adresa spadd do
virtudlniho regionu. Druhou metodou je selektivni virtudlni pamét, kterd nabizi lepsi granularitu
z hlediska objekti pro virtualizaci. Jeji podstatou je oznaceni téch datovych struktur ve zdrojovém
kédu, které mohou benefitovat z mechanismu virtualni paméti a maji byt virtualizovany. Typicky
se to bude tykat velkych datovych struktur, které pfipadné mohou prekrocit velikost RAM paméti

21



KAPITOLA 3. PAMETOVA OCHRANA BEZ MMU

a pouziti virtualni adresace je pro né nezbytné. Technicky je tato anotace provedena preprocesorovou
direktivou #pragma.

Velkou nevyhodou této emulace MMU je znac¢né ovlivnéni rychlosti instrumentované aplikace.
Je-1i pouzita technika pfekladu v8ech pamétovych pfistupt, zpomaleni miiZze byt az desetindsobné.
Virtualni pamét s fixni adresaci ¢i selektivni virtuélni pamét sice vykazuji lepsi vysledky, avSak stéle
se jedna o degradaci rychlosti ve stovkach procent.

3.2.3 SFI

Prvnim predstavitelem metod softwarové izolace je SFI (Software-based Fault Isolation) [38] z roku
1993. Ta sa zaméruje na izolaci pluginti a hostitelské aplikace, které sdileji spole¢ny adresovy prostor
a pouziva k tomu metod binarni instrumentace, tj. pfimé tpravy binarniho kédu aplikace.

Adresovy prostor je rozdélen na segmenty tak, aby adresy v ramci stejného segmentu sdilely
unikatni kombinaci hornich bitt nazyvanych identifikdator segmentu. Pro kazdy nacteny plugin jsou
zavedeny dva disjunktni segmenty: jeden pro jeho kéd a druhy pro data, haldu a zasobnik. Souhrné
jsou tyto dva segmenty oznacovany jako chybovd doména (fault domain). Principem SFI techniky
je tzv. sandboxing, ktery u kazdé strojové instrukce pluginu zapisujici data do paméti vynucuje, aby
adresa zapisu spadala do segmentu chybové domény pluginu. Technicky je to provedeno nastavenim
identifikatoru segmentu s daty pluginu pfimo do adresy zapisu. Tento postup samoziejmé neni
aplikovan u zapist, u kterych lze diky statické analyze kédu ovéfit, ze skuteénym cilem je datova
oblast pluginu (typicky globélni proménné).

Pseudokdéd sandboxing techniky je nasledujici:

dedicated-register := target-register & mask-register
dedicated-register := dedicated-register | segment-register
instrukce zapisu dat na adresu v dedicated-registeru

dedicated-register pfedstavuje rezervovany registr procesoru, do kterého je nejprve ulozen
offset adresy zapisu pomoci operace binarniho soucinu s mask-registerem a nasledné operaci bi-
narntho souctu se segment-registerem doplnén spravny identifikdtor segmentu pluginu. Analo-
gicky postup je pouzit u sandboxingu instrukci neprimych skokidl a névratd z podprocedur, kdy
segment-register obsahuje identifikdtor kédového segmentu pluginu a mask-register zistava
stejny. Protoze segmenty v ramci chybové domény jsou disjunktni a kazdy plugin mé pfitazenu je-
dinou chybovou doménu, plugin nemé moznost ovlivnit mateiskou aplikaci porusenim jeho datovych
struktur ¢i skokem na libovolné misto jeho kédu. Zapisy do paméti jsou vzdy provadény pomoci
vyhrazeného registru dedicated-register, ktery vzdy ukazuje do datového segmentu chybové do-
mény. Nic na tom nezméni ani pokus pluginu skocit doprostied kédu ¢i za kdéd implementujici
sandboxing.

Ziejmou nevyhodou je pouziti 2 resp. 3 rezervovanych registri procesoru, které se nesmi vy-
skytovat v ptivodnim strojovém kédu pluginu, coz také vyzaduje prekladac¢ schopny generovat kod
bez téchto registri. Tyto predpoklady lze pomérné snadno zajistit na procesorech RISCového typu
disponujici obvykle velkym poctem (cca 16 az 32) registrti obecného pouziti (general purpose re-
gisters), kde generovéani strojového kédu bez pouziti nékolika rezervovanych registri nebude mit
znatelny dopad na celkovou vykonnost aplikace.

7 popisu techniky také plyne, ze velikost kazdého segmentu je dana pfi spusténi pluginu a ménit
ji v prubéhu béhu je problematické. Navic autori predpokladaji stejnou velikost vsech strojovych
instrukci, coz na architekturach typu CISC neni obecné splnéno. Nésledkem toho muze pfi chybné
funkci pluginu dojit ke skoku doprostied kddu strojové instrukce, ktery muze reprezentovat zacatek
zcela jiné sekvence strojovych instrukci obsahujici napt. zdpisy do ostatnich segmentti ¢i prfimo
paméti hostitelské aplikace.
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Navazujici vyzkum

Princip SFI se stal zadkladem nékolika dalsich technik softwarové izolace, z nichz jmenujme alespon
dve:

o MiSFIT (Minimal i886 SFI Tool) [27] — néastroj pro softwarovou izolaci modult v jadfe
vyzkumného opera¢niho systému VINO [28]. Pracuje pouze na architektutre x86.

e Harbor [19]]20] — implementace SFI na RISCovych procesorech v sensorickych sitich, kde
zajistuje ochranu moduld soucasné bézicich na stejnych uzlech senzorické sité.

3.24 XFI

Pokro¢ilejsi a propracovanéjsi techniku piedstavuje XFI? [9] vyvinuta vyzkumniky z Microsoft Re-
search. Jejim nastrojem pro softwarovou izolaci je opét instrumentace binarniho kédu a je primarné
urcena pro ochranu hostitelské aplikace od plugint ¢i modulti nac¢itanych do jejiho adresového pro-
storu na operac¢nich systémech Windows. XFT stoji na dvou zakladnich stavebnich kamenech:

e integrita toku fizeni,

e vkladani béhovych kontrol pro pamétové pristupy i nepiimé skoky.

CF1

Integrita toku fizeni nebo-li CFI (Control Flow Integrity) [1] je jeden z postupu jak zabréanit Gtoc-
nikovi pfevzit fizeni nad posloupnosti zpracovavanych instrukci aplikace. Klasickym piikladem ta-
kového tutoku je pfeteceni vyrovnévacich paméti (tzv. buffer overflow attack), jehoZ principem je
prepis lokalniho pole procedury na zasobniku. Jelikoz kromé lokalnich proménnych se na zasobnik
ukladaji také navratové adresy volanych procedur, vhodnym prepisem paméti za témito lokalnimi
proménnymi muze to¢nik modifikovat navratovou adresu a zménit tak tok fizeni aplikace bez jejiho
védomi. Obdobny utok lze provést vhodnym piepisem tabulek virtualnich metod, které jsou vyu-
Zivany pri volani virtudlnich funkci. Tato volani jsou implementovana pomoci instrukci nepfimych
skokt, kdy cilova adresa skoku je nactena z paméti (tabulky virtudlnich funkci), a proto nelze cil
skoku ovérit statickou analyzou.

Dodrzenim integrity toku fizeni dostavame jistotu, ze (napadend) aplikace nebude schopna obejit
vloZené béhové kontroly a zapsat tak v pripadé chyby ¢i uspésného tatoku data do ji nepFistupnych
pamétovych oblasti. Dalsim dutlezitym hlediskem je umoznéni optimalizaci ve vkladani béhovych
kontrol. Mame-li totiz sekvenci instrukci, ve kterych se nékolikrat po sobé zapisuje do stejné pa-
métové oblasti (napf. v rozmezi nékolika byti), pak staci vlozit kontrolu na zacatek této sekvence
misto kontroly pred kazdym samostatnym zapisem. USetti se jak velikost vysledného kédu aplikace,
tak i procesorovy ¢as. Podminkou takové optimalizace je samoziejmé kvalitni statickd analyza kédu,
ktera zaruci, Ze adresy uvniti této sekvence nejsou cilovou adresou zadné instrukce skoku aplikace.
V teorii prekladact se takovy tsek kédu oznacuje jako zdkladni blok (basic block). Problém zde vsak
miiZze nastat u neprimych skoki, kde nelze cilovou adresu zjistit pouhou statickou analyzou — tato
problematika je popsana déle.

Cilem CFI je tedy zabranit pravé takovym utokim. Jako prvni nastroj navrhuje zavedeni tii
novych instrukei:

e label ID — instrukce bez vedlejsSich efekti s jedinym argumentem ID,

e call ID, dest — upravend verze instrukce nepodminéného volani procedury, volani se provede
pouze v piipadé pokud je pred cilovou adresou dest uloZena instrukce label ID se stejnym
identifikatorem ID,

2Ptesny vyznam zkratky XFI nebyl autory uveden, lze se vak domnivat, Ze se jedna o Extended Fault Isolation
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int f(int x, int y) £
{
return x + y; b label 11
} func: / .
... / _.-1 ret 22
int g(int x, int y) call 11, £7 _{-°°
{ label 22 <7~
return x - y;
} call 33, g~] g:
label 44w | ™~
. . . D M label 33
void func(int a, int b) ret ~ke
{ *\\\‘ ..
£(a, b); ret 44
g(b, a);
}

Obrazek 3.6: Pfiklad pouziti specidlnich instrukei pro vynuceni integrity toku fizeni [1].

e ret ID — upravena verze instrukce navratu z podprocedury, navrat se uskutec¢ni pouze pokud
na navratové adrese lezi instrukce label ID se stejnym identifikatorem ID.

Pokud se pfi provadéni instrukce call ID,dest nebo ret ID neshoduji cilové hodnoty ID,
instrukce neni vykonana a misto toho je vyvolana vyjimka, jelikoz je podezreni, ze doslo k naruseni
integrity toku rizeni. Ptiklad pouziti téchto instrukci je na obrazku 3.6.

Problémem této metody je urceni ID hodnoty u instrukci ret ID, protoze ne vzdy lze statickou
analyzou zjistit seznam vSech mist aplikace odkud bude dana funkce volana.

Z tohoto duvodu byla navrzena metoda chrénéného stinového zdsobniku (shadow call stack)
rozsifujici vyse zminéné 3 nové instrukce. Metoda spociva v konceptu dvou zasobnikt. Prvni plni roli
alokacniho zdsobniku, na ktery se ukladaji lokalni proménné funkce, jeji parametry apod. Druhy, tzv.
stinovy zdsobnik, je aplika¢nimu kédu nepfistupny a pristupuji do néj pouze instrukce generované
béhem instrumentace aplikace. Ty zde ukladaji ndvratové adresy procedur a dalsi citlivé informace
a pri navratu z procedury je navratova adresa brana pouze z tohoto zasobniku.

Technické feseni stinového zasobniku predstavili jeji autofi na architektufe x86 za pomoci lo-
kalniho tulozisté dat vlakna, na které odkazuje segmentovy registr £s. Vzhledem k tomu, ze bézné
se ve strojovém kdédu vyuzivaji pouze registry cs (code segment), ds (data segment), ss (stack seg-
ment) a pripadné také es (extra segment), je mozné predpokladat nebo ovérit statickou analyzou,
Ze registr £s neni pouzivan. V ramci lokalniho dlozisté je tedy ulozen ukazatel na stinovy zasobnik.

Pamétovi strazci

Druhym stavebnim kamenem XFI jsou tzv. pamétovi straZci (memory guards). Jedna se o béhové
kontroly vlozené pred kazdy potencionélné nebezpeény pamétovy piistup ¢ nepfimy skok. Pro
kazdou pamétovou oblast, do které smi aplikace pristupovat, se vede dolni a horni mez adres a tyto
informace o oblastech udrzuje v tabulkach prav. VloZena béhova kontrola se sklada ze dvou ¢asti:

e fastpath memory guard — nepouziva tabulky prav, nybrz pfimo kontroluje cilovou adresu s
pevné stanovenou horni a dolni mezi uréité pamétové oblasti,

e slowpath memory guard — provadi sekven¢ni priichod tabulkou prav a kontroluje, zda-li cilova
adresa néalezi do nékteré z pristupnych oblasti.

Pseudokdd vyuzivajici instrukce x86 architektury je nésledujici:
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# EAX contains address where to write
if EAX < LowerBound, goto S
if EAX > UpperBound, goto S

M: Mem[EAX] := 123 # memory write allowed
S: push EAX # parameter for slowpath guard
call SlowPathGuard
jmp M # write allowed, perform it and continue

Pred samotny zapis uvozeny navéstim M je vlozena béhova kontrola fast path guard, kterad v pii-
padé tspéchu dovoli pozadovany zapis. V jiném piipadé se pfedava Fizeni na slow path guard, ktery
ovéfi cilovou adresu v tabulkdch prav a teprve poté rozhodne zda bude zapis uskuteénén (skok
jmp M) nebo se jednd o nepovoleny zapis a aplikace je nésilné ukoncena pfimo v procedute slow
path guard.

Duvod, pro¢ byl zaveden fast path guard, je urychleni kontrol u pristupt do urcité pamétové
oblasti. Autori totiz predpokladéji, ze pfi nac¢itani pluginu do hostitelské aplikace poskytne hostitel
pluginu pamétovou oblast, kde bude umisténa halda nebo bude probihat jejich vzdjemnd vyména
dat, a proto zde plugin bude provadét éetné pamétové piistupy. Doplnéni spravnych mezi do fast
path kontrol je proto provedeno az pfi nacitani kédu pluginu do paméti pomoci relokaci, protoze
v dobé& prekladu jesté adaj o adrese této paméfové oblasti neni k dispozici.

Optimalizace

Technika XFI klade velky duraz na statickou analyzu binarniho kédu, diky niz mutze provadét radu
optimalizaci a odstranit mnozstvi nepotiebnych ¢i duplicitnich kontrol. Zékladem téchto optima-
lizaci je tzv. verifikacni stav skladajici se z informace o aktualnim stavu registrii procesoru, stavu
zésobniku a rozsazich adres, na které lze provadét opravnény pfistup adresaci registri ¢i promén-
nych, které jsou soucasti verifikacniho stavu. Verifika¢ni stav je ménén pii zpracovavani jednotlivych
instrukeci a zédkladnich blokf.

Duivéryhodnost

Pred samotnym spusténim pluginu ¢i obecné kédu instrumentovaného technikou XFI se provadi
ovéreni divéryhodnosti tohoto kédu. Za timto tcelem vytvorili autofi nastroj pro ovéfeni na pii-
tomnost béhovych kontrol nazvany binary verifier. Jeho jedinou funkci je prichod binarnim kédem
a verifikace, zda nebyly po provedeni instrumentace délany (ruéni) zasahy do tohoto kédu, které by
mohly zptsobit naruseni integrity toku Fizeni ¢i pFistup do nepovolené pamétové oblasti.

3.2.5 Izolace modult v uzlech senzorickych siti

Zajimavou alternativou k systémtim zalozenym na SFI nebo XFI je metoda popsana v [39]. Jedna se
opét o implementaci ochrany na trovni moduli (tj. aplikaci nebo knihoven) v senzorickych sitich,
ktera vsak nepouzivd bindrni instrumentaci, nybrz sofistikovanych transformaci binarniho kédu
z virtualni instrukéni sady do cilové instrukéni sady. Princip této metody je popsan obrazkem 3.7.

Preklad

V prvni fazi jsou zdrojové soubory moduld pfelozeny do virtualni instrukéni sady, ktera je blizka
obecné RISCové architekture. Béhem prekladu jsou do binarniho kédu vloZeny specialni instrukce
zajistujici kontrolu pamétovych pfistupt a bezpecéné predavani Fizeni mezi jednotlivymi moduly.
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Obrazek 3.7: Princip implementace softwarové izolace modulti v senzorickych sitich.

To je obvykle uskuteénéno pies rukojeti (handles), které slouzi jako identifikitory paméfovych
blokti pevné velikosti. Kazdy pfistup do paméti lze tak uskuteénit pouze prostfednictvim ptislusné
rukojeti.

Transformace

Binarni kéd virtualni instrukéni sady je poté transformovan na instrukce cilového RISCového pro-
cesoru. Vzhledem k tomu, Ze jak zdrojova tak i cilova instrukéni sada patii do rodiny RISC, tak
pri prevodu je vétsinou jedna virtualni instrukce vyjadiena jedinou instrukci cilového procesoru.
Problematickou ¢asti prevodu je alokace registrii, protoze virtualni instrukéni sada predpoklada
nekone¢nou mnozinu registri, zatimco realna architektura jich ma pouze maly pocet. Soucasti alo-
kace je také rozdéleni registrii na 3 zakladni skupiny: registry nesouci ukazatele, registry obecného
pouziti (general purpose registers) a registry nesouci rukojeti.

Verifikace a spuSténi

Podobné jako u techniky XFT i zde je binarni kéd modulu podroben statické analyze pted jeho
spusténim. Ta rozhodne, zda kéd splniuje vsechny potfebné pozadavky a odhali jakykoli zasah do
néj provedeny po transformacni fazi. Pro spusténi modulu je podobné jako u XFI potieba jednoduché
béhové prostredi poskytujici funkce pro praci s rukojetmi a nap¥. také zasobnikem, ktery mutize byt
rozdélen do vice nezavislych pamétovych oblasti.

3.3 Kombinované prostredky

Pro tplnost je nutné zminit také techniky, u kterych se autofi rozhodli zkombinovat ipravy hardware
s prostiedky softwarové izolace. Divodem kombinace obou pfistupi muze byt fakt, ze kazda metoda
zvl45t neni natolik efektivni jak by bylo pozadovano. Napfiklad implementace paméfovych pristupt
hardwarovymi kontrolami obvykle znamend, ze kazdy paméfovy pristup aplikace je zkontrolovén,
coz v pripadé sekvence zapist do stejné pamétové oblasti nemusi byt nutné, pokud pamétovd oblast
patii dané aplikaci. To je vSak mozné overit v pripadé pouziti softwarovych prostiedki, jmenovité
napft. statickou analyzou binarniho kédu, a nevkladat pfed tyto pamétové pfistupy zadné béhové
kontroly. A naopak v piipadé ¢isté softwarového pristupu jsou béhové kontroly divodem celkového
zpomaleni aplikace i néardstu jejiho kédu, coz lze vyfeSit vytvorenim novych instrukeci procesoru
nahrazujicich tyto béhové kontroly.

3.3.1 Harbor a XFI

Piikladem jsou jiz zminéné techniky Harbor [20], ktera zaklddd na SFI technice a poskytuje pa-
métovou ochranu na RISCovych procesorech v senzorickych sitich, a XFI [6] zaméfend na izolaci
plugint od hostitelské aplikace resp. modult jadra opera¢niho systému od samotného jadra. Obé
byly puvodné navrzeny jako ryze softwarova reseni, ale jak jejich autofi ukazali, vhodnou podporou
v hardware je mozné snizit béhovou rezii az o jeden Fad (viz sekce 3.4). Principem této podpory
je implementace novych instrukci procesoru, které byly ptuvodné vykonavany skupinou vice jinych
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instrukci, a rovnéz hardwarovd implementace prohledévani tabulek s pravy pamétovych regioni,
coz znacné urychluje kontroly pamétovych pfistupti.

3.3.2 1Izolace na trovni funkci

Kombinaci tpravy hardware a modifikaci prekladace vyuziva technika popsand v ¢lanku [21], kterd
spada jiz spiSe do oblasti bezpec¢nosti, avsak lze ji velmi snadno pouzit i pro izolaci procest ¢i jinych
entit béhu v rdmci operacnich systémt. Jeji motivaci je izolace pluginti od hostitelské aplikace
bez védomi opera¢niho systému. Granularita izolace pfitom dosahuje tirovné jednotlivych funkei
pluginu.

Zakladnim prvkem ochrany je opét block paméti zacinajici na libovolné adrese a libovolné délky.
Provede-li aplikace alokaci bloku paméti, upraveny piekladac vlozi za tuto alokaci specialni instrukci
pro registraci tohoto bloku do tabulky prav spravované specidlni hardwarovou jednotkou, kterd
kontroluje veskeré pamétové pristupy mezi CPU a vyrovnavaci paméti, kterd je predfazena pred
samotnou fyzickou pamét. Unikdtnost této techniky tkvi v tom, Ze pFistup do alokovaného bloku
paméti nemé automaticky celd aplikace, ale pouze ta funkce, kterda alokaci provedla. Pravo pro
pristup také dédi vSechny dalsi volané funkce do doby, nez se provede navrat z ptavodni funkce, kdy
je zdznam o alokovaném bloku z tabulky prav automaticky odstranén hardwarovou jednotkou. Ta
také sleduje instrukce volani a navratu z funkci a nedovoli tak pluginu skocit na nedovoleny kod
naptiklad v disledku prepisu zasobniku.

3.4 Srovnani

Tabulka 3.1 podava ptehled v8ech uvedenych technik spolu s informacemi o jejich efektivité. Zdrojem
udaji jsou odborné ¢lanky, na které bylo odkazovano v predchozich sekcich textu.

Budeme-li chtit provést porovnani ¢i vyhodnoceni uvedenych technik, tak pravdépodobné nej-
deny pouze dvé skupiny trovni: ¢aste¢na a tplna. Uplna trovenn ochrany je dosaZzena tam, kde po
spravném nasazeni techniky nemuze aplikace za zddnych okolnosti (snad kromé chyby v hardware)
pristupovat do paméti jinych aplikaci ¢i jadra systému, pokud ji to neméa byt vyslovné umoznéno.
Jedn4 se tedy o uspokojivou ndhradu za funkcionalitu MMU jednotky z pohledu pamétové ochrany.
V pripadé ¢astecné trovné ochrany tato podminka neni splnéna vzdy, v disledku ¢ehoz aplikace
miize pfepsat napr. nadvratovou adresu z aktudlni procedury a spustit poté zcela jiny kdd, nez ktery
byl pfedmétem prekladu. Vétsina uvedenych technik spadd do skupiny tplné pamétové ochrany,
vyjimkou jsou softwarové techniky pouzivajici source-to-source pieklad nebo spoléhajici na rucéni
upravu zdrojového kédu. Divodem je fakt, zZe uvedené techniky nedokazi ve vSech situacich odhalit
nedovoleny prepis zasobniku nebo nijak neoSetiuji korektnost navratovych adres funkci ¢i ukazatelt
na funkce. Napfiklad vystup CCured piekladace je povazovén za pamétové bezpecény, ale i pfesto
existuje zpusob jak obejit jeho béhové kontroly a zapsat hodnotu za hranice proménné typu pole
[42] a pFepsat tak ndvratovou adresu procedury.

Dalsim kritériem hodnoceni je rezie mérena jako zpomaleni béhu aplikace po nasazeni dané tech-
niky vzhledem k béhu aplikace bez tohoto nasazeni. Hodnoty uvedené v tabulce reprezentuji rozpéti
od nejmensiho zaznamenaného zpomaleni po nejvétsi. Predmétem méreni byly aplikace naro¢né na
datové vypocty jako Fourierova transformace, pulsni kédovd modulace, komprese apod. Nejlepsi
vysledky podle ocekavani maji hardwarové techniky, pripadné jejich kombinace se softwarovymi
metodami. Softwarové metody jsou z velké vétSiny zalozeny na béhovych kontrolach provadénych
pii pfistupu (zépisu) do paméti, a proto obvykle nemaji stejnou efektivitu jako ryze hardwarova
feSeni. Extrémnim pripadem je metoda softwarové MMU, kterd poskytuje aplikaci iluzi virtualni
paméti implementované strankovanim a kazdy pamétovy pristup je pfedmétem softwarového pfe-
kladu adresy, coZz zpusobuje desetindsobné nebo az stonasobné zpomaleni béhu takové aplikace.
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Naproti tomu pozoruhodnou efektivitu méa technika SFI pridavajici ve vSech testovanych pripadech
rezii nejvyse 20 %. Zakladnim dtvodem je maly pocet dodateénych strojovych instrukci vklada-
nych pred kazdy paméfovy zépis. Cenou za tento vysledek je fada nevyhod spojenych se spravou
dostupné paméti aplikace, velkd interni fragmentace paméti a dalsi.

7Z tabulky lze také vycist, ze u fady softwarovych technik je nejmensi zpomaleni aplikace pouze
v jednotkach procent (XFI, SFI, MiSFIT) ¢i dokonce nulové (CCured, Cyclone). To je disledek
optimalizaci ziskanych na zakladé statické analyzy zdrojového nebo binarniho kédu, diky kterym
nedoslo ke vlozeni béhovych kontrol tam, kde by to bylo zbytecné nebo doslo k optimalizaci béhové
kontroly. Typickym prikladem je pfistup ke globalnim proménnym, kde je béhova kontrola zbytec¢na,
nebo predsunuti kontroly pamétového zapisu pred smycku, jejiz fidici proménnd vymezuje dolni
a horni hranici zapisované paméti. Pokud v testovanych aplikacich prevazovaly optimalizace tohoto
druhu, pak bylo vysledkem jen zminéné nékolikaprocentni zpomaleni.

Rezie techniky na béh vysledné aplikace nemusi byt vzdy hlavnim kritériem. Na vestavnych
systémech sensorickych siti mize byt prioritou velikost vysledné aplikace kvili omezenému prostoru
flash paméti, ale jiz tolik nemusi vadit zpomaleni aplikace. Z tohoto pohledu jsou opét idedlnim
FeSenim hardwarové techniky ¢i jejich kombinace se softwarovym fesenim, diky kterym prevazuji
zésahy v modelu procesoru, coz minimalizuje pocet béhovych kontrol nutnych vkladat do aplikace.
Na druhou stranu u desktopovych systémuti dnes velikost kddu aplikaci neni prilis sledovany ukazatel,
takze i dvojnasobny nartst velikosti mtze byt prijatelny.

Jak je vidét z uvedenych kritérii, vybrat idealni feSeni pamétové ochrany ¢i izolace neni v obec-
ném pripadé pravdépodobné mozné. Kromé uvedeného srovnani iirovné ochrany, rezie na béh apli-
kace a velikosti kédu, je nutné také uvazit problémy spojené s kazdou z technik uvedené v poslednim
sloupci tabulky 3.1. Hardwarové techniky pfedpokléddaji ipravy modelu procesoru pfidanim novych
registri, instrukci ¢i jinych prvkd, coz je citlivy zasah do jeho fungovani a samoziejmé vyzaduje
dodatecné naklady na vyrobu. Naproti tomu softwarova feseni mohou byt pouzitelna i ve stava-
jicich systémech bez dodatecnych Gprav, avsak i mezi nimi jsou velké rozdily co se pouzitelnosti
tyce. Napriklad source-to-source prekladace potiebuji pro svou ¢innost zdrojovy kod a jiné techniky
vyzaduji pfimo tpravu kédu uzivatelem. Z tohoto pohledu se jevi techniky instrumentace binarniho
kédu jako velmi dobré reseni, jelikoz pracuji pfimo se strojovym kédem aplikace. I zde vSak byva
pozadavek na dodateénd metadata v bindrnim kédu, bez kterych takové instrumentace nemize byt
provedena. Napftiklad technika XFI pracujici nad bindrnim kédem architektury x86 pouziva ke své
praci systém Vulcan [30] a ten pozaduje u zpracovavaného bindrniho kédu uplnou ladici informaci.
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Nartst

funkci

prekladace

Technika Zaméreni Prostiedek implementace Pamétova Veh,k ostl Zpor.nalem Nevyhody
ochrana kédu aplikace
aplikace
< , A jednotky L o L
MPU vse aprava hardware tplnéa 0% % omezeny pocet chranénych regiont
MMP vse uprava hardware aplna 0% meneqnez 1 udrzba tabulky prav srovatelné se
0 strankovacimi tabulkami MMU

CCured vse source-to-source pieklad Castecna ? 0 - 140 % | pouze jazyk C, potieba zdrojovych
soubord a asistence uzivatele

Cyclone vse aprava zdrojového kédu casteCna do 5 % 0 - 150 % | pouze jazyk C, potieba zdrojovych
soubori

Softwarova MMU vse uprava zdrojového kddu, uplna ? tisice % velké zpomaleni, implementace

instrumentace strankovacich tabulek v software

SFI plugovatelné aplikace instrumentace uplna ? 10 — 20 % | omezena velikost segmenti, in-
terni  fragmentace, predpoklad
pevné délky instrukci, rezervace
3 registrii, potieba zdrojovych
soubori

. . Ly 400 % . P o
Harbor moduly vestavnych sys- | instrumentace aplné 30 — 60% a vice velké zpomaleni, zakaz nepiimych
tému skokt

MiSFIT moduly jadra OS instrumentace aplna ? 10 — 30 % | omezend velikost segmenti, interni
fragmentace

XFI plugovatelné  aplikace, | instrumentace aplna 30 - 150 % 5—-120 % | potfeba metadat v bindrnim kédu

moduly jadra OS
, . , . , , jednotky jednotky . L, ,

XFI s hardwarovou | plugovatelné  aplikace, | iprava hardware, instru- uplna o % potieba metadat v binarnim kédu

podporou moduly jadra OS mentace o o

Harbor s hardwa- | moduly vestavnych sys- | uprava hardware, instru- aplna Jedr;otky 2-60 % zdkaz nepiimych skoki

rovou podporou tému mentace o

, . , . , , , . jednotky . ., .
Izolace na trovni | plugovatelné aplikace uprava hardware, uprava uplna ? % potfeba zdrojovych soubort

Tabulka 3.1: Srovnani riznych prostiedki pamétové ochrany. V nékterych odbornych ¢lancich nebyly k dispozici tidaje o narustu velikosti kédu

aplikace pri pouziti dané techniky, v takovém ptipadé je v tabulce uveden pouze otaznik.
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Kapitola 4

Operacni systém HelenOS

HelenOS je moderni opera¢ni systém mikrojadrového typu podporujici v sou¢asné dobé 7 riznych
procesorovych architektur. Kritické funkce jako sprava paméti, planovani procesi ¢i meziprocesova
komunikace (IPC) jsou implementovany v relativné malém mikrojadie a dalsi sluzby systému jako
ovladace zafizeni, sifovy subsystém, souborové systémy jsou poskytovdny uZivatelskymi procesy
oznacovanymi jako servery.

Tato kapitola se zabyva struénym popisem pouze téch funkci jadra ¢i servert systému, které

~evs

nebo pfimo na strankach projektu [12] v sekci dokumentace.

4.1 Sprava paméti

4.1.1 Fyzickid pamé&t

Fyzickd pamét je v HelenOS reprezentovana souvislymi oblastmi nebo-li zonami. Na vétsiné archi-
tektur je vytvofena pouze jedind zdna reprezentujici celou dostupnou fyzickou pamét. Zény jsou
déale rozdéleny na pevné velké ramce (typicky o velikosti nékolika kilobytt), které jsou nejmensi
jednotkou alokace. Tu zajistuje alokator ramci a pouziva k tomu vSeobecné zndmy buddy systém.

4.1.2 Virtuilni pamét

Diky pritomnosti MMU jednotky na kazdé podporované procesorové architektute vyuziva HelenOS
techniku virtualni paméti a kazdému procesu nabizi iluzi samostatného adresového prostoru. Preklad
virtualnich adres na fyzické je zajistén metodou strankovani a v zavislosti na pozadavcich konkrét-
niho procesoru lze vyuzit bud obecny mechanismus 4droviiovych strankovacich tabulek, pficemz
prostiedni dvé irovné mohou byt vypustény, nebo mechanismus inverznich strankovacich tabulek.

Kazdy adresovy prostor procesu je z hlediska snadné spravy rozdélen na souvislé oblasti (address
space areas). Mapovéani virtudlnich adres na fyzické se provadi pouze na téchto oblastech a procesu
neni dovolen pfistup mimo né. Obvykle obsahuje kazda oblast data pouze jednoho typu — napf.
spustitelny kéd, data nebo zasobnik a haldu, coz také umozinuje jednotné nastaveni ptistupovych
prav (¢teni, zapis, spusténi, Fizeni vyrovnavacich paméti). Tato prava se pak pii vytvafeni mapovani
stranek na fyzické ramce primo vepisuji do odpovidajicich polozek strankovacich tabulek.

V sekci 2.2 byla popséna typickd vyuziti vlastnosti MMU jednotky v béznych operacnich systé-
mech. Nyni bude popsana i situace v HelenOS:

e Mapovani stranek do fyzické paméti se provadi az v pripadé pfistupu procesu na piislus-
nou stranku, tj. na pozadani (on demand). Zda a jak bude stranka namapovana na fyzicky

!Tato dokumentace se vztahuje pouze k verzi 0.2.0, aviak vétsina popsanych principii fungovani jadra je stale
aktualni i pro soucasnou verzi 0.4.2.
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ramec je v pravomoci pamétovych backendii pokryvajicich kazdou pamétovou oblast. HelenOS
v soucasnosti rozlisuje 3 typy backend®: anonymni paméti, obrazu ve formatu ELF a fyzické
paméti. Anonymni backend a backend fyzické paméti mapuji stranky na prazdné rdmce (napf.
pro zasobnik ¢i haldu procesu), resp. ramce pro komunikaci s riznymi zafizenimi ptes fyzic-
kou pamét. ELF backend pak zajisfuje mapovani stranek na fyzické ramce s ¢astmi obrazu
formatu ELF, kde se nachazi kéd i data procesu, pficemz vyuziva také techniky copy on write.

e Ochrana a izolace procest je zajisténa prirozené tim, ze kazdy proces je umistén v samo-
statném adresovém prostoru. Interakce s ostatnimi procesy je moznd pres sdilenou pamét,
ktera je vsak pod kontrolou opera¢niho systému.

¢ Externi fragmentaci je zcela zamezeno, protoze souvislé oblasti stranek mohou byt mapo-
vany na fyzické ramce netvorici souvisly tsek fyzické paméti.

e Sdilena pamét je podporovana prostiednictvim sdileni celjch oblasti adresového prostoru.
Kazdy z procest mtize mit nastavena ke sdilené oblasti rizna piistupova prava, tj. jeden proces
miize Cist i zapisovat a druhy napf. pouze Cist.

e Detekce nulového ukazatele je rovnéZ podporovéana, protoze zaddné z pamétovych oblasti
nesmi zabirat prvni stranku adresového prostoru, ve které se nachazi adresa 0.

Mezi vlastnosti, které ¢ekaji na svou implementaci je podpora odkladani stranek do sekundarni
paméti a souvisejicich algoritmti vymeény stranek. Pokud se zcela vycerpa kapacita fyzické paméti,
alokator ramcu se pri pozadavku na alokaci nového ramce muzZe napt. zablokovat az do chvile, nez
se néktery ramec uvolni. Dale chybi implementace podpory sdileného kédu a knihoven?, detekce
preteceni zasobniku nebo plnd podpora mechanismu copy on write, kterd se v soucasnosti pouziva
pouze u procesu zavadénych pri startu systému.

4.2 Procesy a vlakna

Zakladni jednotkou planovani a pfidélovani procesoru je vlakno. Vldkna jsou planovana preemptivné
algoritmem round robin s viceiroviiovymi frontami. Kazdé vldkno patii jednomu procesu, pricemz
proces muze zahrnovat libovolny pocet vladken. Zakladni jednotkou béhu z pohledu procesu v uzi-
vatelském prostoru vSak neni vldkno, nybrz pseudo vldkno nebo-li vlakénko (fibril). Jejich podpora
je primo integralni soucasti knihovny libc a namisto preempce se tato knihovna spoléha na koo-
perativni planovani. Tedy vldkénko preda fizeni jinému jen na bézi dobrovolnosti nebo v pfipadé,
kdy se zablokuje na nékterém ze synchroniza¢nich primitiv vlakének.

4.2.1 Meziprocesova komunikace

Velmi dilezitou roli hraje v HelenOS meziprocesovd komunikace (IPC — Inter-Process Comuni-
cation) zalozena na asynchronnim zasilani zprav. Kazdy proces je vybaven nékolika telefony (pho-
nes) a frontou pfichozich zprav (answerboz). Telefon pouziva k odeslani zprévy jinému procesu
a frontu prichozich zprav pravidelné kontroluje na nové prichozi zpravy od jinych procesu. Pro zjed-
noduseni pouziti meziprocesové komunikace je souc¢asti knihovny libc tzv. asynchronni framework
poskytujici velmi pfijemné rozhrani pro programatora, ktery je odstinén od technickych detaili.

IPC je v HelenOS vyuzivano hlavné pro komunikaci mezi béZnymi procesy a servery, které
nabizeji nékterou ze systémovych sluzeb (pfistup do souborového systému, ovlada¢ klavesnice atd.).
Kazdy ze serveru se pfi svém startu zaregistruje u tzv. jmenné sluzby (naming service), coz je
specialni server, a bude-li néktery z procest chtit komunikovat s nékterym konkrétnim serverem,
obrati se na jmennou sluzbu, kterd mu spojeni zprostiedkuje.

2Problematika dynamicky linkovanjch sdilenych knihoven byla fesena v jiné diplomové préaci[33], avsak jeji vysledky
jeSté nejsou soucasti oficidlni verze 0.4.2.
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4.2.2 Spousténi procesi

HelenOS umoznuje spousténi procest, jejichz obraz je ulozen ve formatu ELF. Proces muze byt
spustén bud pfi startu systému nebo na zédost jiného procesu (napf. procesu init po startu sys-
tému). Prestoze vysledek obou téchto zpusobt je stejny, technika nacteni obrazu procesu a spusténi
je znacné odlisné.

V prvnim pfipadeé je obraz procesu umistén v modulu, ktery je nacten do paméti bootloaderem

pfi startu systému. Po inicializaci jadra je proces spustén a piitom obraz namapovan pomoci ELF
backendu do jeho virtualniho adresového prostoru.
o spusténi nové instance specidlniho procesu nazvaného program loader a poté s nim navazat IPC
spojeni. V nésledné komunikaci mu sdéli identifika¢ni idaje nového procesu a také cestu k souboru
s ELF obrazem. Loader naéte obraz do svého adresového prostoru a pak provede skok na jeho
vstupni bod, ¢imZ dojde ke spusténi pozadovaného procesu.
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Kapitola 5

Navrh a implementace rozsireni
HelenOS

Ptedchozi kapitoly podaly ptfehled o vyuziti funkci MMU jednotky v operacnich systémech a o né-
kolika zptisobech, jak lze alespoii z¢asti tyto funkce nahradit v piipadé jeji nep¥itomnosti. Uéelem
této kapitoly bude zaroceni téchto informaci a navrzeni zptusobu a implementace, jak rozsifit nebo
prizpusobit operacni systém HelenOS tak, aby byl schopen béhu i bez MMU, ale pfitom stale
poskytoval urditou trover pamétové ochrany a izolace procest.

5.1 Diskuze

5.1.1 Kritéria navrhu a implementace

Pro vypracovani navrhu i samotné implementace bylo stanoveno nékolik kritérii, z nichz velka ¢ast
je také dodrzovana samotnymi autory pri vyvoji ¢asti HelenOS. Tato diplomova prace se snazi byt
v souladu s témito kritérii.

Zachovani funkci MMU Zéakladnim kritériem samoziejmé byla snaha zachovat co nejvice funkci
MMU jednotky vyuzivanych jadrem systému a poskytovanych MMU jednotkou. V idedlnim ptipadé
by byly zachovany vsSechny funkce a jadro systému by si tak mohlo zachovat stavajici funkénost,
avsak ze srovnani v sekci 3.4 plyne, ze ukdzkové feseni snazici se o iplnou emulaci MMU jednotky
je velmi neefektivni.

Transparentnost Uzivatelské procesy i aplikaéni programatori by meéli byt zcela odstinéni od
problematiky piitomnosti MMU a s ni souvisejiciho rozvrzeni paméti v rdmci procesu. Pro jejich
praci by stale mél byt platny predpoklad o existenci jediného adresového prostoru, ktery ma proces
zcela pro sebe.

Pienositelnost HelenOS klade také velky duraz na prenositelnost, o ¢emz svédci i pocet podpo-
rovanych procesorovych architektur. Podpora rezimu bez MMU jednotky se proto snazi nasledovat
tento koncept, a zaméfuje se hlavné na tipravy procesorové nezavislych casti jadra systému.

Vyhodou tohoto pristupu je také moznost vypnout funkcionalitu MMU jednotky i na proceso-
rech, které ji nativné nabizeji. Naptiklad procesory z rodiny ARM disponuji velkou nevyhodou pfi
pouzivani virtualni paméti, ktera spociva v nutnosti kompletniho smazani obsahu TLB paméti pti
prepinani kontextu mezi procesy nesdilejicimi spole¢ny adresovy prostor. Pokud by se MMU jed-
notka zcela vypnula, je pravdépodobné, ze dojde nejen ke zrychleni béhu procesti, ale také tspoie
energie spotfebované procesorem.
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Efektivita Navrzené feseni by samoziejmé mélo byt efektivni z hlediska rezie na béh systému,
uzivatelskych procest i pamétové spotieby.

Minimalni zmény zdrojovych kéda PrestoZe v jadfe HelenOSu jsou implementovany pouze
kritické funkce, jeho zdrojové soubory maji v souctu desitky tisic fadek. Kazda zména ¢i nova
funkénost v téchto souborech piinasi riziko zaneseni chyby do fungujiciho a stabilniho jadra, a proto
se tato prace zamérila také na minimalizaci jeho zmén.

5.1.2 Volba techniky pamé&tové ochrany

Jak jiz bylo zminéno v predchozich kapitolach, jednou z nejcennéjsich funkci MMU jednotky je
ochrana a vzajemna izolace procesu, kterd je typicky docilena jejich oddélenim do samostatnych
adresovych prostorti. Splnénim téchto ciltt bez podpory MMU se zabyvala fada védeckych publika-
cich, jejichz vycet a srovnani bylo podano v kapitole 3. Pro tcely této diplomové prace byla z rady
popsanych technik nakonec vybrana XFI (viz sekce 3.2.4), a to z nékolika diavod.

V prvé fadé se jedna o zcela transparentni techniku jak pro programétory, tak pro samotné
aplikace, protoze pamétova ochrana a izolace se zajistuje pouze instrumentaci bindrniho kédu. Diky
tomu je nezavisla na pouzitém programovacim jazyku, coz muze hrat roli pri dalsim rozvoji systému
HelenOS. V soucasnosti je tento systém napsan v jazyce ANSI C s pouzitim nékterych rozsifeni
prekladace gcc nebo primo v assembleru v pripadé mensich, procesorové zavislych ¢asti jadra. Pred
nedavnem vsak autofi uvazovali o prepisu né€kterych casti do jiného jazyka — konkrétné do jazyka
Objective C. Pokud by pouzité technika pamétové ochrany byla pfimo spjaté s konkrétnim jazykem,
mohlo by to do jisté miry omezit budouci pouziti vysledki této diplomové prace pri adaptaci na
dalsi procesory bez MMU jednotky.

Dalsi vyhodou je pomérné piizniva rezie na béh instrumentovanych aplikaci nepresahujici 120 %,
coz je srovnatelné s ostatnimi technikami softwarové izolace. Lep$i rezii nabizi jen SFI a to 20 %.
Tento slibny vysledek je vSak vyvazen rfadou omezeni. Zasadni omezeni predstavuje predpoklad
pevné velikosti vSech segment (v terminologii spravy paméti HelenOS se jedna o pamétové ob-
lasti), coz nevadi u oddélenych virtualnich adresovych prostorii, avSak v pfipadé jediného je to
velky problém. Nevyhodou je také predpoklad procesorové architektury RISC s jednotnou délkou
binarniho kédu instrukei.

Velmi efektivni feSeni skytaji hardwarové techniky pamétové ochrany, které vSak rovnéz po-
tfebuji jistou podporu v software. Z tohoto hlediska je vyuziti XFI techniky také velmi vyhodné,
protoze stavajici infrastrukturu podpory XFI v jadfe navrzenou dale v této diplomové praci je
mozné pouzit pro hardwarovou verzi XFI techniky pfedstavenou v ¢lanku [6]. Ta pfesouva vypo-
¢etné narocnou ¢ast béhovych kontrol pfimo do dedikovanych instrukci procesoru a v dtsledku toho
dochézi ke snizeni rezie béhu aplikace i velikosti kddu na jednotky procent, coz je zanedbatelné rezie
porovnatelna s ostatnimi hardwarovymi technikami.

Na druhé strané hlavni nedostatek XF1 z hlediska prenositelnosti spoc¢iva pravé v technice binarni
instrumentace, pfi které je nutné pracovat s instrukéni sadou konkrétni procesorové architektury.

5.1.3 Navrh rozsifeni

Vysledny navrh rozsifeni HelenOSu je rozdélen do dvou logickych ¢asti. Prvni ¢ast se zaobird pro-
blematikou chybéjici virtudlni paméti s libovolnym poctem adresovych prostori, jejichz existenci
jadro systému predpoklada pro svou ¢innost resp. pro béh uzivatelskych procestu. Cilem této ¢asti
navrhu je tedy umoznéni béhu systému bez MMU jednotky. Druha ¢ast pak fesi problémy spojené
s chybé&jici izolaci a paméfovou ochranou procesti a aplikuje techniku XFI na uzivatelské procesy.
Princip rozsireni je schématicky popsan obrazkem 5.1. V levé ¢asti je zobrazena soucasné situace
v systému HelenOS, kdy kazdy proces ma svij vlastni adresovy prostor, pficemz v kazdém z nich
je také sdilenéd oblast horni paméti vyhrazena jadru systému. Bez MMU jednotky je samoziejmé
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Obrazek 5.1: Navrh rozsiteni systému HelenOS bez MMU jednotky.

k dispozici pouze jediny adresovy prostor reprezentovany primo fyzickou paméti, do kterého je nutné
procesy umistit a umoznit jejich koexistenci, coz je predmétem pravé c¢asti schématu. Zajisténi
vzéjemné izolace procest zajistuje nasazeni XFI techniky, pficemz toto nasazeni je volitelné. To
miize byt vyhodné zejména v situaci, kdy potfebujeme ziskat maximéalni vykon procesu a mame
zaruky o jeho duvéryhodnosti. Typicky se muze jednat o nékteré serverové procesy (napi. jmennd
sluzba) s velmi jednoduchou funkcionalitou a pot¥ebou rychlé zpétné vazby smérem ke klientskym
procestm.

S nasazenim XFI podpory primo do jadra systému prozatim tento navrh nepocita, i kdyz u velké
¢asti jadra by to mozné bylo. Vychéazime vSak z pfedpokladu, Ze jadro HelenOS je odladéné a stabilni
a nejvétsi nebezpedi predstavuji uzivatelské procesy.

5.1.4 Procesorova architektura implementace

HelenOS podporuje v soucasné verzi 0.4.2 celkem 7 riznych architektur, z nichz kazda je vybavena
MMU jednotkou. NejbliZe ke svétu vestavnych systémt mé procesor ARM, u néhoz existuji i varianty
bez MMU jednotky, a proto by se jednalo o idealniho kandidata na prototypovou implementaci této
diplomové prace. Z ¢asovych divoda vSak musela byt zvolena architektura Intel IA-32, pro kterou
byly lepsi podminky k implementaci bindrni instrumentace nez u procesoru ARM. Dalsi vyhodou
IA-32 je jeji rozsifenost, coz umoznovalo vyzkouset prototyp i na redlném hardware.

5.2 Rezim bez MMU

V této ¢asti budou popsény zmény v jadie systému a uzivatelském prostoru nutné pro adaptaci
HelenOS na béh bez MMU jednotky. Vétsina téchto zmén byla provedena ve zdrojovych kdédech
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nezavislych na konkrétni procesorové architekture. Pokud se jednalo o zmény zavislé na zvoleném
procesoru, bude to explicitné uvedeno. Vétsina zmén je ve zdrojovém kdédu vlozena prostiednic-
tvim direktiv podminéného prekladu #if a #endif s podminkou existence symboli zacinajicich
CONFIG_NOMMU. Diky tomu neni nutné vytvafet novou, samostatnou vyvojovou vétev jadra pouze
pro ucely jeho béhu na procesorech bez MMU, protoze v ptipadé, kdy nebudou pti prekladu symboly
s prefixem CONFIG_NOMMU definovany, jadro bude prelozeno bez uvedenych tuprav.

5.2.1 Umisténi jadra ve fyzické paméti

Bez podpory virtudlni paméti je k dispozici pouze jeden adresovy prostor reprezentovany primo
fyzickou paméti. Z pohledu ¢innosti jadra systému se nejednd o zZadné omezeni, protoze jeho kdd
a data se i pfi podpofe virtudlni paméti nachézi v jediném adresovém prostoru. Rozdil je pouze
v jeho umisténi a mapovani do fyzické paméti. P¥i podpore virtualni paméti je jadro umisténo
v horni ¢asti prostoru a ve strankovacich tabulkach je pevné zadano mapovani této oblasti na zacatek
fyzické paméti. Bez podpory virtualni paméti musi kazda adresa pouzivana v jadfre piimo odpovidat
fyzické adrese, coz se docili zménou makra KA2PA() prevadéjici adresu jadra na fyzickou adresu
a makra PA2KA() prevadéjici fyzickou adresu na adresu jadra. Obé makra, definovand v souboru
kernel/arch/<name>/include/page.h!, nyni vraci identickou hodnotu:

#define KA2PA(x) (x)
#define PA2KA(x) (x)

Tato zména rovnéz zajisti spravny preklad jadra do ELF obrazu a vysledného binarniho obrazu,
protozZe linker skript pouziva tato makra pro definici zac¢atku adres vyslednych ELF sekci.
Kvtli logické konzistentnosti zdrojovych soubori jsou také potlaceny definice symbola

KERNEL_ADDRESS_SPACE_START_ARCH,

KERNEL_ADDRESS_SPACE_END_ARCH,

e USER_ADDRESS_SPACE_START_ARCH,

USER_ADDRESS_SPACE_END_ARCH

ze souboru kernel/arch/<name>/include/mm/as.h. Ty udavaji rozdéleni virtualniho prostoru
na ¢ast uzivatelskou a ¢ast jadra. Bez MMU jednotky se vSak tato makra viibec nepouzivaji, takze
ponechani jejich definice by mohlo byt matouci.

5.2.2 Sprava adresovych prostoru

I presto, ze bez MMU jednotky je k dispozici jen jediny adresovy prostor, bylo rozhodnuto o za-
chovani iluze samostatného adresového prostoru pro kazdy proces. Dtvody pro toto rozhodnuti
jsou zcela pragmatické. Kazdy adresovy prostor je popsan strukturou as_t definovanou v kernel/
generic/include/mm/as.h, kterd zahrnuje definici paméfovych oblasti (struktura as_area_t). Ty
jsou pak predmeétem alokace fyzické paméti. Pokud by tato hierarchie méla zaniknout, bylo by nutné
vytvoFit hierarchii novou, kde by se opét musely uchovéavat informace o pfifazeni pamétovych ob-
lasti procesim. To by také vyzadovalo prepis mnoha funkci tykajici se spravy adresovych prostoru
v souboru kernel/generic/src/mm/as.c, ktery ma uz nyni ptes dva tisice radku.

Zachovanim stavajiciho konceptu adresovych prostori nebude nutné délat zadné velké zmény,
pfi¢emz kazdy (virtudlni) adresovy prostor bude samoziejmé reprezentovan celou fyzickou paméti.
Zbyva pouze vyresit jejich vzajemnou koexistenci ve sdileném prostoru, ¢imz se zaobird spravce
pamétovych oblasti (address space areas manager) popsany v nasledujicim textu.

Lname reprezentuje zvolenou procesorovou architekturu, v této diplomové praci se jedna o ia32.
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5.2.3 Sprava pamétovych oblasti

Pamétové oblasti jsou ¢asti adresového prostoru, pro jejichz spréavu nabizi HelenOS rozhrani defi-
nované funkcemi v souboru kernel/generic/src/mm/as.c.

Pfi vytvéareni nové oblasti pomoci as_area_create() volajici pfimo specifikuje jeji bazovou virtu-
alni adresu a pokud by se nova oblast méla pfekryvat s jinou oblasti ve stejném adresovém prostoru,
jeji vytvoreni neni dovoleno. Typicka situace vsak je, ze volajici zna rozloZeni adresového prostoru
a specifikuje bazovou virtualni adresu tak, aby k prekryvu nedoslo. Bézny priklad je alokace haldy
nebo nacitani ELF obrazu do adresového prostoru procesu, kde kazdy ELF segment mé vlastni
pamétovou oblast.

V pripadé sdileného adresového prostoru by byl takovy postup velmi problematicky, a proto bylo
nutné zménit rozhrani funkce as_area_create(as, flags, size, base, attrs, backend, backend_data) tak,
ze bazova adresa (parametr base) je vstupni i vystupni argument soucasné. Volajici tak dostane
prileZitost uvést preferovanou bazovou adresu oblasti a pokud neni mozné ji vytvorit, bude vybrana
jiné adresa a vracena volajicimu.

Problematické je rovnéz sdileni oblasti mezi riiznymi adresovymi prostory implementované funkci
as_area_share(src_as, src_base, size, dst-as, dst_base, dst_flags_mask). Protoze kazdy z téchto pro-
stord je pfimo predstavovan fyzickou paméti, tak sdileni je samoziejmé trivialni. Je vSak potieba
zajistit, aby kazd4 ze stran podilejicich se na sdileni znala bazovou adresu pamétové oblasti. To
odpovida parametrum src_base a dst_base funkce as_area_share(), do které byla vloZena kontrola
na rovnost téchto parametrii. Nejsou-li bazové adresy rovny, sdileni neni uskutec¢néno. Pti zapnu-
tém rezimu s MMU se tyto bazové adresy zpravidla nerovnaji, protoze kazdé se vztahuje k jinému
virtualnimu adresovému prostoru.

Spravce pamétovych oblasti

V pifipadé oddélenych adresovych prostortt byly informace o pamétovych oblastech ulozeny pfimo
ve strukture adresového prostoru as_t. V rezimu bez MMU ztstava tento koncept nadale platny,
ale diky sdilenému adresovému prostoru je nutné mit centralizovanou informaci o vsech alokovanych
oblastech, coZ se stalo tkolem spravce pamétovych oblasti (address spaces areas manager). Dalsi
jeho ¢innosti je prace s alokdtorem fyzickym ramci, tedy alokace a uvoltiovani paméfovych oblasti.
V rezimu s podporou MMU totiz funkce pro spravu pamétovych oblasti jako as_area_create() a as_-
area_resize() pouze vytvarely informaci o vzniku mapovéni stranek do fyzické paméti. K samotné
alokaci rdmcti dochazelo az pfi pfistupu na tyto stranky, k cemuz by bez MMU nikdy nedoslo,
a proto je nutné provadét operace (de)alokace ihned.

Implementace spravce pamétovych oblasti je umisténa v souboru kernel/generic/src/nommu/
nommu. c a zahrnuje tyto funkce:

e nommu_area_create(base, size, flags, attributes) — pokusi se vytvorit pamétovou oblast na
zadané adrese base. Pokud neni mozné vytvorit ji na této adrese, provede se priichod datovymi
strukturami s alokovanymi oblastmi a vybere se takova bazova adresa, na které alokace uspéje
(pokud takova existuje). V tom pfipadé je tato adresa vracena v parametru base. Volani této
funkce bylo vloZeno do implementace as_area_create(), které je této funkci zcela podfizena.

e nommu_area_destroy(base) — zrusi pamétovou oblast zaéinajici na dané adrese. Volani této
funkce bylo vloZeno do as_area_destroy(), aby bylo mozné sledovat, které pamétové oblasti
byly zruseny.

e nommu_area_resize(base, size) — zmeéni velikost paméfové oblasti. Volani této funkce bylo vlo-
zeno do as_area_resize(), aby bylo mozné sledovat zmény velikosti paméfovych oblasti.

e nommu_block_reserve(as, addr, size) — rezervuje ¢ast fyzické paméti pro alokaci pamétovych
oblasti ze zadaného adresového prostoru as.
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e nommu_block_free(as, addr) — zrusi rezervaci ¢asti fyzické paméti pro dany adresovy prostor
as.

Prvni tfi funkce nommu_area_zxz() pracuji s alokdtorem fyzickych ramct a pfedstavuji nad-
stavbu pfislusnych funkei as_area_zzz(). Jako alokator ramct byl ponechén ptvodni buddy alokétor
vyuzivany v rezimu s MMU jednotkou. Jeho hlavni nevyhoda je moznost alokovat pouze bloky
paméti, jejichz velikost je druhou mocninou éisla 2, coz mé bez MMU za nésledek znacnou interni
fragmentaci alokovanych bloki.

Funkce nommu_block_reserve() a nommu_block_free() nemaji sviij ekvivalent v ptivodnich funk-
cich spravy oblasti a pfinaseji zcela novou funkcionalitu. Ta je motivovana zpusobem nacitani ob-
razu procesu ve formatu ELF do paméti. Pro kazdy ELF segment je alokovana samostatna oblast,
pricemz jejich rozestupy jsou pevné stanoveny. Diky vySe popsanému zptisobu alokaci vSak nelze
predem zarudit, na jakych adresach budou oblasti alokovany a také v jakych vzajemnych rozestu-
pech. Z tohoto divodu je mozné uzamknout éast fyzické paméti funkcei nommau_block_reserve() pouze
pro dany proces (identifikovany strukturou adresového prostoru as_t), ktery pak pfi volani funkce
as_area_create() specifikuje preferované adresy zac¢atku oblasti, kterym je vyhovéno a vSechny seg-
menty tak mohou byt v patfiénych vzdalenostech od sebe. Po dobu rezervace ¢asti fyzické paméti
nema dovoleno provadét v ni alokaci zadny jiny proces, ¢imz by se mohlo znemoznit spravné nacteni
segmentii. Po dokonceni celé operace se zavola funkce nommau_block_free() a rezervovana ¢ast paméti
se opét zpristupni i ostatnim procestim.

5.2.4 Rozhrani pro ovladace zarizeni

Mapovani fyzické paméti do adresového prostoru procesu zajistuje rozhrani pro ovladacde zafizeni
(DDI - Device Drivers Interface). Implementace tohoto rozhrani je uvedena v jadfe systému v sou-
boru kernel/generic/src/ddi/ddi.c. Proces (server), ktery vystupuje v roli ovladade zafizeni,
pres systémové volani vold funkei ddi_physmem_map(pf, vp, pages, flags), kterd namapuje fyzickou
pamét pf na oblast adresového prostoru vp o poétu stranek pages.

Bez virtualni paméti je provedeni mapovani triviadlni, pokud se virtualni adresa vp shoduje
s fyzickou adresou fp. To je zajiSténo vloZenim kontroly na jejich rovnost pfimo do funkce ddi.-
physmem_map(). Rovnéz bylo nutné provést tpravy v piislusnych ovladadich zafizeni tak, aby oba
parametry vp i fp mély stejnou hodnotu a mapovani tak vzdy uspélo.

5.2.5 Sdileni paméti s IPC

Sdileni paméti mezi procesy se provadi volanim as_area_share() v jadfe systému na zakladé IPC sys-
témovych volani IPC_M_SHARE_QUT a IPC_M_SHARE_IN. V uzivatelském prostoru se tato systémova
volani témét vyhradné provadi ptes tzv. asynchronni framework sadou funkci async_share_out_xzz()
resp. async_share_in_zxz().

IPC_M_SHARE OUT

Toto systémové volani pouziva proces pokud chce poskytnout nékterou svou pameétovou oblast ke
sdileni jinému procesu. Souc¢asna implementace vSak neumoznuje druhému procesu zjistit virtualni
adresu zdrojové oblasti nabizené ke sdileni, protoze oba procesy maji samostatny adresovy prostor
a takova informace tudiz nedéva smysl. Pfi spoleéném adresovém prostoru je tato informace velmi
podstatna, a proto muselo byt rozhrani asynchronniho frameworku rozsifeno.

Rozsifeni se tyka pouze funkce async_share_out_receive(callid, dst, size, flags) definované v sou-
boru uspace/lib/libc/generic/async.c, ve které byl pfidan parametr dst vracejici volajicimu
fyzickou adresu pamétové oblasti nabizené druhou stranou ke sdileni. Tento parametr nasel vyuziti
také v pripadé rezimu s MMU jednotkou, jelikoz dosavadni praxe byla takova, Ze proces si vzdy
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musel sdm provést vyhrazeni volné paméti v rdmci svého adresového prostoru volanim as_get_map-
pable_page(). Piiklad redlného pouziti pivodni verze pfed rozsifenim je nasledujici:

if ('async_share_out_receive(&callid, &size, &flags)) {
ipc_answer_0(callid, EHANGUP);
return;
}
fs_va = as_get_mappable_page(size);
if (fs_va == NULL) {
ipc_answer_0(callid, EHANGUP);
return;

}

async_share_out_finalize(callid, fs_va);

Jedné se o inicializaci blokového zarizeni reprezentovaného souborem, jehoz implementaci 1ze
najit v uspace/srv/bd/file_bd/file_bd.c. Klient tohoto blokového zafizeni navazal IPC spo-
jeni reprezentované identifikitorem callid a zaslal pozadavek na sdileni pamétové oblasti. Funkci
async_share_out_receive() je tento pozadavek pfijmut a proces do proménné fs_va uklada virtudlni
adresu, na niz se méa vytvorit sdilend pamétova oblast. Nakonec blokové zafizeni potvrdi druhé
strané souhlas se sdilenim volanim async_share_out_finalize(), kde v druhém parametru specifikuje
zminovanou adresu pro sdilenou oblast.

Po tpraveé rozhrani doslo ke zjednoduseni tohoto kédu do nasledujici podoby:

if (!async_share_out_receive(&callid, &fs_va, &size, &flags)) {
ipc_answer_0(callid, EHANGUP);
return;

}

async_share_out_finalize(callid, fs_va);

Pro rezim bez MMU je fyzicka adresa sdilené oblasti pfimo vracena do proménné fs_va prti volani
funkce async_share_out_receive(). Rovnéz v ptipadé rezimu s podporou MMU je do fs_va vracena
virtudlni adresa, kde mize byt sdilend oblast umisténa, jelikoz volani as_get_mappable_page() bylo
zaintegrovano dovnitt ménéné funkce.

Stejné upravy byly provedeny i ve zdrojovych souborech ostatnich blokovych zafizeni, které jako
jediné pouzivaji tento zptisob sdileni. Upravy v jadfe systému zde nebyly vitbec nutné, protoze jak
zdrojové, tak i cilova (virtuélni) adresa obou pamétovych oblasti pro sdileni byla vzdy k dispozici.

IPC_M_SHARE_IN

Systémové volani IPC_M_SHARE_IN je velmi podobné volani IPC_M_SHARE_QUT. Rozdil je pouze ve
sméru sdileni, kde nyni zada proces iniciujici spojeni o nasdileni oblasti definované v druhém procesu.
Princip meziprocesové komunikace je stejny jako v predchozim pfipadé s tim rozdilem, Ze nyni se
pouzivaji funkce async_share_in_zzz(). Uprava rozhrani byla nutnd i zde, a to ve funkci async_-
share_in_start(phoneid, dst, size, arg, flags), jejiz parametr dst byl zménén na vstupni i vystupni.
Po dokondeni volani této funkce dochdzi k vytvoreni sdilené pamétové oblasti v adresovém prostoru
aktualniho procesu a jeho bazova virtualni resp. fyzickad adresa je vracena pravé v tomto parametru.

Analogicky i zde bylo nutno upravit zdrojové kédy nékterych HelenOS aplikaci, jmenovité se
jednalo o knihovny 1libfs, libc, net a aplikaci klog. Upravy v jadie opét nebyly nutné, jelikoz
adresy pamétovych oblasti z obou procesti byly k dispozici.
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5.2.6 Procesy
Sdileny adresovy prostor

Obrazy procest jsou v HelenOS ulozeny ve formatu ELF, ve kterém je béhem prekladu stanovena
cilovad virtudlni adresa, na kterou bude proces pred svym spusténim nacten. To znamené, ze kazdy
proces je uzpusoben na spusténi na stejné virtualni adrese, coz v pripadé sdileného adresového
prostoru neni mozné zajistit. Existuji miniméalné dvé jednoduché feseni tohoto problému.

Prvni feseni je vlozit pfi prekladu do ELF obrazu kompletni relokacni informaci, kterou lze
pouzit pfi nacitdni obrazu k opravé (relokaci) téch mist v kédu ¢ datech, kde byla pii prekladu
uvazovana pevnd adresa. Reloka¢ni informace vSak miize zabirat velkou ¢ast vysledného obrazu
— az celou jeho polovinu. Dalsi nevyhodou je nutnost provadét samotnou relokaci pred spusténim
procesu, coz spotfebovava jisty strojovy ¢as a navic je potieba zabudovat tuto podporu do jadra ¢i
procesu, ktery je zodpovédny za toto spusténi — v pripadé systému HelenOS se jedna jak o aplikaci
program loader, tak o modul jadra, ktery je zodpovédny za spusténi inicidlnich procesti systému.

Druhym pfistupem je nechat prekladacem vygenerovat kéd nezavisly na umisténi, ze kterého
je spustén — tzv. position-independent code (PIC). V takovém pfipadé nejsou potieba bud zadné
relokac¢ni informace anebo pouze velmi malé mnozZstvi ve srovnavni s tplnou relokacni informaci.
Navic tento pristup je jiz dlouhou dobu vyuzivan ve vétsiné operacnich systémt k implementaci
dynamicky linkovanych sdilenych knihoven, jejichz kéd musi mit PIC vlastnost, protoze kazdy proces
vyuzivajici sdilenou knihovnu miize mit jiny pozadavek na umisténi knihovny ve svém virtualnim
adresovém prostoru.

Tato prace se priklonila k vyuziti druhého popsaného feSeni a sestavovaci skripty pro uzivatelské
procesy byly upraveny pro generovani PIC kédu, coz je zcela jisté jednodussi a transparentnéjsi
zména, nez provadét pri spousténi procesd relokace celého jejich obrazu. Napfiklad prekladac¢ gcc,
vyuzivany pro sestavovani HelenOSu na vétsiné procesorovych architektur, poskytuje pro tento ticel
volbu -fPIE.

Nacitani ELF obraziu do paméti

Specifickym problémem v ptipadé HelenOS je zajisténi spravného nacteni ELF obrazu procesu do
jednotlivych pamétov§ch oblasti. Tento problém i s jeho feSenim byl popsan v sekci 5.2.3. Upravy
v implementaci, které nasledovaly toto feseni, byly provedeny v souborech kernel/generic/src/
lib/elf.c a uspace/src/loader/elf_load.c. V obou pripadech se jednalo o zamceni ¢i rezer-
vaci Céasti fyzické paméti pred alokaci paméfovych oblasti, a to funkcemi nommu_block_reserve()
a nommu_block_free().

5.2.7 Sprava paméti v uzZivatelském prostoru

Sprava paméti uvnitf procest je zajisténa v knihovné 1ibc modulem uspace/1ib/libc/generic/
malloc.c. Ptivodni implementace vytvéarela jedinou paméfovou oblast pomoci systémového volani
as_area_create(), kde se provadi alokace libovolné velkych blokt pro potifeby procesu. Dojde-li zde
k vyderpani paméti, alokator se bude snazit zvétsit velikost pamétové oblasti a v piipadé netispéchu
nebude procesu dalsi alokace paméti umoznéna.

Tento zptisob prace je pripustny pokud méa kazdy proces samostatny adresovy prostor, ale v pfi-
padé sdileného fyzického prostoru takovy pristup velmi brzo selze s nartstajicim poc¢tem soucasné
spusténych procest. Z tohoto diivodu byl alokator upraven tak, aby dokazal pracovat s vice pamé-
tovymi oblastmi. Tedy v pfipadé, Ze se nepodaii zvétseni velikosti aktuélni oblasti, bude vytvorena
nova volanim as_area_create(), v niz mtze alokace pokracovat.

Je také potieba si uvédomit, ze velikost alokovanych pamétovych oblasti zde hraje velkou roli.
Pokud je ptitomna MMU jednotka, na jeji velikosti p¥ilis nezélezi, protoze skutecné alokace fyzic-
kych ramcu se provadi az v pripadé, kdy k nim proces zacne pristupovat. Naproti tomu bez podpory
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strankovani dochazi k alokaci fyzické paméti (rdmci) jiz pfi vytvafeni pamétové oblasti. Pokud by
byla ponechana stavajici velikost jedné stranky (tj. 4 KB), pak u procest naro¢nych na pamétovou
alokaci by zrejmé velmi casto dochéazelo k vytvareni stale novych pamétovych oblasti, coz jednak
zpomaluje béh procesu (velké mnozstvi systémovych volani) a také zvétsuje datové struktury ja-
dra. Proto byla zavedena funkce setheapsize(size), v niz muze proces pfi svém startu specifikovat
minimélni velikost pro alokaci pamétové oblasti.

5.2.8 TA-32 zavisly kod

Pro uplnost je také nutné zminit tpravy, které byly provedeny ve zdrojovych souborech tykajicich
se vyhradné nizkoturoviiovych funkci jadra pro architekturu Intel TA-32. Pro tcely implementace
prototypového feseni na této procesorové architektute bylo zcela vypnuto strankovéani, avsak byla
zachovana segmentace, kterou nelze vypnout. Emulace rezimu bez MMU tak probihala tim zpu-
sobem, ze kazdy segment jak jadra, tak i uzivatelskych procest pokryval celou fyzickou pamét.
Vyjimku z tohoto pravidla tvorily pouze uzivatelské segmenty pro pfistup k TLS dattm (za pouziti
segmentového registru gs) a déle popsany segment pro pristup k XFI kontextu béziciho vlakénka
(za pouziti segmentového registru fs).

5.3 Softwarova izolace pomoci XFI

Technika XFI byla popsana v sekci 3.2.4 a v této sekci bude uveden detailni postup jeji implementace.
Rada informaci zde uvedenych piitom neni souc¢asti odborné publikace pfedstavujici techniku XFI
[9], nybrz je vysledkem této diplomové prace. V pfipadé, kdy tomu tak neni, bude to v textu
explicitné uvedeno.

Princip nasazeni softwarové izolace v systému HelenOS je znazornén na obrazku 5.2. Prestoze
tato technika zaklada na binarni instrumentaci, souc¢asna implementace vyZzaduje preklad zdrojovych
kéda aplikace s 1ibc knihovnou zahrnujici modul s funkcemi pro podporu béhového prostiedi
XFI (XFI run—time). Po pteloZzeni zdrojovych kédu kompildtorem gee je vysledny obraz aplikace
ve formatu ELF pieddn ndstroji ia32binrewriter, ktery zajistuje samotny prepis binarniho kédu
a vlozeni béhovych kontrol. Vysledny obraz aplikace je spustitelny v systému HelenOS zahrnujicim
rozsifeni v jadie a také knihovné libc. Té€mito rozsifenimi se zabyva sekce 5.4.

5.3.1 ia32binrewriter

ia32binrewriter je aplikace napsana v programovacim jazyce C++ vyuzivajici STATIF framework
(viz pfiloha D) pro binarni editaci souborii ve formatu ELF [34]. Zdrojové kédy jsou umistény na
priloZzeném CD v adresari Sources\ia32binrewriter.

Princip fungovani tohoto nastroje je nasledujici. Nejprve je nacten vstupni ELF soubor a vSechny
kédové sekce rozloZzeny na jednotlivé procedury a zakladni bloky, nad kterymi jsou poté po jednom
spustény algoritmy pro statickou analyzu a vkladani béhovych kontrol. V ptivodni terminologii XFI
jsou tyto algoritmy oznacovany jako strazci (guards), ¢ehoz se drzi i tato prace. Jakmile je vkladani
béhovych kontrol dokoncéeno, modifikovany ELF obraz je ulozen do puivodniho souboru.

Jelikoz bindrni instrumentace je pomérné naro¢ny proces, potiebuje STATIF framework ke své
spravné funkci splnéni nékolika prerekvizit:

e Tabulka symbola — V instrumentovaném ELF souboru musi byt pritomna tabulka symbola
zahrnujici vSechna navésti (procedury, cile nepfimych skokt) vyskytujici se v binarnim kédu.
Diky témto symboliim muize spolehlivé rozclenit kéd do jednotlivych procedur a ty pak dale
na zakladni bloky.

¢ Konstantni data mimo kédovou sekci — Castym zvykem pti prekladu do binarniho kédu
je pripojeni konstantnich dat aplikace na konec sekce se samotnym kédem. Tento fakt pusobi
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Obrazek 5.2: Preklad aplikaci s podporou XFT techniky.

potize pfi rozkladu bindrniho kédu na zakladni bloky a rovnéz by mohlo dojit k aplikaci
béhovych kontrol na tato data, coz by znamenalo jejich zménu. Z téchto divodiu musi byt
jakakoli data umisténa mimo sekce s kédem aplikace.

¢ Konvené¢ni podoba binarniho kédu — Strazci provadéjici statickou analyzu o¢ekavaji do-
drzeni jistych konvenci o podobé bindrniho kédu. Tyto konvence vyplyvaji z ndvrhu instrukéni
sady a pracovnich registrii procesoru a jejich dodrzovani doporucuji i samotni vyrobci proce-
sort. Na platformé IA-32 se jednd napf. o tyto:

— Registr esp slouzi jako ukazatel na vrchol zasobniku, pro préaci se zasobnikem slouzi
instrukce push, pop.

— Registr ebp slouzi jako ukazatel na aktudlni aktivaéni zaznam, tedy pristupy na lokalni
proménné a parametry procedury se provadi pies tento registr.

Instrukce enter a leave se pouzivaji k alokaci resp. uvolnéni aktiva¢niho zaznamu.

— Instrukce call a ret se pouzivaji k volani a navratu z procedury.

Prekladace vyssich programovacich jazykid takovy kod samoziejmé generuji, a proto vSechny
uzivatelské aplikace HelenOS prekladané kompildtorem gcc jsou vhodné pro bindrni instru-
mentaci.

5.3.2 StrazZci a béhové kontroly

V ramci stavajicl implementace byla problematika softwarové izolace dekomponovana do nasledu-

jicich strazci:

e Strazce zasobniku — provadi kontrolu pfeteceni a podteceni aloka¢niho zdsobniku béziciho
vlakénka.

e StraZce pamétovych piistupi — kontroluje opravnénost zvolenych typt pamétovych pii-
stupt.
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typedef struct {
void #begin; /+ begin address of a region x/
void xend; /* end address of a region x/
} xfi_mregion_t;

typedef struct {

xfi_mregion *xread_regions; /x array of regions with read access x/
xfi_mregion sxwrite_regions; /x array of regions with write access */
xfi_mregion xexec_regions; /x array of regions with execute access */

void smemory_bitmap;
} xfi_task_context;

typedef struct {

void *shstk_ptr; /% shadow stack pointer x/

void xshstk_top; /% shadow stack top border x/

void *shstk_bottom; /+ shadow stack bottom border x/

void xstk_temp; /+ temporary memory within ordinary stack x/
void xstk_top; /+ ordinary stack top border x/

void xstk_bottom; /x ordinary stack bottom border x/

void *tls; /x pointer to current TLS x/

int temp[4]; /x temporary storage x/

} xfi_fibril_context_t;

Obrazek 5.3: Datové struktury vyuzivané béhovymi kontrolami.

e Strazce pfimych skoku — ovétuje, zda cile pfimych skokt a volani nalezi do kédu procesu.

e Strazce neprimych skoka — ovéfuje, zda cile nepfimych skok a volani nalezi do kédu
procesu.

e Stinovy zasobnik — zajistuje integritu toku Fizeni pfi navratu z procedur a uchovani hodnot
nékterych dulezitych registri mezi volanim procedur.

Kazdy strazce ma pro svou praci k dispozici cely binarni kéd vstupni aplikace, nad nimz provadi
potfebné analyzy. Jeho vysledkem je zpravidla vlozeni novych instrukci na stanovend mista binar-
niho kédu slouzici jako béhova kontrola. Napriklad strazce zasobniku vklada kontrolu na preteceni
¢i podteceni typicky pied ty instrukce, které jistym zptisobem manipuluji s registrem ukazatele
na vrchol zasobniku esp. Spole¢nou vlastnosti béhovych kontrol je samoziejmé zachovani kontextu
procesu, tj. zejména obsahu registrti a zasobniku, na nichz zévisi dalsi béh procesu. Z tohoto dii-
vodu se pred vlozenim béhové kontroly provadi statickd analyza Zivotnosti registrii procesoru a ty
registry, které jsou analjzou oznaceny jako nezivé? se pouziji uvnitf téchto béhovych kontrol. Pokud
analyza nevrati zadny nezivy registr, avSak béhova kontrola ke své ¢innosti nékolik pomocnych re-
gistri potrebuje, nékteré registry jsou oznaceny jako pomocné a jejich hodnota je uschovana a poté
vyzvednuta ze zasobniku instrukcemi push a pop pfed, resp. po samotné béhové kontrole.

Rada béhovych kontrol potiebuje ke své ¢innosti uréité informace o kontextu béziciho procesu —
napf. zminéné kontroly na preteceni a podteceni zasobniku musi mit k dispozici nejnizsi a nejvyssi
povolenou hodnotu registru zasobniku, viic¢i které budou porovnavat registr esp. Pro snadny pfistup
k témto tidajim byly vytvofeny datové struktury xfi_task_context_t a xfi_fibril_context_t
popsané na obrazku 5.3. Prvni z nich zahrnuje informace tykajici se celého procesu, zatimco druha
obsahuje pouze data aktudlné béziciho vldkénka. Jejich aktudlnost zajistuje XFI podpora v jadre

2Nezivy registr je takovy, do kterého se v bezprostiedné nésledujicich instrukcich zapisuje, ale pfed timto zapisem
neni jeho hodnota ¢tena.
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systému popsand v sekci 5.4. Obé struktury jsou uloZzeny v paméti linedrné za sebou a pristupné
pouze béhovym kontrolam pies segmentovy registr £s, ktery neni v HelenOS v uzivatelském prostoru
vyZivan a je pouzit i v originalni implementaci XFI techniky. Bazova adresa segmentu s popisovacem
v £s je nastavena primo na zacatek struktury xfi_task_context_t, takze ptistup k polozkdm téchto
struktur je opravdu velmi snadny.

V dalsim textu bude podrobné rozebrana funkce a implementace kazdého stréazce.

5.3.3 StrazZce zasobniku

Strézce zasobniku zamezuje preteceni (stack overflow) & podteéeni (stack underflow) aloka¢niho
zasobniku aktualniho vlakenka vkladanim béhovych kontrol tam, kde dochazi ke zméné registru
vrcholu zésobniku esp nebo to vyzaduje kontext situace. Plivodni koncept XFI rovnéz zahrnuje
tento typ strazce, avSak nepopisuje vSechny okolnosti a situace vkladani béhovych kontrol a ani
jejich konkrétni podobu ve formé instrukci procesoru.

Béhové kontroly

Strazce zasobniku implementuje pouze dvé béhové kontroly — kontrolu na preteceni v nasledujici
podobé

cmp esp, [fs:stk_top]
jbe  xfi_stack_overflow_handler

a kontrolu na podteceni v nasledujici formé:

lea eax, [esp + Ds]
cmp eax, [fs:stk_bottom]
jnb  xfi_stack_underflow_handler

Obé¢ dvé se vkladaji az za instrukci, kterdA méni hodnotu registru esp, nebo pfed instrukci,
pfi jejimz vykonavani musi byt korektnost ukazatele zasobniku garantovana (viz dalsi text). Dolni
a horni mez paméti vymezené pro zasobnik je uloZzena v polozkach stk_top a stk_bottom struktury
xfi_fibril_context_t (viz obrézek 5.3), na néz se obé béhové kontroly odkazuji. U druhé béhové
kontroly je porovnavana hodnota esp zvétSena o jistou konstantu Dy, ktera je vypoctena na zakladé
statické analyzy popsané v dalsim textu. Diky jeji pfitomnosti je kromé podteceni zkontrolovan také
pristup vlakénka do ¢asti zasobniku, v niz se obvykle nachazi lokalni proménné procedury.

Pokud pfi porovnéni hodnota v esp nelezi v pozadovanych mezich, fizeni je pfedédno do pro-
cedury xfi_stack_overflow_handlerresp. xfi_stack_underflow_handler, které zajisti ukonceni
procesu z duvodu chyby a predaji do jadra systému informace o preteceni ¢i podteceni zasobniku.
Obé tyto procedury samoziejmé nemohou pro svou praci vyuzivat aktudlni zasobnik béziciho vla-
kénka, jelikoz esp ukazuje mimo pamétové regiony béziciho procesu, a proto pouzivaji docasny
zésobnik rezervovany kazdému vladkénku pfi jeho vzniku — ukazatel na jeho vrchol je v polozce
xfi_fibril_context_t.stk_temp.

Obé zminéné kontroly meéni pfi své ¢innosti 2 registry: registr £lags obsahujici stavové pfiznaky
a registr eax. Jejich zména pfitom muze narusit dalsi béh procesu, pokud nebyly statickou analjzou
ovéfeny jako nezivé. Misto registru eax se samoziejmé pouzije libovolny nezivy pracovni registr,
pokud zadny takovy neni nalezen, je potfeba hodnotu eax pied vstupem do béhové kontroly uschovat
a poté obnovit. Pro tento tcel opét neni mozné pouzit zasobnik jako docasné tulozisté, a proto je
ulozen do pomocné polozky xfi_fibril_context_t.temp nasledujici dvojici instrukei:

mov  [fs:temp], eax

mov  eax, [fs:temp]
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V pripadé registru flags je situace komplikované€jsi, protoze jeho hodnotu lze pfimo ziskat
pouze pomoci instrukce pushf, kterou nelze pouzit na stévajicim zasobniku. Z tohoto divodu je
jeho hodnota uloZena do pomocného zasobniku a nakonec z néj vyzvednuta nasledujici sekvenci
instrukei:

xchg [fs:stk_templ, esp
pushf
xchg [fs:stk_templ, esp

xchg [fs:stk_templ, esp

popt
xchg [fs:stk_temp]l, esp

Zjevné tento postup neni prilis efektivni, jelikoz se spotfebuje 6 procesorovych instrukci. Na-
stésti situaci, kdy je nutné v ramci této bé€hové kontroly uschovavat hodnotu flags je pouze malé
mnozstvi.

Staticka analyza

Je zfejmé, ze pouziti béhové kontroly pfi kazdé zméné ukazatele zasobniku by bylo velmi neefek-
tivni. Proto byl navrZzen algoritmus pracujici na trovni procedur analyzovaného kédu, ktery vyuziva
nastroje statické analyzy a snizuje pocet vlozenych kontrol na minimum — v idedlnim piipadé je
vloZena pouze jedna v ramci celé procedury.

Zakladem tohoto algoritmu je pro kazdou instrukci procedury vynucovani platnosti invariantu
o minimalni pocétu bytd, které jsou pristupné pro ¢teni a zapis nad i pod aktualnim ukazatelem
vrcholu zasobniku. Formalné se tedy jedna o celociselny interval adres

<esp— (K —D,),esp+ D, + D; >,
kde
e K je kladna konstanta stanovend v dobé instrumentace, typicky malé ¢islo, napt. 64,

e D,? je hodnota v intervalu intervalu < 0, K) poéitana v pritbéhu algoritmu,

D,* je kladné hodnota poéitana v pribéhu algoritmu,

esp je aktualni hodnota ukazatele zasobniku.

Vyznam D, a D, je nejlépe ziejmy z obrizku 5.4. D, vyjadfuje pocet bytd na zasobniku,
o které byl esp zmensen po provedeni posledni béhové kontroly a Dy velikost intervalu ovéfeného
pro ¢teni i zapis touto posledni kontrolou. Tedy na aktualni instrukci mame jistotu, Ze pamétovy
interval < esp+ D,,,esp+ D, + D; > je piistupny procesu pro cteni i zapis, jelikoz byl diive ovéien
béhovou kontrolou. Rovnéz interval < esp, esp+ D,, > je pFistupny pro tytéz operace, protoze D, je
vzdy mensi nez K a béhové prostiedi XFI vzdy garantuje piistup alesponi ke K byttiim pod hranici
zkontrolovaného intervalu.

Princip statické analyzy tedy spociva v priichodu celé procedury od jejiho vstupniho bodu az
po vSechny vystupni, detekce instrukei pracujicich s esp a na zakladé toho tprava hodnot D,, a Dy
udrzovanych v datové struktufe StackGuardInfo (viz obrazek 5.5). Tabulka 5.1 podéava piehled
o vSech instrukcich, které jsou statickou analjzou oSetfeny a jejich typicky vliv na hodnotu D,,.

Detailni popis algoritmu celé statické analyzy a vkladani béhovych kontrol v ramci jediné pro-
cedury strojového kédu je uveden na obrazku 5.6. Zde jsou poznamky k jeho vybranym castem:

3D, znamend Distance Unsafe
4D, znamena Distance Safe
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Obréazek 5.4: Invariant strazce zasobniku.

struct StackGuardInfo {
int Du;
int Ds;
bool framePointerBound ;
int frameSize;

}s

Obrazek 5.5: Datova struktura statické analyzy strazce zasobniku.

Instrukce Zména hodnoty D,,
add esp, L +L
sub esp, L —-L
inc esp +1
dec esp -1
push —4
pushf —4
pusha —-32
pop +4
popf +4
popa +32

Tabulka 5.1: Vliv vybranych instrukci na hodnotu D,,.
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1: S = pseudotopologické usporadani zakladnich blok;
2: for all b€ S do

3: I = zakladni bloky pfedévajici fizeni do b;
4:  b.StackGuardInfo = Pranik(I);
5. prifad b.StackGuardInfo do prvni instrukce zdkladniho bloku b;
6:  for all instrukce i € b do
T pritad do i.D, a i.Ds hodnoty z pfedchozi instrukce;
8: if instrukce i pri¢ita nebo odecita konstantu L od esp then
9: i.D,, = maz(0,i.D, + L);
10: if ©.D, =0 and L < 0 then
11: i.Ds = max(0,i.Ds + min(0,—L));
12: end if
13: else
14: i.Ds = 0; /* zpusobi vlozeni béhové kontroly */
15: 1.D, = 0;
16: end if
17: if i.D, =0or i.D, > K then
18: i.Dg = i.Dy + max(i.Ds, K);
19: 1.Dy, = 0;
20: vloz béhovou kontrolu pred instrukei ¢;
21: end if

22:  end for

23:  b.StackGuardInfo = hodnoty z prvni instrukce bloku b;
24:  ProvérCilovéBloky(b);

25: end for

Obréazek 5.6: Algoritmus strazce zasobniku.
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e Jako prvni se provadi pseudotopologické setfidéni grafu, kde vrchol je reprezentovan za-
kladnim blokem a hrana vede z bloku b1 do bloku b2 pouze pokud blok bl podminéné ¢i
nepodminéné pfimo predava Fizeni bloku b2. V takovém grafu samoziejmé mohou existo-
vat cykly, proto nelze najit jeho topologické setfidéni. Snahou pseudotopologického setii-
déni je pokusit se i pres existenci cykli vybrat takové poradi zakladnich bloktu, které za-
ruci, ze pokud spusténi zékladniho bloku 02 vzdy musi pfedchazet spusténi bloku b1, pak
je toto poradi zachovano i v tomto setfidéni. To neni obecné mozné, avsak kéd generovany
z vysSich programovacich jazykt, kde se pouzivaji standardni zptisoby fizeni toku instrukci
tuto vlastnost obvykle spliiuje. Standardni tok TFizeni predstavuji piikazy vétveni, smycky,
volani a néavrat z procedur, ale jiz nikoli skoky napti¢ kédem jako je v jazyce C piikaz
goto. Kompletni implementace algoritmu pseudotopologického setfidéni se nachazi v souboru
Sources\ia32binrewriter\PseudoTopologicalSort.cpp.

e Funkce Prinik() vypocitd prunik struktur StackInfoGuard z vice zakladnich blokt, pficemz
pokud dany blok jesté nebyl algoritmem zpracovan, jeho struktura StackGuardInfo nebyla
definovana a v takovém pripadé se na priniku nepodili. Algoritmus vypoctu je nasledujici:

A = Ir\;ijn((Ds)j + (Du)j)s

Dy, = min(A, max(Dy);),
J

DS — A - Du7

kde j reprezentuje v uvedenych formuléach indexy hodnot z jednotlivych struktur StackGuardInfo.
Prianik se v popsaném algoritmu uplatnuje v piipadé kdy vice zakladnich blokti, jejichz ana-
lyza jiz probéhla, mohou predavat fizeni do jediného bloku. Takovy blok musi samoziejmé
prevzit nejslabsi predpoklady o hodnotach D, a D, coz je predmétem formuli popsanych
vyse.

e Na tadcich 9 az 11 dochézi k tpravé hodnot D, a D, pokud ¢ je jednou z instrukci uvedenych
v tabulce 5.1. K modifikaci D vSak dochézi pouze v situaci, kdy jiz neni mozné zmengovat
interval D,,, ktery ma velikost 0. Pokud se jedna o jinou instrukei, kterd méni hodnotu v esp
neznamym zptsobem (napf. pfifazuje mu hodnotu z jiného registru, jehoz hodnotu nelze zjistit
statickou analyzou), pak dochazi k vynulovani D i D,,.

e Splnéni podminky na fadku 17 je dostacujici pro vlozeni béhové kontroly pied aktudlni in-
strukci. K tomu dochézi v ptipadé, kdy D; je nulové, coz rovnéz implikuje nulovost D,,, a proto
nelze bez béhové kontroly garantovat aktualni instrukci pristup k polozkdam na zasobniku.
Druhym piipadem splnéni podminky je ,,pfeteceni“ hodnoty D,,, k ¢emuz typicky dochéazi pii
alokovani datovych struktur na zasobniku a vloZeni béhové kontroly je proto nezbytné, aby se
zkontrolovalo, Ze na zasobniku je stale dost mista a nedoslo k jeho preteceni.

e Na konci zpracovani kazdého zékladniho bloku se provadi volani funkce ProveérCilovéBloky().
Ta kontroluje pro vstupni blok, jestli néktery z nejvyse dvou cilovych zakladnich blokd, kterym
miize byt pfedano fizeni, nebyl jiz zpracovan timto algoritmem a pokud ano, pak ovétuje jaké
podminky jsou vyzadovany na prvni instrukci pro hodnoty D, a D,. Pokud jsou tyto podminky
siln€jsi nez u vstupniho bloku, je na konec vstupniho bloku vlozena béhové kontrola vynujici
jejich splnéni.

Aktivaéni zaznam

Dosud popsané algoritmy sledovaly zmény pouze na registru esp a vkladaly béhové kontroly pro
ovéfeni jeho validity. Z pohledu pamétového strazce popsaného v nésledujici sekci 5.3.4 je velmi
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zajimavé sledovat také zmény registru ebp. Ten se pouziva jako tzv. frame pointer nebo-li ukazatel
na aktudlni rdmec ¢i aktivac¢ni zdznam procedury na zasobniku, ve kterém se nachazi vSechny lokalni
proménné procedury a rovnéz je pres néj odkazovano na vstupni parametry procedury. Hodnota ebp
je typicky pfifazena v prvnim zakladnim bloku procedury a béhem jejiho vykonavani se zpravidla
neméni (s vyjimkou volanych podprocedur). To lze snadno ovéfit popsanou statickou analyzou
a vyslednou informaci udrzovat v priznaku StackGuardInfo.framePointerBound. Jakmile je do
registru ebp pfifazena hodnota z esp (napf. pfimo instrukci mov ebp,esp nebo instrukci enter),
pfiznak je nastaven. Dojde-li k jakékoli zméné ebp, priznak je vynulovan. Velikost aktivac¢niho
zaznamu (polozka StackGuardInfo.frameSize) lze navic snadno uréit pomoci zmén D, takze
pokud je pfiznak framePointerBound nastaven, procesu lze garantovat pfistup do oblasti paméti
urcené celociselnym intervalem adres

< ebp — frameSize,ebp + K > .

5.3.4 Strazce pamétovych pristupu

Dalsi dilezité béhovych kontroly poskytuje strézce pamétovych piistupti definovany v souboru
Sources\ia32binrewriter\MemoryAccessGuard.cpp. Tyto kontroly ovéfuji u instrukci paméto-
vého zapisu (Cteni), zda ma proces opréavnéni tento zépis (¢teni) provést a pokud nikoli, je nasilné
ukoncen.

Datové struktury a jejich prohledavani

Zda-li ma proces pravo ¢ist nebo zapisovat na konkrétni adresu je zjisténo priichodem datovych
struktur ve struktufe xfi_task_context_t definované na obrazku 5.3. Soucasna implementace
nabizi moznost uchovavat tyto informace dvéma zpusoby.

Prvni z nich, zminény také v origindlnim popisu XFI, pfedstavuji pamétové regiony (struktura
xfi_mregion_t), coz jsou souvislé oblasti paméti uréené pocateéni a koncovou adresou, ke kterym
mize byt stanoveno pouze jedno z téchto opravnéni pristupu: ¢teni, zépis, spusténi. Jelikoz pamét
procestt v HelenOS je typicky sloZena z vice pamétovych oblasti (as_area_t), pamétové regiony,
které jsou pfimo mapovéany na nékteré z téchto pamétovych oblasti, jsou reprezentovany polem
struktur xfi_mregion_t, pfi¢emz posledni prvek tohoto pole ma vSechny polozky nulové. Prichod
takovym polem je pomérné rychly za predpokladu jeho malé velikosti, a proto i ovéfeni, zda dana
adresa spadd do nékterého z definovanych regiont je efektivni. Pole obsahujici pamétové regiony
jsou rozdélena podle piistupovych prav, tedy na read_regions, write_regions a exec_regions.

Pro dosazeni efektivni implementace byl priichod implementovan pifimo v instrukcich assem-
bleru, napiiklad pro ovéfeni prava zapisu 4 byte na adresu uloZzenou v registru eax vypadé imple-
mentace nasledovné:

lea ecx, [eax + 4] # ecx points behind the last byte to write
mov  ebx, [fs:write_regions]
# ebx points to list of write regions

iter: cmp eax, [ebx]
jb next # address is below memory region
cmp ecx, [ebx + 4]
jbe success # address is within memory region
next: add ebx, 8 # go to next memory region
cmp [ebx + 4], O # end of array?

jnz iter
jmp  failure
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Registr ebx je inicializovan na adresu prvni polozky pole write_regions a pfi jeho prichodu
se kontroluje dolni interval ovéfované adresy (hodnota eax) s poéateéni adresou regionu (hodnota
[ebx]) a horni interval (hodnota ecx) s koncovou adresou regionu (hodnota [ebx + 41). Spada-li
ovérovany interval adres do nékterého z regiont, cyklus skonéi skokem na navésti success, v jiném
pfipadé na navésti failure. Uvedend Cast kédu samoziejmé postrada uschovani hodnot registru
ecx a ebx na zasobnik.

Druhy zptsob spravy pfistupnych regiont je pouziti pamétové bitmapy (polozka memory_bitmap).
Kazdy jeji byte popisuje prava pro pfistup do pamétové buriky o pevné velikosti (typicky velikost
stranky, tj. 4 KB), pfi¢emz prvni bit definuje préavo pro ¢teni, druhy bit pravo pro zéapis a tfeti bit
pravo spusténi. Velikost celé bitmapy je proporcialni vzhledem k celé fyzické paméti, takze napft.
pro 32MB fyzicky prostor se bude jednat o pouhych 8 KB. Vyhodou bitmapy je ovéfeni prav u dané
adresy v konstantnim ¢ase nezavislém na poctu pamétovych regiont, coz lze velmi snadno imple-
mentovat pouze nékolika strojovymi instrukcemi. Naptiklad pokud by registr eax obsahoval adresu
zapisu, pak ovéfeni je implementovano nasledovné:

shr eax, 12 # memory unit size = 4KB
add eax, [fs:memory_bitmap] # get bitmap cell

test byte ptr [eax], 0x2 # 0x2 = write permission bit
jz failure

Prvni instrukce pfevadi adresu na index do pamétové bitmapy, druhé instrukce pficitad bazovou
adresu bitmapy a nakonec ve tfeti instrukci dochazi k ovéfeni pristupového prava pro zapis. Cela
kontrola mé tedy konstantni slozitost a spotiebovava pouze 4 instrukce procesoru. Posledni instrukce
skoku by pFitom neméla narusit superskaldrni zpracovéani instrukci, jelikoZ procesory rodiny IA-32
implicitné predpokladaji, ze dopfedny podminény skok nebude vykonén, nemaji-li o ném zadné
informace z predchozich prichodid. Z tohoto diuvodu je cil tohoto skoku umistén za ELF sekci
s bé&znym kdédem.

Potenciondlnim problémem této béhové kontroly miize byt, Zze vypocteny index ptrekroci veli-
kost paméfové bitmapy a instrukce test bude pristupovat mimo povolené pamétové oblasti. Navic
v tomto pfipadé by ovéfeni mohlo skonéit kladnym vysledkem, prestoze ptivodni adresa pristupuje
mimo dostupnou fyzickou paméf. Provedeny pamétovy pfistup na tuto adresu by tak mohl napf.
narusit chod zafizeni namapovaného do fyzického adresového prostoru. V této implementaci vsak
takové situace neuvazujeme a pokud by bylo potfeba jim predchazet, daly by se vyfesit rozsifenim
béhové kontroly testem na prekroceni horni hranice fyzické paméti napt. takto:

cmp  eax, MAX_PHYSMEM_ADDR
ja failure

Druhy problém zde ¢ini intervalové dotazy, kde je vyhodnéjsi pouzit prvni techniku prichodu
pole s pamétovymi regiony. Na druhou stranu intervalové dotazy se v bézném kédu nevyskytuji prilis
Casto, obvykle pouze pii pfesunech vétsich blokt dat implementovanych jedinou instrukei (napf.
rep movs). Nejcastéji se pouzivaji instrukce zapisu/¢teni celého slova (v pfipadé IA-32 o velikosti
4 byte), kde 1ze metodu s paméfovymi bitmapami uplatnit velmi dobte. Problém vsak predstavuji
slova, kterd zasahuji do dvou sousednich pamé&tovych bunék, jelikoz ovéfeni prava pristupu popsané
vysSe uvazuje pouze tu buiiku, do které patii pocatecni adresa slova. To je feseno tim, ze kazda
pamétova oblast je pri alokaci rozsifena o dalsi stranku, ktera jiz neni uvedena v pamétové bitmapé,
coz je opét zajisténo XFI podporou v jadie HelenOS popsanou v sekci 5.4.

Vkladani béhovych kontrol

Samotnou ¢innosti strazce pamétovych piistupti je pouze vkladani vyse uvedenych b&hovych kontrol
¢i volani na né. Strazce prochazi kazdy zakladni blok aplikace a v zavislosti na svém konfigurac-
nim nastaveni se zabyva pouze témi instrukcemi, které provadéji zapis, ¢teni nebo spusténi paméti.
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Vyjimkou jsou instrukce pracujici se zdsobnikem, které sice provadéji zapis nebo c¢teni paméti zé-
sobniku, ale ty jsou oSetfeny v ramci strazce zasobniku. Jedné se zejména o instrukce push, pop,
enter, leave a ret.

Méjme naptiklad instrukci zapisu mov dword [eax+4],123, kde hodnota 123 je zapisovana na
adresu urcenou vyrazem eax+4 a predpokladejme, Ze poté nasleduje instrukce zapisujici hodnotu do
registru edx. Oba druhy béhové kontroly formy béhové kontroly pro tento zapis vypadaji nasledovneé:

lea edx, [eax+4] lea edx, [eax+4]

call xfi_mem_check_edx_4 shr edx, 12

mov  dword ptr [eax+4], 123 add edx, [fs:memory_bitmap]
test byte ptr [edx], 0x2
jz failure

mov  dword ptr [eax+4], 123

Vlevo je uvedena varianta pfi pouziti priichodu pole pamétovych regiont, zatimco napravo
varianta s pouzitim paméfové mapy. Princip obou variant je zcela totozny. Cilova adresa zapisu je
ziskdna do registru edx a poté predana samotné kontrole.

V prvnim ptipadé se vola béhova kontrola xfi_mem_check_edx_4 pfijimajici edx pfimo jako
vstupni argument. Pro zmensSeni rezie na béh i velikost kédu byla vytvorena celd sada téchto pro-
cedur lisici se pouze ve vstupnich argumentech: v registru obsahujici kontrolovanou adresu a v poctu
kontrolovanych byte. Pocet byte lze pfedat bud implicitné (jako 4 byty v uvedeném piipadé) nebo
explicitné postfednictvim registru ecx. Jméno kazdé procedury pak samoziejmé odrazi vstupni ar-
gumenty. Implementace téchto procedur je mozné najit ve zdrojovych souborech knihovny libc
v souboru uspace/lib/libc/arch/ia32/src/xfi.S.

V druhém piipadé se jedna o kontrolu pies pamétovou bitmapu, kterd ptimo pracuje s hodno-
tou v registru edx. Oproti prvni varianté je efektivnéj$i co se rezie béhu tyce, avSak zabira vice
procesorovych instrukeci.

V pripadé instrukci, které provadéji ¢teni ¢i zapis vétSich oblasti paméti, je princip béhové
kontroly stejny, registr ecx vSak neni obvykle nutné ruéné vypliovat, jelikoz tyto instrukce jej samy
o sobé vyzaduji jako vstupni argument udavajici pocet byt pro zapis/¢teni. Jedna se o instrukce
movs, outs, lods, ins, stos, cmps, scas, kterym je pfedfazen instrukéni prefix rep, repz nebo
repe. Problémem, ktery se zde musi fesit je smér, v jakém instrukce pamétovou operaci provadi, tj.
zda dochazi k inkrementaci ¢i dekrementaci registru s cilovou adresou. To je stanoveno priznakem
DF (Direction Flag). Pti vkladani béhové kontroly se proto nejprve statickou analyzou ovéfuje, zda
tento pfiznak neni nulovan (instrukce cld) nebo nastavovan (instrukce std) a podle toho je také
upravena adresa a predana do volané procedury kontrolujici prava na provedeni operace. Pokud ze
statické analyzy nelze hodnotu DF rozpoznat, je vloZena sekvence instrukci zjistujici jeji hodnotu
dynamicky, tj. za béhu procesu, a provadéjici dynamické nastaveni adresy pro kontrolu.

Pamétové piistupy do TLS

Doposud popsané kontroly pfedpoklddaly, ze kontrolovand adresa reprezentuje globalni adresu
v ramci fyzické paméti. Lokalni tlozisté dat vldkének (TLS) v systému HelenOS vsak vyuziva adresy
relativni od zacatku TLS pomoci adresace se segmentovym registrem gs. Napr. adresa [gs:0] uka-
zuje na zacatek TLS. Béhové kontroly pii ovérovani adresy smérujici do TLS proto provadi pficteni
béazové fyzické adresy TLS umisténé v polozce xfi_fibril_context_t.tls.

Optimalizace béhovych kontrol

Rada piistupti procesu do paméti nemusi viibec podléhat béhovym kontrolam, jelikoz jejich kont-
rolu lze provést staticky. Pravdépodobné nejvétsi skupinu téchto pristupt tvoii instrukce pracujici
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s lokalnimi proménnymi umisténymi na zasobniku pfes registr esp nebo ebp. Nachazi-li se vysledna
adresa pamétového pristupu v ramci intervalu adres, ktery byl staticky ovéfen strazcem zasob-
niku, béhova kontrola neni vlozena. Strazce zasobniku poskytuje informace o téchto intervalech ve
struktufe StackGuardInfo pro kazdy analyzovany zékladni blok i instrukci.

Rovnéz instrukce pracujici s globalnimi proménnymi, na které je odkazovano pifimo globalni
adresou v ramci datového segmentu, nemusi byt pfedmétem béhové kontroly, protoze ovéreni adresy
lze udinit statickou analyzou. V této implementaci vSak tato optimalizace neni vyuzita, jelikoz se
pracuje s pozi¢né nezavislym kédem, u kterého se pristup k globalnim proménnym provadi vyhradné
pfes GOT tabulku [34] a nikoli pfimo.

5.3.5 Strazce primych skoku

Strazce definovany v souboru Sources\ia32binrewriter\DirectControlFlowGuard.cpp imple-
mentuje statickou a dynamickou kontrolu vSech pfimych skokidl v kédu instrumentované aplikace,
tak jak navrhuje XFI resp. CFI technika. Provadi sekvencni priichod vsemi instrukcemi a odkazuje-li
néktery pfimy skok mimo oblasti kédu aplikace (coz lze u pfimych skoki vzdy staticky ovérit), je
pred néj vlozeno volani béhové kontroly, ktera bézici proces vzdy ukonc¢i. Pivodni navrh zde bylo
nutné rozsirit také o kontrolu na skoky smétujici doprostied instrukci v ramci kédu aplikace a skoky
na procedury béhovych kontrol.

5.3.6 StrazZce neprimych skoku

Neptimé skoky jsou oSetfeny strazcem ve zdrojovém souboru Sources\ia32binrewriter\Indirect-
ControlFlowGuard.cpp. Jednd se o skoky (instrukce jmp) ¢ volani (instrukce call) na adresy, které
jsou dynamicky vypocitany pfi béhu procesu a nelze je proto ovérit staticky. Implementace tohoto
strazce se ¥idi navrhem techniky CFI a provadi néasledujici dvé ¢innosti:

e vlozeni instrukce navésti s pevnym identifikdtorem pred kazdy potencionalni cil neprimého
skoku (odpovidé virtudlni instrukci label ID) a

e vlozeni béhové kontroly pred kazdy nepfimy skok, kterad ovéri, ze na cilové adrese je pritomna
instrukce navésti s pozadovanym identifikdtorem (odpovidé virtualni instrukci call ID,dest).

Vse osvétli nasledujici priklad. Méjme instrukci nepfimého volani call edi a uvazujme, Ze jeho
cilem je instrukce push ebp:

prefetchnta [0x12345]

T: push ebp # target of indirect call
push eax
mov  eax, cs:[edi - 4]
dec eax

cmp eax, 0x12344

jnz  failure

pop eax

call edi # indirect call

Pak pfed instrukci push ebp je vloZena instrukce prefetchnta s identifikdtorem 0x12345, ktera
reprezentuje instrukci navésti label ID. Pdvodni vyznam této instrukce je nacteni fadku paméti
do cache procesoru z adresy uvedené v argumentu. Jelikoz vsak nema tato instrukce zadné vedlejsi
efekty a nijak neméni sémantiku kodu, tak dojde-li k jejimu nechténému spusténi, nebude to mit
na proces zadny vliv. To byl také hlavni divod volby této instrukce autory CFI techniky.
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Instrukce call edi je zde instrumentovéana vice instrukcemi, které nejprve nactou 4 byty pred-
chézejici cilové adrese do registru eax, provedou jejich dekremetaci a poté je porovnaji s hodnotou
0x12344, coz je o jedna snizena hodnota identifikdtoru navesti. Jak si lze vsimnout, 4bytova hodnota
0x12345 je diky instrukci prefetchnta piediazena piimo pfed instrukci push ebp predstavujici
v tomto prikladé cil nepfimého skoku a porovnani tedy uspéje. Pokud by porovnani selhalo, zna-
menalo by to, ze cilem skoku je instrukce, kterd nebyla opatiena instrukci navésti, a proto procesu
nema byt dovoleno predat ji fizeni. V takovém pripadé je uskuteénén skok na navésti failure, ve
kterém je provedeno nasilné ukonceni procesu.

Skutecnost, ze hodnota identifikatoru v kédu béhové kontroly je sniZzena o jednicku je velmi
podstatna: pokud by hodnota identifikatoru byla uvedena pfimo ve strojovém kédu béhové kontroly,
proces by teoreticky mohl z jiného mista skocit doprostied této kontroly pomoci nepfimého skoku
(jeho béhova kontrola by totiz uspéla), k ¢emuz nesmi dojit.

Za potencionalni cile vSech neprimych skokt jsou povazovany vstupni zakladni bloky vsech
procedur a rovnéz také vSechny symboly v ELF souboru ukazujici do kédovych sekci, coz je obvykle
pripad névésti case vétvi piikazu switch v jazyce C. Tento piikaz byva velmi Casto prekladaci
optimalizovan vytvorenim tabulky cilovych navésti, z niZz je za béhu vybrana adresa navésti na
zékladé hodnoty vstupniho vyrazu switch prikazu.

Dulezitou roli hraje také volba samotné hodnoty identifikatoru, ktera se nesmi shodovat s Zadnou
4bytovou hodnotou obsazenou v instrumentovaném kédu. Soucasna implementace provadi ndhodny
vybér identifikatoru a kontroluje jeho vyskyt ve vSech sekcich obrazu ELF. Pokud je pritomen, vyge-
neruje se dalsi nahodny identifikator a pokracuje se stejnym zpisobem do chvile nalezeni unikatniho
identifikatoru.

5.3.7 Stinovy zasobnik

Stinovy zasonik je poslednim prostfedkem zajisténi integrity toku fizeni a je rovnéz navrzen v ramci
XFI techniky. Jedna se o pomocny zasobnik, ktery neni ptistupny kédu procesu a pracovat s nim
mohou pouze instrukee, které jsou vysledkem instrumentace (tj. béhové kontroly). Jeho primarnim
ucelem je uchovavani navratovych adres procedur z klasického zasobniku, ¢imz lze detekovat, jestli
navratova adresa na puvodnim zasobniku byla procesem (ndhodné ¢ zamérné) prepsana.

Puvodni navrh v XFI nijak nespecifikuje jaka dalsi data jsou pfedmétem spravy ve stinovém
zasobniku a ani nezminuje presny zpusob prace s nim. Implementace zde popsana uklada na zasob-
nik polozky popsané tabulkou 5.2. Kromé navratové adresy je totiz vyhodné uchovavat také obsah
registril esp a ebp. Uchovanim hodnoty esp se optimalizuje prace strazce zasobniku, protoze ten by
musel po kazdém volani procedury (instrukce call) vkladat béhovou kontrolu na pieteceni a podte-
¢eni aktualniho vrcholu zasobniku v esp. Diky tomu, Ze béhova kontrola stinového zasobniku zaruci
pfi navratu z procedury nastaveni pivodni hodnoty esp, vlozeni kontroly strazcem zasobniku neni
nutné. Stejné situace plati pro registr ebp, na jehoz korektni hodnotu se spoléhé strazce pamétovych
pristup® mezi volanimi procedur. Jelikoz tento registr je z doporuceni vyrobce procesoru vhodny
pouzivat jako ukazatel na aktivaéni zdznam procedury, jeho hodnota by proto pfed i po volani
procedury méla zistavat stejna, coz je opét zaruceno jeho uschovanim ve stinovém zasobniku.

Implementace stinového zasobniku se nachézi ve zdrojovém souboru Sources\ia32binrewriter\
ShadowStackProvider.cpp a jejim jedinym ucelem je instrumentace instrukci volani a navratu
z procedur v kazdém zakladnim bloku kédu aplikace. Tedy instrukce

call <proc> ret

jsou instrumentovany takto:
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Hodnota Vyznam

ebp Ukazatel na aktiva¢ni zdznam na zasobniku
esp Ukazatel na vrchol zasobniku
ret adr Néavratova adresa

Tabulka 5.2: Hodnoty ukladané na stinovy zasobnik.

call xfi_shadow_stack_func_entry_b_eax call xfi_shadow_stack_func_exit
call <proc> ret

Implementace obou pomocnych procedur jsou uvedeny v souboru uspace/lib/libc/arch/ia32/
src/xfi.S. Procedura xfi_shadow_stack_func_entry_5_eax provadi ulozeni vySe zminénych hod-
not na stinovy zasobnik a jako pomocny registr vyuziva eax, ktery byl ovéfen statickou analyzou
jako nezivy. Obecné miize byt pouzit jakykoli pracovni registr mimo esp a ebp pro tento ucel, je-li
nezivy. Procedury xfi_shadow_stack_5_xxx jsou z tohoto divodu implementovany ve vice vari-
antach — kazda z nich vyuziva jeden z téchto registri jako pomocny, jehoZz néazev tvori posledni
¢ast jména procedury. Cislice 5 ve jméné vyjadiuje velikost instrukce call <proc> v bytech, coz
je dilezity vstupni argument, na jehoz zakladé dochazi k vypoctu navratové adresy ukladané do
stinového zasobniku. Velikost instrukce call na architektufe IA-32 mtze byt v rozmezi 2 az 7 byte.
Pokud neni nalezen zadny nezivy registr (napf. z toho divodu, Ze se jedna o nepfimé volani, kdy
neni mozné staticky provétit cilovy kéd) nebo je velikost instrukce call jina nez 5 byte, pomocny
registr je stanoven az uvnitf procedury ukladajici na stinovy zasobnik a jeho hodnota je zachovana.

Procedura xfi_shadow_stack_func_exit provadi vyzvednuti hodnot ze stinového zasobniku
a kontrolu navratové adresy ze stinového i klasického zasobniku a obnoveni hodnot esp a ebp.
Nesouhlasi-li vyzvednuté navratové hodnoty, proces je nasilné ukoncen. Obé pomocné procedury
samoziejmé provadéji také kontrolu na pieteceni resp. podteceni stinového zasobniku.

Samostatna informace o aktualnim vrcholu stinového zasobniku i jeho horni a dolni hranici je
uloZena ve polozkach struktury xfi_fibril_context_t (viz obrazek 5.3).

5.3.8 Poradi strazcu

Prestoze kazdy z popsanych strazct (véetné poskytovatele stinového zdsobniku) pracuje nezavisle
na ostatnich, pofadi v jakém jsou spustény hraje vyznamnou roli. Toto poradi totiz urcuje v jaké
,blizkosti“ se bude nachazet vloZena kontrola od instrukce, ktera byla predmétem kontroly u vice
strazcti soucasné. Béhova kontrola posledniho spusténého strazce bude samoziejmé primo predchézet
této instrukci. Z tohoto divodu bylo nutné stanovit pevné poradi béhu strazct na zakladé zavislosti
danych vklddanymi béhovymi kontrolami. Poradi je ddno topologickym setfidénim grafu na obrazku
5.7, pricemz zavislosti mezi strazci dle obrazku jsou néasledujici:

a Zavislost pamétového strazZce na strazci zdsobniku je dédna zejména tim, Ze strdZce zdsobniku
vypliiuje pro kazdou instrukci a zdkladni blok strukturu StackGuardInfo s informaci o ak-
tualnim stavu ukazatele zasobniku a ukazatele na aktivacni zaznam. Tyto informace vyuziva
pamétovy strazce k Getnym optimalizacim, které snizuji celkovy pocet vlozenych béhovych
kontrol.

b Instrukce nepfimého volani procedury (call) je pfedmétem béhové kontroly pamétového
strazce (ovéfeni spustitelnosti pamétového regionu cilové adresy) i stinového zasobniku. Kéd
vlozeny stinovym zasobnikem vsSak musi vzdy byt v tésné blizkosti instrukce call, protoze na
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Obrazek 5.7: Graf udavajici poradi spusténi strazct.

zékladé tohoto predpokladu upravuje navratovou hodnotu vlozenou na stinovy zasobnik. To
znamena, ze toto vlozeni musi probéhnout aZz po dokonceni prace vsech ostatnich strazci.

¢ Tato zavislost je zpusobena instrukci nepfimého skoku ¢ voldni (napf. jmp ecx), pfi némz
je z logického hlediska nejprve nutné ovérit, zda proces ma pravo spusténi kédu na cilové
adrese (uloha pamétového strazce) a az poté provadét ovéfeni na pfitomnost pozadovaného
unikatniho identifikdtoru v instrukci prefetchnta, kterd musi predchazet cilové instrukei (ikol
strazce nepfimych skokt). Pii opaném poradi téchto kontrol by mohlo dojit k tomu, Ze
budou pfeétena data z pamétové oblasti, do které proces nemd pfistup a pokud by na dané
adrese bylo namapovano nékteré zafizeni, mohlo by to narusit jeho béh resp. jeho komunikaci
s prislusnym ovladacem. Pii standardnim nastaveni béhovych kontrol vSak proces miize ¢ist
data z libovolnych adres, ale pokud dojde zapnuti kontroly také na vSechna paméfova ¢teni
v pamétovém strazci, procesu by to mélo byt zcela znemoznéno.

d Zavislost d je zcela identicka se zavislosti b, tedy vlozeny kdéd pro stinovy zasobnik musi byt
vzdy pfimo u instrukce volani call i v pfipadé, kdy se aplikuji béhové kontroly pro nepfimé
skoky.

Zcela mimo graf zavislosti stoji strazce primych skoku, jelikoz pfimé skoky nejsou nikdy predmé-
tem instrumentace u ostatnich strazcti. Ve vysledném potfadi byly zatazeny na predposledni misto,
tj. pred poskytovatele stinového zasobniku.

5.4 Systémova podpora pro XFI

Pro spréavny chod béhovych kontrol vklddanych strazci jsou nezbytné idaje o pristupnych pamé-
tovych regionech procesu a umisténi a velikosti zdsobniki pro kazdé vldkno resp. vldkénko. Tyto
udaje by pravdépodobné bylo mozné ziskat a udrzovat pfimo v procesu bez zasahti do jadra (o ¢emz
se zminuje i puvodni ndvrh XFI), ale vyhodnéjsi je poskytovat tyto informace béhovym kontrolam
pfimo z jadra systému, kde jsou jiz k dispozici. Pfedmétem této c¢asti textu bude popis rozsifeni
jadra HelenOS i uzivatelské knihovny libc, které umozni predévat nezbytné informace o procesu
a vlaknech do prostoru uzivatelského procesu instrumentovaného technikou XFI. I pfes popsané
zmény vSak bude stale mozné provozovat v HelenOS bézné aplikace, které neprosly instrumentaci.

Upravy provadéné ve zdrojovich kédech byly vidy uzavieny mezi direktivy podminéného pre-
kladu #if and #endif a k jejich prekladu dojde pouze v pfipadé definice symbolu CONFIG_NOMMU_XFI.
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5.4.1 Datové struktury jadra

Béhové kontroly definovaly dvé zakladni datové struktury xfi_task_context_taxfi_fibril_context_t
(obrazek 5.3) sdruzené do struktury xfi_context_t, jejiz instance je umisténa v paméti procesu.
xfi_task_context_t popisuje stav procesu, coz v soucasné chvili zahrnuje pouze seznam dostup-

nych pamétovych regiont, xfi_fibril_context_t poskytuje informace o aloka¢nim zasobniku a sti-
novém zasobniku aktualné béziciho vlakénka. Vzhledem k tomu, ze vldkénka jsou pouze doménou
uzivatelského prostoru (definovany a provozovany v ramci knihovny 1ibc) a nejmensi jednotkou pla-
novani v jadre je vlakno, bylo nutné zaintegrovat informace o vldkénkéach také do jadra. Vysledné
zmény provedené na datovych strukturach jadra jsou nasledujici:

e Pridana struktura xfi_fibril_container_t v souboru kernel/generic/include/nommu/
xfi.h obsahujici identifikaci vlakénka a instanci xfi_fibril_context_t. Vlakénko je jedno-
znacéné identifikovdno pomoci ukazatele na jeho tlozisté lokalnich dat (thread-local storage).

e Struktura task_t v souboru kernel/generic/include/proc/task.h rozsifena o ukazatel na
instanci struktury xfi_context_t piimo do paméti procesu a také rozsifena o seznam struktur
xfi_fibril_container_t — po jedné pro kazdé vlakénko vytvorené uzivatelskym procesem.

e Struktura thread_t v souboru kernel/generic/include/proc/thread.h rozsifena o ukaza-
tel na instanci xfi_fibril_container_t posledniho béziciho vlakénka v ramci tohoto vldkna.

Souvislosti téchto zmén jsou znazornény na obrazku 5.8, kde je schématicky zobrazena struktura
jediné tlohy se dvéma vlakny a tfema vldkénky. V horni ¢asti obrazku se nachézi adresovy prostor
procesu reprezentovany touto tlohou. Ze struktury task_t vede ukazatel piimo do paméti procesu
s instanci xfi_context_t. Dale je zde ukazatel na spojovy seznam vsech vlakénkek procesu, pricemz
kazdé vldkno mé pfifazeno pravé jedno (bézici) vlakénko z tohoto seznamu.

5.4.2 Prace s vlakny a vlakénky

Jelikoz spravu vldkének zajistuje knihovna libc v uzivatelském prostoru, byla zavedena dvé nova
systémova volani, kterymi lze jadro informovat o vzniku resp. zruseni kazdého vlakénka:

o sys_zfi_notify_fibril_created(tls_ptr, stack_ptr, stack_size)—informuje o vytvoreni vldkénka s da-
nym ukazatelem na lokalni tlozisté dat tls_ptr a s ukazatelem na jeho zasobnik, v jaddie provede
vytvofeni instance xfi_fibril_container_t (véetné alokace stinového zasobniku) zatim bez
prifazeni konkrétnimu vlaknu,

o sys_zfi_notify_fibril_terminated(tls_ptr) — informuje o zruseni vlakénka, provede odstranéni in-
stance xfi_fibril_container_t v jadfe (vCetné uvolnéni stinového zasobniku).

Tato volani byla pridédna pfimo do prislusnych funkci vytvotreni a zruseni vldkénka v knihovné
libc.

Dalsi nezbytnou informaci pro jadro je notifikace o prepinani vlakének, coz je opét zcela pod
kontrolou funkci 1ibc. Pfi této udalosti je totiz nutné provést nejprve uloZeni stavajici instance
xfi_fibril_context_t aktudlné béziciho vlakénka (déle jen XFI kontext) do datovych struktur
jadra a poté nastavit nové hodnoty této instance odpovidajici vlakénku, na které ma byt prepnuto
iizeni. Udaje v této instanci intenzivné vyuzivaji béhové kontroly strazce zasobniku a stinového
zasobniku. Na obrazku 5.8 odpovidaji tomuto postupu Sipky s popisky save u vlakénka #2 a restore
u vladkénka #3 — tj. dochazi k pfepnuti z #2 na #3.

Je evidentni, ze jednodussim postupem by bylo nastaveni ukazatele v paméti procesu na instanci
xfi_fibril_container_t, kterd se nachézi v jadfe systému. Jelikoz jak jadro, tak i vSechny procesy
sdileji spoleény adresovy prostor, proces by bez problémid mohl pres takovy ukazatel pfistupovat na
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Obrazek 5.8: Schéma podpory XFI v jadfe HelenOS.
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Systémové volani Obalujici/notifikaéni volani Vyznam

sys_as_area_create() zfi_sys_as_area_create() Vytvofi novou oblast

sys_as_area_resize() zfi_sys_as_area_resize() Zmeéni velikost oblasti

sys_as_area_change_flags() | zfi_sys_as_area_change_flags() | Zméni p¥iznaky oblasti

sys-as_area_destroy() zfi_sys_as_area_destroy() Zrusi oblast

sys-physmem_map() zfi_notify_physmem_map() Namapuje ¢ast fyzické paméti do
oblasti

IPC_M_SHARE OUT zfi_notify_as_area_shared() Sdileni oblasti pfes IPC voléani

IPC_M_SHARE_IN zfi_notify_as_area_shared() Sdileni oblasti pfes IPC voléani

Tabulka 5.3: Systémova volani vztazend k pamétovym oblastem a k nim pfisluSejici obalujici resp.
notifikac¢ni funkce.

kontext vlakénka. Z pohledu béhovych kontrol by to vSak znamenalo minimalné o jednu strojovou
instrukci navic, ve které by musely pfecist hodnotu tohoto ukazatele a provést jeho dereferenci.
Proto je efektivnéjsi kopirovat obsah struktury xfi_fibril_context_t, kterd zabira pouze desitky
byte.

Samotné prepinani mezi vlakénky je také zcela v rezii knihovny libc, avSak jeho soucasti je
vzdy systémové volani sys_tls_set() nastavujici ukazatel thread-local storage na hodnotu odpovidajici
vlédkénku, na které je pfepnuto. Toho bylo vyuzito k zavolani funkce sys_zfi_tls_set(), v niz se nejprve
ulozi XFI kontext ptvodniho vldkénka, zvoli nové vldkénko (identifikované ukazatelem na thread-
local storage) a provede obnoveni jeho XFI kontextu.

Stejny postup ulozeni a obnoveni XFI kontextu vldkének je pouzit i pfi pfepinani vlaken v jadfe,
protoze kazdému vlaknu je prifazeno pravé jedno vldkénko. Technicky je to oSetifeno ve funkcich
jadra before_thread_runs() a after_thread_ran(), které planovac¢ vola pied a po béhu zadaného vldkna.

5.4.3 Sprava paméti

Dalsi podporou implementovanou jadrem je poskytovani informaci o pamétovych regionech pi¥i-
stupnych procesu, coz vyuzivaji béhové kontroly strazce pamétovych pristupt, které predpokladaji
dostupnost téchto tdaji v instanci struktury xfi_task_context_t. Pro aktualizaci této struktury
byly v jadfe vytvoreny funkce popsané v druhém sloupci tabulky 5.3. Prvnim typem jsou funkce
s prefixem xfi_sys_, jejich Gi¢elem je obaleni ptivodnich systémovych volani pracujicich s paméto-
vymi oblastmi. Druhym typem jsou funkce s prefixem xfi_notify_, které jsou volany z pfislusnych
implementaci systémovych volani. Oba typy funkci pfitom pracuji stejnym zpisobem, coZ je zpro-
stfedkovani ziskanych informaci o zménach pfistupnych pamétovych oblasti do datové struktury
xfi_task_context_t, kde jsou definovany jak pamétové regiony pro kazdé pfistupové pravo (¢teni,
zépis spusténi), tak i volitelnd pamétova bitmapa. Dojde-li tedy napf. k vytvoreni nové pamétové
oblasti procesem pomoci volani sys_as_area_create(), obalujici funkce zfi_sys_as_area_create() propise
informace o této oblasti jak do seznamu pamétovych regiont, tak do pamétové bitmapy.

Zavedeni obalujicich systémovych volani bylo motivovano také faktem, Ze v nékterych pripa-
dech potfebuje i samo jadro vytvorit pamétovou oblast v ramci adresového prostoru procesu, kterd
by vSak neméla byt pristupnd samotnému procesu — tj. béhova kontrola pamétfovych pristupi na
ni selze. Tedy pokud bude funkce as_area_create() voldna piimo z funkci jadra a nikoli z oba-
leného systémového volani sys_as_area_create(), pak vytvorend oblast nebude propsdna do dato-
vych struktur béhovych kontrol. To je momentalné vyuzito pri alokaci stinového zasobniku pro
kazdé vldkénko procesu a také pro samotné seznamy pamétovych regiont, na néz vede ze struktury
xfi_task_context_t ukazatel.
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5.4.4 Vyjimky

Soucasti podpory béhovych kontrol je také systémové volani sys_zfi_ezception(exc_type, where, argl,
arg2, arg3) pouzivané k ukonceni procesu pii netspéchu béhové kontroly. Jedna se o tzv. XFI
vyjimku (XFT exception) specifikovanou svym typem (argument exc_type) a adresou vyskytu v kédu
(argument where) a piipadné dal§imi volitelnymi argumenty. Tyto informace jsou v ptipadé jejiho
vyskytu vypsany také na kernel konzoli HelenOS pro snazsi diagnostiku.

Seznam stavajicich typu vSech vyjimek je uveden v tabulce 5.4 i s popisem jejich vyznamu. Typ
vyjimek je specifikovan vyctovym typem xfi_exception_t definovanym v hlavickovém souboru
kernel/generic/include/nommu/xfi_context.h.

5.4.5 Spousténi procesu

Spousténi procesti v ramci uzivatelského prostoru zajistuje serverovy proces loader, ktery bylo nutné
upravit za uéelem korektniho spousténi procest instrumentovanjch XFI technikou. Uprava spodi-
vala pouze v piidani systémového volani sys_zfi_switch_task() pfimo pted pfedani Fizeni spousténému
procesu, jehoZ obraz je nacten primo do adresového prostoru loaderu. Toto systémové volani za-
jisti zkopirovani datové struktury xfi_context_t z loaderu do nové spusténého procesu a provede
smazani identifikace aktualné béziciho vlakénka, jelikoz novy proces si po startu vytvori zcela nové
inicidlni vldkénko.

5.5 Nedostatky v implementaci XFI

Popsana implementace béhovych kontrol i systémova podpora XFI zahrnuje urc¢ité drobné nedo-
statky, diky nimz tato implementace nemuze zajistit absolutni pamétovou ochranu a softwarovou
izolaci ve vSech situacich, ve kterych se proces muze vyskytnout. Nejednd se vSak o principielni
nedostatky, nybrz pouze malé nedodélky v samotné implementaci.

5.5.1 Prepinani kontextu vlakének

Kontext vladkének je pfepinan v knihovné libc funkcemi context_save() a context_restore(), které
jako jediné nejsou predmétem vkladani béhovych kontrol. To znamena, ze pfedstavuji potencionalni
nebezpedi v situaci, kdy by jim jako argument byl pfedan ukazatel na chybny kontext ¢i ukazatel do
paméti neptistupné procesu. Divodem vypnuti béhovych kontrol je stavajici implementace stinového
zasobniku, ktera by rovnéz musela pocitat s konceptem ulozeni aktualniho stavu a jeho obnoveni. To
by bylo mozné implementovat doplnénim struktury xfi_fibril_context_t o polozku s posledni
hodnotou ukazatele na vrchol stinového zasobniku pred uloZenim kontextu vlakénka. PTi obnoveni
kontextu by vrchol stinového zasobniku byl ziskan z této polozky.

5.5.2 Provedeni nepovoleného pamé&tového pristupu

Pri soubéhu urcitych okolnosti muze ve stavajici implementaci dojit k situaci, kdy béhova kontrola
strazce pamétovych piistupti uspéje a povoli jednomu vldknu procesu zapsat data do urcité pamétové
oblasti, zatimco druhé vldkno ve stejny okamzik zptisobi uvolnéni této pamétové oblasti a provedeni
zapisu bude tudiz chybna operace. To je mozné jen pri proloZeni téchto akci nasledujicim zpusobem:

e vldkno 1: spusténa béhova kontrola pro ovéreni zdpisu na adresu A, kontrola uspéje,
e preplanovani na vldkno 2,
e vladkno 2: uvolnéna pamétova oblast, do niz nalezi i adresa A,

e preplanovani na vldkno 1,
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Typ vyjimky

Popis

DirectControlFlowIntegrity Violation

Poruseni integrity toku fizeni skokem mimo oblast kédu procesu

Indirect ControlFlowIntegrity Violation

Poruseni integrity toku fizeni nepfimym skokem na nepovolenou instrukeci

ShadowStackOverflow Preteceni stinového zasobniku, obvykle zpisobeno pfilis hlubokou ¢i nekone¢nou rekurzi
volani funkci
ShadowStackUnderflow Podteceni stinového zasobniku znadici, Zze se proces pokusil provést vice navratit z pro-

cedury nez volani

ShadowStackControlFlowIntegrity Violation

Poruseni integrity toku rizeni pfi pokusu o navrat z procedury, obvykle zptisobeno posko-
zenim aloka¢niho zasobniku

MemoryDataWriteViolation

Pokus o zapis dat mimo povolené pamétové oblasti

MemoryDataRead Violation

Pokus o ¢teni dat mimo povolené pamétové oblasti

MemoryCodeExecuteViolation

Pokus o spusténi kddu mimo paméfové oblasti obsahujici kéd procesu

StackOverflow

Preteceni alokac¢niho zasobniku

StackUnderflow

Podteceni alokacniho zasobniku

Tabulka 5.4: Typy XFI vyjimek.

SZ0YH HOVINHWHTINI V HHAYN 'S VIOLIdV

SONHTHH INHHY]



KAPITOLA 5. NAVRH A IMPLEMENTACE ROZSIRENI HELENOS

e vldkno 1: zapis na adresu A.

Cely problém tkvi v tom, Ze ovéreni adresy zapisu béhovou kontrolou a samotny zipis do pa-
méti neni atomicka operace. MoZnym feSenim by bylo docileni atomicnosti vloZenim zamki, avsak
rezie na praci se zdmky by byla velmi znac¢né. Prijatelnéjsi alternativou by bylo odlozené uvolnéni
pamétové oblasti — tj. 1 presto, Ze proces provedl systémové voldni, k samotnému uvolnéni pamétové
oblasti by doslo az ve chvili, kdy by vSechna ostatni nezablokovand vldkna procesu bézela alespon
jedno casové kvantum od chvile systémového volani. Vldkna blokovana na synchronizac¢nich pri-
mitivech neni nutné do této podminky zapocitavat, protoze nemohla byt pferusena mezi béhovou
kontrolou a zapisem do paméti pravé proto, ze jsou zablokovana jako disledek systémového volani
nékterého synchroniza¢niho primitiva.

Toto feSeni samoziejmé neni idedlni, protoze dovoluje zapsat procesu do pamétové oblasti, kterd
jiz procesu logicky nenéalezi, avSak takovy zapis bude zcela neskodny, jelikoz pamétova oblast ne-
mohla byt pfifazena jinému procesu.

5.6 Srovnani s ptvodni implementaci XF1

Jedinym zdrojem informaci tykajici se pivodni implementace jsou odborné ¢lanky [9] a [1] popisu-
jici XFT a CFI techniky, na jejichz zakladé probihal navrh a implementace XFI v této diplomové
praci. Zatimco technika CFI odpovidajici strazci neprimych skokt je zde popsana velmi detailné
véetné pouzitych procesorovych instrukci, u ostatnich XFI strazctu je popsan pouze princip fungo-
vani. Z tohoto divodu nelze stanovit presné rozdily mezi implementaci uvedenou zde a originalni
implementaci. Nasledujici odstavce stru¢né shrnou alespon ty rozdily vyplyvajici z obecného popisu.

Strazce zasobniku

Originalni implementace zajistuje ochranu preteceni zdsobniku rovnéz porovndnim s horni hranici
paméti vymezené pro dané vlakno a zajisfuje mimo to také K dalSich byt dostupnych nad aktudl-
nim vrcholem zasobniku, coz bylo vyuzito i v této diplomové praci. Jeji popis vSak viibec neuvadi,
zda se kontrola vztahuje i na podteceni zasobniku.

Co se tyce statické analyzy zjistujici pfistupnost procesu do oblasti pod vrcholem zésobniku, ta je
v origidlni implementaci zobecnéna do formy tzv. verifika¢ni stavl popsanych na konci sekce 3.2.4.
Tato implementace pouziva jednodussi pristup a implementuje algoritmus zaloZeny na zménach
hodnoty esp (viz obréazek 5.6), ktery je vSak detailné rozepsan.

Strazce pamétovych piistupu

Ptvodni implementace poskytovala 2 typy béhovych kontrol: fastpath a slowpath. fastpath nalezla
vyuziti hlavné tam, kde je pfedpoklad, Ze instrumentovany modul déla vétsinu pamétovych pristupt
do jediné pamétové oblasti, kterou mu poskytl jeho rodicovsky proces (v pfipadé, ze modul je plugin
rodi¢ovského procesu). slowpath kontrola se pak vyuzila u ostatnich pamétovych piistupech. Zde
uvedend implementace neklade na pamétové pristupy zadné predpoklady, protoZze nasazeni XFI se
provadi na libovolny uzivatelsky proces. Z tohoto diivodu implementuje jen obdobu slowpath kont-
roly a nové pak kontrolu pomoci pamétfové bitmapy, coz je dokonce efektivngjsi ovéreni pamétového
pristupu nez puvodni fastpath kontrola.

Co se tyce dalsich optimalizaci, ptivodni implementace tézi z pfitomnosti verifikacnich stavi,
a proto nevkldda béhové kontroly tam, kde to neni potreba. Tato implementace nepracuje s veri-
fikacnimi stavy a vyuziva pro tyto optimalizace pouze informaci strazce zasobniku, coz eliminuje
pouze ¢ast béhovych kontrol, které jsou nadbytecné. I presto je vysledna rezie na béh procesti velmi
prizniva, jak je popsano v dalsi kapitole v sekci 6.6.
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Strazce primych a nepfimych skoka

Implementace téchto strazci je v této praci v souladu s ptivodnim nédvrhem XFI a CFT technik.

Stinovy zasobnik

Puvodni navrh zminuje stinovy zasobnik pouze v obecné podobé a neuvadi zpusob jeho implemen-
tace ani kompletni vycet registrl ¢i dalsich hodnot na néj ukladanych. Zde popsana implementace
naproti tomu presné stanovi, jaky je obsah stinového zasobniku a kde dochazi ke vlozeni kédu pro
praci s nim.

Systémova podpora

Systémova podpora navrzena a implementovand v této praci je samoziejmé prizpisobena archi-
tekture systému HelenOS. Pavodni navrh zahrnoval obecny popis pozadavkid na tuto podporu —
pritomnost spravce tabulek s pamétovymi pristupy, nutnost alokovat prostor pro stinovy zdsobnik
pri vytvoreni nového vlakna, prechod mezi XFI kédem a rodi¢ovskym kédem pomoci tzv. softwa-
rovych bran v pripadé, kdy je XFI modul pluginem v ramci jednoho procesu.

Shrnuti

Ze srovnani plyne, Ze stavajici implementace je jednodussi neZ jeji ptvodni navrh a v nékterych
ohledech také odlisna. Zjednoduseni vSak nema vliv na troven dosazené softwarové izolace, nybrz jeji
efektivity, protoze puvodni navrh zahrnoval fadu optimalizaci zaloZenych na verifika¢nich stavech,
které zde nebyly implementovany. Je potieba také zdtraznit, ze autofi implementovali XFI pod
systémem Windows, kde méli k dispozici nastroj Vulcan [30] pro statickou analyzu bindrniho kédu
a binarni instrumentaci EXE soubori. V ramci této diplomové prace nebyl zadny takovy néastroj pro
format ELF srovnatelné kvality k dispozici, a proto byl implementovan vlastni nastroj pojmenovany
STATIF framework (viz piiloha D).
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Kapitola 6

Vyhodnoceni

Tato kapitola je vénovana stru¢nému vyhodnoceni implementace, jehoz soucésti je i zméteni vykon-
nosti béhu aplikaci v rezimu bez MMU jednotky s podporou softwarové izolace.

Vyhodnoceni je provedeno podle jednotlivych kritérii stanovenych pfi navrhu v sekci 5.1.1,
kterym také odpovidaji nazvy vétsiny nasledujicich sekci.

6.1 Soucasny stav

Stavajici implementace popsana predchozi kapitolou je spustitelnd na architektufe 1A-32 v emula-
torech QEMU [25] ¢ VMware Player [37] a rovnéz pfimo na redlném hardware s touto proceso-
rovou architekturou. Pro ovéfeni, zda se zachovaly zdkladni funkce jadra i uzivatelského prostoru,
byla spustena sada test jadra z kernel konzole i sada testi v uzivatelském prostoru (viz aplikace
uspace/app/tester). Testy byly provedeny v rezimu bez MMU jednotky s vypnutou i zapnu-
tou podporou softwarové izolace XFI a v obou pfipadech dopadly tispésné. Rovnéz funkcionalita
uzivatelskych aplikaci a serverti zlistala zachovana, coz se ovéfilo zejména béhem vyvoje jejich po-
uzivanim.

6.2 Zachovani funkci MMU

Idealni feSeni by zachovalo vSechny funkce MMU vyuzivané jadrem HelenOS. To by vSak znamenalo
provadét emulaci MMU jednotky, coz by byl mozny pfistup, ale jisté velmi neefektivni a zfejmé
i implementa¢né pomérné naro¢ny. Tato prace se vydala jinym smérem a zachovava proto pouze
nékteré funkce, u nichz je velmi dobry predpoklad pro vyuziti i na vestavnych systémech s velmi
omezenymi zdroji.

Jmenovité se jedna o nasledujici funkce:

e Ochrana a izolace procesu je dosaZena pomoci sofwarové izolace uzivatelskych procesi tech-
nikou XFI, jejiz granularita ochrany jsou pamétové oblasti stejné jako je tomu v piipadé pri-
tomnosti MMU. Uroven ochrany je zde tedy srovnatelna, avsak cena za jeji dosazeni je uréita
rezie na béh i velikost kédu uzivatelskych aplikaci. Méfenim této rezie se zabyva sekce 6.6
uvedend dale v této kapitole.

e Sdileni paméti je obzvlast v systému HelenOS velmi dilezitéa funkce intenzivné vyuzivand pti
meziprocesové komunikaci. Bez pfitomnosti MMU se jedna o snadnou operaci, ktera vyzaduje
splnéni jediné podminky, aby obé pamétové oblasti, které maji byt sdileny, byly umistény na
stejné fyzické adrese. Diky softwarové izolaci je navic stale mozné stanovit pro obé tyto oblasti
rozdilnda pristupova prava.
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e Pretecdeni zasobniku neni v ptvodni verzi HelenOS nijak detekovano zatimco s podporou
softwarové izolace je tato detekce automaticka, jelikoz se jedna o soucast integrity toku fizeni,
ktera je pfedmétem béhovych kontrol.

e Detekce nulového ukazatele je opét docilena prostiednictvim softwarové izolace jako ne-
primy dtsledek rozvrzeni zon fyzické paméti na architektufe IA-32. V tomto rozvrzeni je
pocatecni oblast paméti pfimo v jadre oznacena jako rezervovand, a proto na ni nemuze dojit
k alokaci pamétové oblasti pro zadny proces. Kazdy proces s podporou softwarové izolace smi
pristupovat (pro zépis a spusténi) pouze do vyjmenovanych pamétovych oblasti, a proto je
mu takovy pfistup na adresu nula vzdy znemoznén.

Zbyvajici funkce popsané nize implementovany nebyly a mohly by se proto stit namétem na
pripadné budouci rozsireni této prace.

e Mapovani a vyména stranek jsou zékladnimi prvky virtudlni paméti a bez p¥itomnosti
MMU by bylo komplikované implementovat je ryze softwarovymi prostredky.

e Zamezeni fragmentace dostupné paméti neni momentalné nijak zajisténo, a proto dochézi
jak k interni, tak i externi fragmentaci paméti. Externi fragmentace je dusledkem sdileni
jediného adresového prostoru vSemi procesy véetné jadra systému, zatimco interni fragmentace
je zpusobena alokatorem fyzickych ramci. Tento alokator vyuziva buddy systém dovolujici
alokovat pouze po sobé jdouci stranky, jejichz pocet je roven mocniné ¢isla dvé. Napt. pfi
alokaci 33 kB paméti dojde k alokaci celych 64 kB pii velikosti stranky 4 kB. Resenim je
zjevné pouziti jiného alokdtoru ramct, resp. alokatoru fyzické paméti, mluvime-li o systému
bez MMU jednotky.

6.3 Minimalni zmény zdrojovych kodu

Dulezitym kritériem pii implementaci bylo zachovani stavajici funkénosti jadra a uzivatelskych
procestt pfi minimalnim poctu zmén v jejich zdrojovych kddech. Za Gcelem vyhodnoceni tohoto
kritéria byly spocitany rfadky, které byly ve zdrojovych kédech zménény, pfipsany nebo pridany
do nové vytvorenych zdrojovych soubori. Do zdrojovych soubort byly pocitany také hlavickové
soubory a rovnéz se zapocitavaly i komentare. Priblizné vysledky jsou znazornény v tabulkach 6.1
a 6.2. Kazda tabulka podéavé samostatny piehled o zménach v jadie systému a prostoru uzivatelskych
aplikaci. Navic kazd4a z téchto oblasti je déle rozdélena na procesorové zavislou ¢ast (oznacena jako
ia32 kéd) a na procesorové nezavislou ¢ast (oznacena jako obecny kéd), coz umoziuje udélat si
dobrou predstavu o povaze provedenych zasahi.

Prvni tabulka 6.1 se vénuje rezimu bez MMU jednotky, kde byl proveden relativné maly pocet
zmén v existujicich zdrojovych souborech, které se tykaly zejména rozsifeni parametri nékterych
funkei pracujicich s pamétovymi oblastmi. Nové pridané Ffadky se pak tykaly prace s paméfovymi
bloky, které v rezimu s MMU jednotkou nebyly potfeba, a také prace s ELF relokacemi p¥i nacitani
ELF obrazu aplikace v jadfe systému ¢i v uzivatelském prostoru pomoci serveru program loader.
Témeér polovina novych ¢i zménénych radkt v procesorové nezavislé ¢asti uzivatelského prostoru
se vztahuje k implementaci funkce malloc() s podporou alokace paméti z vice riznych pamétovych
oblasti soucasné. Konecné zmény procesorové zavislého kédu jadra systému se tykaly hlavné vypnuti
strankovani a zamezeni prace s datovymi strukturami pro adrzbu strankovacich tabulek.

Tabulka 6.2 se zabyva implementaci softwarové izolace XF1. Zde je zajimavy prvni fadek tabulky,
z néhoz je vidét, Ze nebylo nutné délat zadné zmény v rozhrani stavajicich definic funkei jadra ani
uzivatelského prostoru a XFI byla tedy implementovana jako nepovinné rozsifeni celého systému.
Rovnéz je patrné, ze tézisté implementace se nachazi v procesorové nezavislé ¢asti jadra, zatimco
v uzivatelské ¢asti se nachazi implementaci XFI run-time funkci v rdmci knihovny libc.
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Prostor jadra Uzivatelsky prostor
ia32 kéd | obecny kéd | ia32 kéd | obecny kéd
Zménéné fadky 0 25 0 180
Nové fadky (stavajici soubory) 100 350 4 400
Nové radky (nové soubory) 160 1 050 100 320

Tabulka 6.1: Pocet novych a zménénych fadek zdrojového kédu jadra a uzivatelskych procestt He-
lenOS v implementaci rezimu bez MMU jednotky.

Prostor jadra Uzivatelsky prostor
ia32 kéd | obecny kéd | ia32 kéd | obecny kéd
Zménéné radky 0 0 0 0
Nové fadky (stavajici soubory) 60 400 0 80
Nové fadky (nové soubory) 0 2170 540 450

Tabulka 6.2: Pocet novych a zménénych fadek zdrojového kédu jadra a uzivatelskych procestt He-
lenOS v implementaci softwarové izolace XFI.

6.4 Transparentnost

7 hlediska aplikacnich programatori i vyvojaru jadra bylo transparentnosti dosazeno, a to v obou
typech implementace.

P1i implementaci rezimu bez MMU doslo sice k malym zménam rozhrani funkci pro praci s pa-
méfovymi oblastmi, jednalo se vSak o velmi malé zmény, které byly nutné pro unifikaci pristupu
k pamétovym oblastem jak v rezimu s MMU jednotkou, tak i bez ni. Navic, jak je patrno z prvni
fadky tabulky 6.1, pocet mist, kde se tyto zmény projevily, je pomérné maly — jedna se Fadové
o desitky radek ve vSech zdrojovych souborech.

Transparentnost techniky XFI je témér stoprocentni, protoze jeji nasazeni spociva pouze v bi-
narni instrumentaci a neni nutné zadné asistence programéatora pii tomto procesu na rozdil od jinych
technik softwarové izolace, jako napt. pfi source-to-source pirekladu zdrojovych kéda aplikaci. Jedi-
nym omezenim je nutnost poskytovat v binarnich souborech pomocné informace a nékterd omezeni
na ELF sekce v binarnim kédu. Ta jsou vSak dodrZena automaticky diky zménam provedenym
v sestavovacich skriptech (linker skript a pfislusné Makefile soubory).

6.5 Prenositelnost

Ve vyvoji HelenOS je kladen velky diraz na pienositelnost, coz se snazi respektovat i tato diplomova
préace.

Prenositelnost implementace rezimu bez MMU jednotky by méla byt velmi vysoka, protoze
upravy origindlnich zdrojovych kéda se tykaly hlavné procesorové nezavislych éasti (viz tabulka
6.1). Zmény v kédu architektury IA-32 se vztahovaly k vypnuti strankovani a zpracovani ELF
relokaci, coz bylo samoziejmé nezbytné nutné a bude potfeba délat vidy pfi prechodu na jinou
procesorovou architekturu. Z téchto divodi by mél byt pfechod na jinou architekturu (napt. ARM)
zcela bezproblémovy.

Slozitéjsi situace je u implementace softwarové izolace XFI. Infrastruktura s podporou béhu
instrumentovanych aplikaci v jadie systému je sice témér nezavisla na pouZitém procesoru, avsak
vétsina run-time funkci v knihovné libc vyuzivanych vkladanymi béhovymi kontrolami je zcela
zévisld na konkrétni instrukéni sadé. Stejny problém je u nastroje ta32binrewriter, jehoz béhové
kontroly jsou principielné pfenositelné na jiné architektury, avSak pfi samotném pfepisovani binar-
niho kédu nakonec tento nastroj musi znat dokonale cilovou instrukéni sadu. Pfenositelnost je tedy
pouze Castecnd, coz je vSak vyvazeno kvalitni, efektivni a transparentni softwarovou izolaci pro-
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cestt. Na druhou stranu v piipadé pfenosu na jinou architekturu neni napsani nastroje pro binarni
instrumentaci XFI tak problematické.

6.6 Efektivita

V této sekci budou prezentovany vysledky z fady meéfeni, jejichz ucelem bylo zjistit efektivitu
implementace z pohledu rezie na béh uzivatelskych aplikaci a na velikost jejich binarniho kédu. Pro
ziskéni ucelené predstavy o efektivité by bylo vhodné zmérit také pamétovou naroc¢nost uzivatelskych
aplikaci, potazmo i jadra systému. Toto méfeni by vSak v souCasné implementaci bylo zkresleno
faktem, ze alokator ramct rezimu bez MMU jednotky stale pouzivd buddy systém a tudiz dochézi
k velké interni fragmentaci alokované paméti, kterda muze ¢init v nejhorsim piipadé az 50 % z celkové
spotieby paméti. Namisto presného méreni proto bude dale uveden jen odhad spotfeby paméti pri
predpokladu pouziti alokatoru ramcti s granularitou alokace jedné stranky.

6.6.1 Srovnavaci testy

Pro méfeni bylo vybrano nékolik srovnévacich testii ze sady SPEC CPU2006 [31] doplnénych o testy
adaptivni diferencialni pulsni kédové modulace [32], JPEG komprese [15] a vypoétu md5 [26]. De-
tailn€jsi popis téchto testl je uveden v tabulce 6.3. Dlvod, pro¢ byly ze sady SPEC CPU2006
vybrany pouze 3 testy spociva v jejich snadné prenositelnosti na systém HelenOS bez nutnosti
rozSifovani stavajici verze knihovny libc. I presto bylo nutné udélat urcité zmény ve zdrojovych
kédech vsech testl pro jejich aspésny pieklad pro systém HelenOS. Finalni verze téchto zdrojovych
soubori 1ze nalézt v adresari uspace/app/benchmarks.

Nézev testu Struény popis

adpcm encode Kodér algoritmu adaptivni diferencidlni puslni kédové modulace
pro kompresi audio dat

adpcm decode Dekodér algoritmu adaptivni diferencialni puslni kédové modulace
pro kompresi audio dat

bzip2 SPEC CPU2006 — Kompresni algoritmus

jpeg Komprese obrazu do formatu JPEG

mdb Vypocet md5 hashe

mecf SPEC CPU2006 — Kombinatorické optimalizace planovani pohybu
vozidel v méstské hromadné dopraveé

sjeng SPEC CPU2006 — Algoritmy umélé inteligence hrajici Sachovou partii

Tabulka 6.3: Srovnavaci testy pouzité pro méfeni efektivity implementace softwarové izolace a rezimu
bez MMU jednotky.

Meéreni se provadélo na stroji s procesorem Intel Pentium 4 o vykonu 2,4 GHz a paméti 1,5
GB RAM. Pfedmétem méfeni bylo 6 riznych konfiguraci se vSemi zminénymi srovnévacimi testy.
Ptehled konfiguraci je uveden v tabulce 6.4. Jednotlivé konfigurace se odlisSovaly v rezimu béhu
systému HelenOS — tj. zda se jednalo o rezim s MMU jednotkou ¢i bez ni a nastavenim softwarové
izolace XFI, kde byly postupné zapinéni strazce zasobniku (stack guard), strazce integrity toku Fizeni
(CFI guard) sklddajiciho se ze strazce (ne)piimych skoku a stinového zasobniku, strazce pamétovych
pristupt (memory guard). U strdzce pamétovych piistupt se v poslednich 2 konfiguracich lisilo
nastaveni, zda maji byt pouzity klasické béhové kontroly prochézejici seznam pamétovych oblasti
anebo také béhové kontroly vyuzivajici pomocnou pamétovou bitmapu. V obou pfipadech béhové
kontroly testovaly pouze pristupy pro zapis do paméti a spusténi, pristupy pro ¢teni testovany
nebyly.

Kazda z konfiguraci byla soucasti specialniho sestaveni HelenOS, ve kterém se pii startu spous-
tély pouze procesy nutné k chodu systému a testll. Pii métfeni bézel kazdy test celkové nejméné
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Konfigurace Rezim Stack guard CFI guard Memory guard
1 MMU - - -
2 bez MMU — - -
3 bez MMU Ano — —
4 bez MMU Ano Ano -
5 bez MMU Ano Ano Ano
6 bez MMU Ano Ano Ano

Tabulka 6.4: Konfigurace méfeni.
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Obrazek 6.1: Porovnani rezimu bez MMU a rezimu s MMU jednotkou.

10 vtefin, pficemz vysledna délka jeho béhu se méftila v poctech tikli procesoru, které test stravil
v uzivatelském prostoru. Kazdy test byl spustén 5krat a vysledny pocet tik jeho béhu byl ziskan
jako aritmeticky primeér téchto 5 méfeni. Smérodatné odchylka chyby pfi méfeni byla obvykle mensi
nez 1 %, avSak v nékterych ptipadech mirné prekrocila hodnotu 3 %.

ISO obrazy spustitelného HelenOS s jednotlivimi konfiguracemi testi i vysledky testi jsou
k dispozici na pfilozeném CD disku v adresari Benchmarks.

6.6.2 Rezim bez MMU

Vysledky testti porovnavajiciho efektivitu rezimu bez MMU jednotky s rezimem s MMU se nachézi
na obrazku 6.1. Levy sloupec u kazdého testu znazornuje zpomaleni aplikace v porovnani béhu
v rezimu s MMU zatimco pravy sloupec reprezentuje nartst velikosti bindrniho kédu. Skutecnost,
ze aplikace v rezimu bez MMU jsou pomalejsi a zabiraji vice procesorovych instrukci je dtisledek
pouziti poziéné nezavislého kédu (tzv. PIC kéd), pro néhoz nejsou instrukce architektury TA-32
prizplisobeny, jelikoz neni mozné provadét adresovani relativné k hodnoté registru eip. Z tohoto
divodu jsou pristupy ke globalnim proménnym pomalejsi, protoze se musi zjistit aktualni hodnota
registru eip a pfistoupit do GOT tabulky, kde je teprve uloZena adresa globalni proménné. Tento
problém se tyka i veskerych globalnich dat pouZivanych v aplikaci, tzn. jak poli s konstantami tak
i pomocnych tabulek generovanych prekladacem. Jeden z testi se vSak této Gvaze vymykd, a to
test mcf, u kterého se pfi vypoctech pouzivaji globdlni proménné jen velmi ziidka, jak se ovéfilo
prichodem zdrojovych souborti, a celkovy ¢as potiebny k b&hu testu byl dokonce o 8 % nizsi nez
u konfigurace s MMU jednotkou. Naopak vysledky testu sjeng jen potvrzuji, Ze zpomaleni souvisi
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s pouzivanim globalnich proménnych, protoze ve zdrojovém kédu se pouzivé velké mnozstvi globalné
definovanych proménnych a tabulek, coz mé za néasledek 14% zpomaleni.

Co se tyce pamétové spotieby, ta by méla byt teoreticky nizsi nez pii pritomnosti MMU jednotky,
protoze neni potfeba alokovat pamét pro strankovaci tabulky a p¥i implementaci rezimu bez MMU
nebyly pouzity zadné nové pomocné datové struktury, nybrz doslo pouze k malému rozsifeni datové
struktury popisujici paméfovou oblast. V soucasné verzi je vSak pamétova spotfeba v nejhorsim
pripadé az dvojnasobné vyssi kvili pouziti buddy alokatoru pro alokaci ramci fyzické paméti. Pri
pouziti alokdtoru s granularitou jednoho ramce by celkové spotfeba paméti systému byla métitelna
i v provedenych srovnavacich testech.

6.6.3 Softwarova izolace s XFI

Na grafech 6.2 a 6.3 jsou zobrazeny rezie testu instrumentovanych XFI technikou v rezimu bez MMU
vzhledem k testiim bez této instrumentace. Prvni graf se tyka béhové rezie, druhy pak nartstu
velikosti binarniho kédu testu. V obou métfenich byly v XFI technice nasazeny béhové kontroly
vSech strazcu. V levych sloupcich (¢ervend barva) byly pouzity u pamétového strazce klasické béhové
kontroly prochézejici seznam pamétovych oblasti (prvni varianta XFI), v pravych sloupcich (modra
barva) byly pouzity u téchto strazcti pfednostné pamétové bitmapy (druhé varianta XFI). Rezie je
vyjadiena v procentech relativné k neinstrumentované verzi testu, takZe napr. hodnota 50 % u testu
adpcm_de v prvnim grafu znac¢i 50procentni zpomaleni oproti jeji ptivodni verzi.

7Z prvniho grafu je zfejmé, ze béhové efektivnéjsi instrumentaci poskytuje XFI ve varianté s pa-
métovou bitmapou — rozdil je v nékterych piipadech az nékolikanasobny, napft. rezie testu bzip2
bez pamétové bitmapy ¢ini 257 %, zatimco s paméfovou bitmapou pouze 32 %. V pripadé nartstu
binarniho kédu po instrumentaci je situace opacnd, i kdyz rozdil neni tak markantni a ¢ini nej-
vyse 25 %. Ptic¢inou je rozdilnost pouzivanych béhovych kontrol pamétového strazce. Pfi pouziti
klasické béhové kontroly je kazdy pamétovy piistup (pfesnéji zapis ¢i spusténi) ovéfovan zavolanim
podprocedury, které provadi priichod seznamem dostupnych pamétovych oblasti. Volani procedury
a priichod smyckou mohou zabrat az desitky instrukci, nez je kontrola ispésné dokoncéena. Naproti
tomu pii pouziti béhovych kontrol vyuzivajicich pamétové bitmapy staci fadové jednotky instrukei
pro ziskani indexu do pamétové bitmapy a otestovani nenulovosti bitu pfistupovych prav. Cenou za
tento pristup je vétsi pocet instrukei na misté dotyéného pamétového pristupu.

Nejnizsi béhovou rezii zaznamenal test mcf o velikosti 13 %, naopak nejvyssi mél jiz zmiriovany
bzip2 bez pamétové bitmapy, kterd ¢inila 257 %. V primeéru se jednd o rezii 151 % bez pamétové
bitmapy a 44 % s pouzitim pamétové bitmapy. U nartstu binarniho kédu jsou primérné hodnoty
62 % resp. 81 % pro kazdou variantu.

Zajimavé informace podavaji také tabulky 6.5 a 6.6, které zobrazuji podil béhovych kontrol
kazdého strézce na celkové rezii béhu resp. nartistu binarniho kédu. Tabulky jsou rozdéleny do dvou
¢asti, v horni jsou uvedeny informace pro rezim s klasickym pamétovym strdZzcem, zatimco v dolni
¢asti s implementaci pamétovou bitmapou. Podle téchto informaci lze vy¢ist povahu jednotlivych
testli — napf. bzip2, md5 a mcf soustiedi své vypocty pravdépodobné dovniti dlouhych smycek, kde
se provadi intenzivni zapisy dat a minimalni pocet volani podprocedur. Vypovida o tom skutecnost,
ze nejveétsi podil na b&hové rezii ma pamétovy strazce, pfidemz béhové kontroly dalgich dvou strazei,
které se provadi typicky pri vstupu do podprocedury, se vykonavaji velmi zfidka. Naproti tomu testy
adpcm_decode, adpcm_encode a jpeg vykazuji pomérné rovnomérné rozlozeni rezie, coz naznacuje,
7e vypocet muze byt strukturovan do vice nezavislych funkci, které se navzajem cCasto volaji. Pri
provedeni intenzivnéj$ich optimalizaci b&hovych kontrol pamétového strazce by tedy bylo mozné
znacné snizit béhovou rezii u testi, jejichz rezie je z velké ¢asti tvorena pravé témito kontrolami.

Implementace XFI se rovnéz neobejde bez urcité pamétové rezie. Podpora XFI v jadre i uziva-
telském prostoru systému potrebuje pro udrzeni seznamu pristupnych pamétovych oblasti pro kazdy
typ piistupu (Gteni, zépis, spusténi) jeden alokovany ramec, dale jeden rdmec pro stinovy zasobnik
kazdého vladkénka a rovnéz datové struktury v rddech desitek byte pro kazdé vlakénko. Pamétova
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Obrazek 6.2: Zpomaleni béhu aplikaci instrumentovanych technikou XFI.
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Obrazek 6.3: Zvétseni kédu aplikaci instrumentovanych technikou XFI.
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spotieba je tedy pfimo amérné poctu vytvorenych vldkének. V piipadé pouziti pamétového strazce
s pamétovou bitmapou je navic nutné alokace této bitmapy, jejiz velikost je imérna dostupné fy-
zické pamé&ti nebo mize byt i vyssi pokud mé bitmapa pokryvat i napr. pamétové mapovana zafizeni
umisténd na adresach nad koncem fyzické paméti. Budeme-li uvazovat bitmapu pokryvajici pouze
fyzickou pamét, pak tato bitmapa bude zabirat N/page_size byte, kde N je celkova velikost fyzické
paméti a page_size velikost stranky, oba tdaje vyjadieny v byte.

6.7 Zavér

Lze konstatovat, ze podle provedeného vyhodnoceni splnila implementace rezimu bez MMU a soft-
warové izolace XFI kritéria, kterd byla stanovena pfi navrhu. Implementace zachovava radu funkci
nabizenych hardwarovou MMU jednotkou pomoci béhovych kontrol XFI techniky. Provedené zmény
v jadfe i uzivatelskych procesech pritom nebyly zasadniho charakteru a vétsinou byly do stévajiciho
kédu vlozeny v ramci blokd podminéného prekladu a jen velmi mala skupina zmén byla provedena
mimo tyto bloky. Celd implementace je navic transparentni jak pro vyvojafe jadra (diky bloktm
podminéného ptekladu), tak pro vyvojare aplikaci uzivatelského prostoru, kde bylo provedeno jen
velmi malo zmén. Implementace rezimu bez MMU by méla byt rovnéz velmi dobfe pfenositelna
s tim, Ze u softwarové izolace technikou XFI je prenositelnost pouze Castecna, jelikoz je pouzita
technika bindrni instrumentace. Posledni vyhodnoceni se tykalo efektivity, kde méreni ukazala, Ze
jak rezie na velikost kédu, tak rezie na béh aplikaci je akceptovatelna.
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Stack guard CFI guard Memory guard

XFI

adpcm_de 20 % 28 % 52 %
adpcm_en 24 % 27 % 49 %
bzip2 0 % 1% 99 %
jpeg 8 % 9% 83 %
mdb 0% 1% 99 %
mcf 0% 3% 97 %
sjeng 7% 14 % 79 %
XFT with memory bitmap

adpcm_de 35 % 47 % 18 %
adpcm_en 41 % 47 % 12 %
bzip2 0% 5% 95 %
jpeg 32 % 32 % 36 %
mdb5 2% 8 % 95 %
mcf -1% 14 % 87 %
sjeng 16 % 33 % 51 %

Tabulka 6.5: Podil jednotlivych strazcti na rezii béhu aplikaci instrumentovanych XFI technikou.

Stack guard CFI guard Memory guard

XFI

adpcm_de 55 % 23 % 22 %
adpcm_en 55 % 23 % 22 %
bzip2 44 % 20 % 36 %
jpeg 35 % 30 % 35 %
mdb 55 % 23 % 22 %
mcf 54 % 22 % 24 %
sjeng 48 % 24 % 28 %
XFT with memory bitmap

adpcm_de 44 % 18 % 38 %
adpcm_en 44 % 18 % 38 %
bzip2 31 % 14 % 56 %
jpeg 24 % 21 % 55 %
md5 44 % 18 % 38 %
mcf 41 % 17 % 42 %
sjeng 36 % 17 % 47 %

Tabulka 6.6: Podil jednotlivych strazcti na zvétSeni bindrniho kédu aplikaci instrumentovanych XFI
technikou.
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Kapitola 7
MoZnosti rozsireni

V této kapitole budou popsény nékteré navrhy ¢i doporuceni, jak by se dala soucasné implementace
rezimu bez MMU jednotky a softwarové izolace rozsifit ¢i zdokonalit, aby se dosédhlo lepsi praktické
pouzitelnosti. Nékteré z téchto navrhtt byly ptivodné zamysleny jako soucést této diplomové prace,
avSak z Casovych divodu se nepodarilo je implementovat.

7.1 Rezim bez MMU

7.1.1 Alokator fyzické paméti

Stavajici implementace pouziva pro alokaci ramct fyzické paméti buddy alokator, ktery je pouzivan
i puvodni verzi HelenOS s podporou MMU jednotky. Tento alokator sice dokaze alokovat dostup-
nou pamét velmi efektivné, avSak podet alokovanych ramect musi byt vzdy roven mocniné ¢&isla 2.
V rezimu s MMU jednotkou toto omezeni nehraje ptilis velkou roli, protoze alokace pro uzivatelské
procesy se provadi pouze po jediném ramci diky tomu, Ze stranky z virtualniho adresového prostoru
procesu jsou mapovany na ramce az kdyz proces na tuto stranku provede pfistup. V rezimu bez
MMU jednotky je nutné jiz pfi alokaci paméti procesem provést vyhrazeni fyzické paméti zavolanim
alokatoru ramci.

MoZnym FeSenim je vyména alokdtoru ramct za novy alokitor, ktery dokize alokovat pamét
o velikosti libovolného poc¢tu po sobé jdoucich ramci. Tento pFistup zvolili také napt. autori uCli-
nuxu [36], popsaného v nésledujici kapitole, kde se potykali s naprosto stejnym problémem. Novy
alokator ramct by mohl, podobné jako buddy alokator, pracovat nad polem struktur frame_t po-
pisujicich jednotlivé ramce, kde by si mohl vést pomocné informace o alokovanych blocich fyzické
paméti.

7.1.2 Provazané zasobniky

Neprijemnym omezenim uzivatelskych aplikaci v HelenOS je nutnost znat velikost zasobniku, ktera
jednotliva vlakénka potfebuji ke své ¢innosti. Vzhledem k tomu, ze se jedna o objekty spravované
knihovnou libc, nemohou vyuzit techniky strankovani k dynamické zmeéné jejich velikosti v pfi-
padé potfeby. Vyuzit tuto techniku mohou pouze vlakna spravovana jadrem, v nichz nebézi zadné
vlakénko. Bez MMU neni k dispozici ani tato moznost.

Resenim mitize byt technika provadzanych zasobniki (linked stacks) pouzitd napt. v opera¢nim
systému Singularity [13] popsaného v néasledujici kapitole. Principem je dynamické alokace novych
¢asti zasobniku, které nemusi navazovat na aktudalni vrchol zdsobniku, nybrz mohou byt alokovany
na jinych (fyzickych) adresich. V kédu aplikace je pak nutné zajistit transparentni pfechod mezi
témtito ¢astmi zasobniku a rovnéz zajistit jejich uvoltiovani v pfipadé, kdy jiz nebudou potieba.
V systému Singularity resi tuto problematiku pfekladac, ktery po statické analyze rozhodne, pfed
ktera volani funkci je vhodné umistit kontroly na preteceni zasobniku, jejichz dusledkem je alokace
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nové Casti v pripadé potireby. V systému HelenOS by pro tyto ¢ely mohla poslouzit staticka analyza
bindrniho kédu a binarni instrumentace, kterd by zajistila vlozeni potfebnych kontrol preteceni
a alokace nové ¢asti zasobniku.

7.1.3 Optimalizace alokatoru paméti v uzivatelském prostoru

Ptvodni i sou¢asné verze funkce free() v knihovné 1ibc uvoliiuje alokované bloky paméti a umoziiuje
uzivatelské aplikaci znovu takto uvolnénou pamét pouzit, ale jiz neprovadi uvolnéni pamétovych
oblasti, na kterych se alokace blokti provadi. Tedy z pohledu jadra systému a ostatnich uzivatelskych
aplikaci je tato pamét stéle alokovana pro tuto aplikaci, i kdyZz ji nevyuZziva.

7.1.4 Pamétova optimalizace spousténi procest

Spousténi uzivatelskych procesii zajistuje proces program loader, ktery nejprve do svého adresového
prostoru nacte obraz nové spousténého procesu a poté provede skok na jeho vstupni bod. Samotny
obraz procesu program loader je pritom ve fyzické paméti umistén pouze v jedné instanci, jelikoz
se o mapovani stranek jeho obrazu do fyzické paméti starda ELF backend. Bez MMU jednotky
dochéazi k jeho nacteni do fyzické paméti vzdy znovu s kazdym novym spousténym procesem, ale jiz
nedochézi k uvolnéni jeho obrazu, kdyz je fizeni predano spousténému procesu. K uvolnéni dochéazi
az pri ukonceni spousténého procesu.

Optimalizace by zde spocivala v uvolnéni obrazu program loaderu jesté pred piedanim Fizeni
cilovému procesu, coz lze udélat ve dvou krocich. V prvnim kroku se provede alokace pomocné
pamétové oblasti, do niz se umisti kéd provadéjici uvolnéni ELF obrazu a nésledny skok na cilovy
proces. V druhém kroku se provede skok do této pomocné oblasti. Pamétova rezie se tak snizi pouze
na velikost této pomocné oblasti, coz mtze byt pouze jedna stranka.

7.1.5 Dynamicky linkované sdilené knihovny

Sdilené knihovny jsou velmi efektivnim prostfedkem sdileni kédu i sniZzeni pamétové spotteby, coz
muze byt obzvlast vyhodné na vestavnych systémech s malou pamétovou kapacitou. NaneStésti
sdileni knihoven je bézné mozné jen za pritomnosti MMU jednotky, jelikoz se pfi ném plné vyuziva
mechanimus copy-on-write. Bez podpory MMU jednotky lze sdileni knihoven také docilit, obvykle je
k tomu potieba upravit generovani binarniho kédu pfimo v prekladaci. Inspiraci pro implementaci
sdilenych knihoven v rezimu bez MMU v HelenOS muze byt uClinux [36] nebo napi. odborny ¢lanek
[24] detailné popisujici implementaci sdilenych knihoven na uClinuxu s procesorem ARM.

7.2 Softwarova izolace s XFI

7.2.1 Nastroj ia32binrewriter

Nastroj ia32binrewriter i STATIF framework provadéjici binarni instrumentaci by se mohl stat
predmétem fady vylepseni.

Doposud je nutné, aby instrumentovany binarni kéd ve formatu ELF zahrnoval tabulku symboli
obsahujici v8echna névésti pouzitd v kédu, coz STATIF framework vyuziva pro rozpoznani za¢atku
vSech procedur. I bez tabulky symboli by mélo byt mozné urcit hranice procedur pomoci kvalitni
statické analyzy bindrniho kédu (na zdkladé toku Fizeni zékladnich blokt). Rovnéz cile nepfimych
skoktl lze rozpoznat analyzou relokacni tabulky, ktera musi byt u pozi¢né nezévislého kédu vzdy
pritomna.

Dalsi mozné vylepSeni spoé¢iva v piimém vkladani (pfilinkovani) kédu pro podporu béhovych
kontrol. Tento kdéd je v soucasné chvili soucasti knihovny libc a uzivatel mlze snadno zménit
jeho podobu editaci prislusnych zdrojovych soubori. Pokud by se tento kéd vkladal az nastrojem
1a32binrewriter, byl by to krok k vétsimu zabezpeceni a spolehlivosti provozovani XFI implementace.
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V soucasné chvili v§ak STATIF framework nema dostatek prostfedkt pro vlozeni sekci ELF souboru
do jiného ELF souboru.

Ptinosem by rovnéz bylo pfesunout béh nastroje ia32binrewriter z faze prekladu do faze spous-
téni procesu. To by znamenalo zprovoznéni tohoto nastroje primo pod systémem HelenOS a jeho
spousténi procesem program loader, coz by vyzadovalo portaci C++ kédu do prostiedi systému
HelenOS spolu s knihovnou libelf, kterd je timto nastrojem pouzivana pro editaci ELF souboru.

7.2.2 Ovéreni spousténého XFI procesu

I v pripadé, kdy by bylo mozné provadét binarni instrumentaci pfimo pred samotnym spusténim
procesu v systému HelenOS, stale je vyhodné mit moznost provadét instrumentaci v ¢ase prekladu
zejména z duvodu jeji asové narocnosti, kterd se pohybuje v fadech sekund. Aby mél systém jistotu,
ze do bindrniho kédu procesu se od provedeni instrumentace neprovadély zaddné zasahy ovliviiujici
spravnou ¢innost béhovych kontrol, je nutné ovérit jeho davéryhodnost. Existuji miniméalné dva
pouzivané zpusoby, jak tuto divéryhodnost ovérit.

Prvni zptsob je pouzivan primo puvodni implementaci techniky XFI a je zaloZen na statické
analyze binarniho kédu. Tato analyza provéri, zda béhové kontroly jsou na vSech potfebnych mis-
tech. Druha moznost pouzivand napf. v technice Harbor spoc¢ivid v nasazeni digitdlniho podpisu.
Po dokonceni binarni instrumentace je cely binarni kéd digitalné podepsan a pred jeho spusténim
podpis ovéren. Oba zptsoby by bylo mozné implementovat i v systému HelenOS.

7.2.3 Optimalizace béhovych kontrol

Znacny prostor pro optimalizace skytaji béhové kontroly XFI techniky popsané v kapitole véno-
vané navrhu a implementaci. Jak naznacily vysledky srovnévacich testt v sekci 6.6, az v poloviné
piipadt prevazuje rezie béhovych kontrol pamétového strazce, kde by bylo mozné provést nékolik
vyznamnych optimalizaci.

V soucasném stavu se pii statické analyze nezohledniuje tok fizeni, diky kterému by bylo mozné
odstranit duplicitni béhové kontroly. Pokud napf. proces zapisuje dvakrat po sobé do stejné pro-
ménné s mirnymi rozestupy téchto zapist, pak za urcitych okolnosti je mozné odstranit béhovou
kontrolu u druhého zapisu. Statickou analyzou toku fizeni by také bylo mozné zjistit, zda se po
sobé provadéné zapisy netykaji stale stejného objektu (napf. proménné datového typu struct v ja-
zyce C) a pokud ano, pak by stacilo vlozit béhovou kontrolu ovéfujici p¥istup do intervalu adres
(zacatek a konec struktury) namisto samostatnych béhovych kontrol pfed kazdym zapisem. Tato
optimalizace by se uplatila v fadé pfipadii, kdy dochézi k inicializacim ¢i kopirovani datovych struk-
tur. Dalsi vylepsSeni zalozené na statické analyze toku instrukci by spocivalo v predtfazeni béhové
kontroly paméfového zapisu pied cyklus, v némz adresa zdpisu zdvisi na itera¢ni proménné cyklu.
Béhova kontrola by provedla ovéfeni intervalu adres, pfi¢emz zacatek a konec tohoto intervalu by
zavisel na inicidlni hodnoté iterac¢ni proménné a jeji maximalni hodnoté.

7.2.4 Podpora sdilenych knihoven

Sdilené knihovny se principem viceméné nelisi od standardnich spustitelnych aplikaci z hlediska
binarniho kédu ve formatu ELF. Jejich ptepis by tudiz zajisfoval néstroj iad2binrewriter a béhova
podpora XFI v jadfe a uzivatelském prostoru systému HelenOS by rovnéz byla aplikovatelnad tak
jako u stavajicich procesi linkovanych pouze staticky.

7.2.5 Podpora SMP

Symetric multiprocessing (SMP) je v systému HelenOS podporovan, a proto by byla vhodna i jeho
podpora v ramci XFI techniky. V soucasné implementaci je samoziejmé podporovano vicevldknové
zpracovani zalozené na predpokladu, ze v dany okamzik miize bézet pouze jediné vldkénko procesu.
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Tomuto predpokladu odpovidé i fakt, ze datové struktura xfi_fibril_context_t pouZivani XFI
béhovymi kontrolami je umisténa na pevné fyzické adrese a je ménéna jadrem pii kazdém prepnuti
na jiné vlakénko. Béhové kontroly pristupuji k této struktuie pres registr fs, ktery je momentalné
pevné nastaven pri startu procesu. Pfi podpore SMP by tento registr mohl byt ménén v zavislosti
na tom, na kterém procesoru k prepnuti vlakénka doslo, takze dany proces by soucasné mohl bézet
na vsSech dostupnych procesorech za logického predpokladu, ze kazdé vlakénko bézi maximalné na
jediném z nich.
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Kapitola 8

Podobné projekty

V této kapitole bude uveden stru¢ny piehled nékterych jinych operacnich systémii, které fesi podob-
nou problematiku jako tato diplomova prace. Z dostupnych feSeni byl vybran pouze maly vzorek,
jelikoz projekti, které se jistym zptisobem zabyvaji pamétovou ochranou v opera¢nich systémech,
at uz na vestavnych zarizenich nebo desktopovych systémech, je velkd skdla. Podrobnéjsi prehled
téchto projektii lze najit napt. v odbornych ¢lancich, které popisuji nize zminéné projekty.

8.1 uClinux

uClinux [36] [22] je populdrni derivat Linuxu adaptovany na béh na mikroprocesorech postradajicich
MMU jednotku jako je napt. Coldfire, Blackfin nebo ARM. Podobné jako v pfipadé této diplomové
prace jeho autofi museli Celit problémim spojenym s nepfitomnosti MMU jednotky, na kterou se
fada funkci ptivodniho jadra Linuxu i uzivatelskych procest spoléha.

uClinux umistuje vSechny uzivatelské procesy do spole¢ného adresového prostoru, z ¢ehoz plynou
nevyhody jako je nemoZnost zvétsit pamétf procesu za jeho béhu, na coz jsou linuxové procesy
za normalnich okolnosti zvyklé, a hlavné vzajemna ztrata ochrany jadra a uzivatelskych procest.
V uClinuxu tedy muze kazdy proces Cist a zapisovat na libovolné adresy fyzické paméti, pokud neni
k dispozici alespon jednoduché hardwarova ochrana na bazi regiont.

Samotné jadro se od puvodni verze Linuxu vyrazné nelisi, jisté rozdily zde vsak jsou. Napf.
podpora pamétové mapovanych souborti systémovym volanim mmap() byla velmi omezena — lze ji
pouzit pouze v rezimu pro ¢teni a pouze na souborech ze souborového systému, ktery uklada data
soubori sekvenc¢né, ¢emuz vyhovuje napf. souborovy systém romfs. Také alokace fyzickych ramcua
byla zménéna, resp. rozsifena o novy alokator nazvany kmalloc2, zabranujici interni fragmentaci
tim, Ze dovoluje alokovat fyzickou pamét s granularitou 4 kB narozdil od klasického alokétoru,
ktery pouziva z davodu efektivity buddy systém.

Dalsi vyznamnou zménou v jadre je nedostupnost standardnich formatt spustitelnych soubort
jako je napf. ELF format. Namisto toho je k dispozici pouze tzv. plochy format (flat format)
umoznujici uchovavat spustitelny kéd ve dvou variantach: s plnou relokacni informaci nebo ve
varianté pozi¢né nezavislého kédu (PIC kéd) s malym poctem relokaci tykajicich se pouze dat.
Vyhodou je také moznost vyuziti tzv. XIP (ezecute-in-place) rezimu, kdy je proces spustén pfimo
z flash nebo ROM paméti. S XIP rezimem také tzce souvisi problematika sdilenych knihoven, které
jsou opét podporovany pouze ve flat formatu. Aby bylo docileno skuteéného sdileni kédu knihovny,
musi byt pfelozena do pozi¢né nezéavislého kédu a rovnéz vyuzivat XIP rezim.

Dalsim omezenim v uClinuxu je zptsob vytvafeni novych procesti. Ve svété Linuxu je bézné,
ze rodicovsky proces vytvaii syna naklonovanim sama sebe pfes systémové volani fork(). Synovsky
proces poté sdili s rodicovskym vSechny oteviené soubory a dalsi vlastnosti. Jedinou vyjimkou je
zésobnik, na kterém novy proces pracuje. Klonovani je umoznéno technikou copy-on-write navéza-
nou na strankovani, které neni v uClinuxu k dispozici. Misto toho nabizi uClinux systémové volani
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vfork(), které pozastavi béh rodi¢ovského procesu do chvile, nez synovsky proces zavola funkci ezec()
startujici novy proces a klonovani tudiz neni potieba.

8.2 Singularity

Singularity [13] je experimentalni opera¢ni systém vyvinuty v Microsoft Research. Jedna se o systém
napsany kompletné od zakladi s pouzitim programovaciho jazyka Sing#, coz je rozsifeni dobte
znamého jazyka C#. Pro nizkourovnové funkce jsou pouzity také jazyky C nebo prfimo assembler,
avSak podle autort je vice nez 90 % kddu napsano pouze v Sing#.

Singularity je postaven na konceptu tzv. softwarové izolovanych procest (Software Isolated Pro-
cess) nebo-li SIP, jejichz kdd je generovan prekladac¢em zajistujicim vkladani béhovych kontrol pro
zajisténi pamétové ochrany a izolace. Rezie téchto kontrol je vSak velmi malé diky tomu, Ze Sing#
je moderni, silné typovany jazyk, kde se nepouzivaji pfimé pamétové pfistupy jako napf. v jazyce
C, nybrz je zalozen na objektovém pfistupu s podporou garbage collectoru. Diky softwarové izolaci
umoznuje Singularity béh vice SIP procest v ramci jediného adresového prostoru i bez MMU jed-
notky prfi zachovani maximalni trovné ochrany a vzajemné izolace. Izolace je zajisténa faktem, Ze
SIP proces smi pristupovat pouze do své vlastni haldy nebo do sdilené haldy nazyvané vymennd
halda (exchange heap), kterd se pouziva pfi vzajemné komunikaci SIP procest.

SIP proces mize komunikovat bud s jadrem systému pies ABI (Application Binary Interface)
rozhrani poskytujici pfes 100 riznych funkci nebo s jinym SIP procesem pies komunikacni kanal
zalozeny na predem daném kontraktu, coz je formalni definice komunika¢niho rozhrani pomoci
sady funkci a komunika¢nich stavi. Samotnd komunikace se provadi zasildnim a prijmem zprav
obsahujicich data, v nichz mohou byt pritomny i ukazatele sméfujici pouze do vySe zminované
viyménné haldy.

V zékladni konfiguraci systém Singularity umistuje jadro, uzivatelské SIP procesy i vyménnou
haldu do jediného adresového prostoru. Pokud je vSak pfitomnd MMU jednotka, Singularity umi
vyuzit i jeji funkce hardwarové ochrany a za timto Gcelem zavadi tzv. hardwarové izolované procesy
nebo-li HIP (Hardware Isolated Process) a princip domén ochrany. HIP je tedy proces, ktery mé svou
samostatnou doménu ochrany — samostatny virtualni adresovy prostor. Hardwarovou a softwarovou
izolaci 1ze pritom kombinovat, takZze napt. vice SIP procesi lze umistit do spoleéné domény ochrany,
kde bude také umisténa jejich spole¢nd vyménné halda. Hardwarova ochrana je v systému Singu-
larity implementovana spiSe jako dodate¢na funkcionalita, kterd autoriim umoznila provést fadu
méfeni za Gcelem porovnani efektivity softwarové a hardwarové ochrany. Dosazené vysledky jasné
hovoii ve prospéch softwarové ochrany, ktera byla v Singularity az nékolikanasobné efektivnéjsi.

8.3 Mondrix

Mondrix je upravena verze linuxového jadra s vestavénou podporou Mondrianské ochrany paméti
[40] popsanou v sekci 3.1.2. Jednd se o kombinaci softwarové a hardwarové ochrany za ucelem
vzajemné izolace modulu linuxového jadra tak, aby jejich chybna funkénost nenarusila béh jadra
ani ostatnich moduli. Pro izolaci uzivatelskych procesi se pritom stale vyuziva hardwarové ochrany
nabizené MMU jednotkou.

8.4 VINO

VINO [28] je experimentélni opera¢ni systém vyvinuty na Harvardské univerzité v ramci disertacni
prace tykajici se vyzkumu v oblasti rozsifitelnjch operacnich systému. Jeho hlavni myslenkou je
umoznit uzivatelskym procesim resp. modulim rozsifujicim jadro pfevzit kontrolu nad Fizenim
ruznych strategii jadra — napt. jaka oblast fyzické paméti bude procesu namapovana do virtualniho
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adresového prostoru. Pievzeti této kontroly vsak musi byt provedeno bezpeénym zptisobem, aby
nedoslo k naruseni funkce jadra a rovnéz cena za tuto bezpecnost musi byt primérené nizka.

VINO pouziva pro dosazeni téchto cilti vlastni softwarové izolace nazyvané MiSFIT [27] zaloZené
na technice SFI [38] a rozsifené o podporu na béh na procesorech fady x86. Pro zajisténi pamétové
ochrany se pouziva SFI technika sandboring, avsak pro zachovani integrity toku fizeni navrhuje
MiSFIT vlastni prostiedky: tabulku povolenych navésti, na které je mozné predat z kédu Fizeni
z neprimého skoku ¢i volani a dale pomocny zasobnik pro uchovani navratovych adres procedur
podobné jako u XFI techniky.
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Kapitola 9
Zaveér

Predmétem této prace bylo rozsifeni operacniho systému HelenOS umoziujici béh na procesorech
bez MMU jednotky. Znacna ¢ast prace byla vénovana pfehledu technik pouzivanych v soucasné
dobé pro nahrazeni ¢asti funkci MMU jinymi prostfedky; tyto techniky byly poté vyhodnoceny
a srovnany. Na zakladé tohoto srovnani byla zvolena technika XFI [9] zaloZena na instrumentaci
binarniho kédu, kterd poskytuje potfebnou pamétovou ochranu a izolaci souc¢asné bézicich procesii
i bez pritomnosti MMU pomoci tzv. softwarové izolace. Implementace této techniky v kontextu
systému HelenOS byla podrobné popsana a vyhodnocena také spolu s dal§imi pravami nezbytnymi
pro chod systému HelenOS v prostfedi bez MMU jednotky. Na zavér bylo uvedeno nékolik jinjch
operacnich systémil bézicich na procesorech bez této jednotky a zptisob, jakym byla feSena nahrada
funkeci této jednotky v jejich pripadé.

9.1 Splnéni cila

Lze konstatovat, Ze cile stanovené v sekci 1.2 byly splnény, coz také doklada funkéni prototypova
implementace bézici na procesoru TA-32 s vypnutou podporou strankovani, coz témér vérné simuluje
prostiedi bez MMU jednotky. Nahrazeni pamétové ochrany a izolace procesi je zajisténo softwarove
technikou XFI, takze bézici procesy i pres skuteCnost, Ze jsou umistény ve spole¢ném adresovém
prostoru, nemaji o sobé zadné tuseni a nemohou se ani navzajem ovliviiovat. Jak dokladaji vysledky
z kapitoly 6, implementované feseni méni rozhrani a datové struktury jadra systému pouze v malé
mife a vétSina Uprav byla dodana ve formé volitelné a rozsifujici funkcionality, coz velmi snizuje
pravdépodobnost zaneseni chyb do ptivodnich zdrojovych soubort. Diky malému poc¢tu tprav a po-
uziti binarni instrumentace na vysledny binarni kéd aplikaci je vysledné feSeni také transparentni
jak pro samotné aplikace, tak i vyvojare, ktefi stale mohou pro svou praci pfedpoklddat existenci
samostatného virtualniho prostoru a izolaci vice bézicich procest jako pii pritomnosti MMU jed-
notky. Podafilo se splnit i posledni cil tykajici se efektivity navrzeného feSeni, jelikoz vysledna rezie
na béh procest, u nichz je XFI nasazena, dosahuje podle srovnavacich test v kapitole 6 v praméru
44 % resp. 151 % v zavislosti na pouzité varianté softwarové izolace a narust binidrniho kédu 81 %
resp. 62 %, coZ je v obou piipadech pomérné akceptovatelna rezie.

9.2 Prinosy prace

Rezim béhu bez MMU, v soucasné dobé provozovan pouze na platformé IA-32, umozni opera¢nimu
systému HelenOS rozsifit v budoucnu portfolio podporovanych procesorit zejména o tzv. vesta-
véné procesory, jejichz typickym rysem je pravé absence MMU jednotky a pouziti ve vestavénych
zafizenich nejruznéjsich typ.

Dalsim pfinosem je pravdépodobné skutecnost, ze se jedna o zcela prvni nasazeni techniky bi-
narni instrumentace pro dosazeni softwarové izolace na obecném mikrojadrovém opera¢nim systému.
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Dosavadni vyzkum se zaméfoval zejména na softwarovou izolaci v ramci monolitickych opera¢nich
systémi, kde byl pozadavek na vzajemnou izolaci modula jadra ¢i plugini aplikaci softwarovymi
prostifedky, nebo na izolaci procestl v ramci vestavnych zafizeni, kde byl typicky nasazen néktery
ze specializovanych operaénich systémi (napi. systémy realného ¢asu). Zadny ze studovanych od-
bornych ¢lankd vsak nereferoval o nasazeni binarni instrumentace na vsechny procesy v ramci
mikrojadrového operacniho systému.

Za prinos lze povazovat také detailni popis implementace techniky XFI a volnou Sifitelnost
jejich zdrojovych kédid. Prestoze technika XFI nebyla navrzena v rdmci této diplomové prace, ale
vytvorena pied nékolika lety v rdmci vyzkumu v Microsoft Research, jeji autori v publikovanych
¢lancich neuvadi detailni popis implementace a pravdépodobné z dtivodu autorskych préav nemohou
poskytnout jeji zdrojové soubory’.

Jako neplanovany vedlejsi produkt této diplomové préace vznikl framework STATIF (viz pfiloha
D) pro statickou binérni instrumentaci nezavisly na konkrétni instrukéni sadé, ktery na rozdil od
jinych dostupnych nastroju pro spustitelny format ELF umoznuje provadét velmi jemnou a cilenou
instrumentaci — tj. napft. vlozeni libovolné sekvence instrukci na pfesné zadanou pozici v bindrnim
kédu aplikace. V soucasnosti zahrnuje pouze podporu pro procesory z rodiny TA-32, avSak jeho
rozsifeni o dalsi instrukéni sady znamend hlavné pridani kodéru a dekodéru pro tyto sady. Existence
a provozuschopnost tohoto frameworku na binarnich kédech aplikaci systému HelenOS mtze v
budoucnu také poslouzit napt. pro vylepseni ladiciho systému, kde lze uplatit bindrni instrumentaci
pro profiling aplikaci.

9.3 Navazujici prace

Radu moznjch vylepSeni a témat pro budouci rozsifeni prace uvedla kapitola 7. Z téch nejpodstat-
n&jsich uvedme napr. optimalizaci alokdtoru ramct fyzické paméti, ktery je v soucasné verzi stale
zaloZzen na buddy alokatoru s velkou interni fragmentaci.

Prostor pro optimalizace skyta i soucasna implementace béhovych kontrol XFI, kde napt. v
puvodnim névrhu této techniky autori zminuji pouziti tzv. verifikacnich stavil v ramci celého binar-
niho kédu, zatimco implementace v této diplomové praci pouziva pouze jeji podmnozinu v podobé
statické analyzy prace s registrem zasobniku a ukazatelem na aktivac¢ni zdznam procedur. Z tohoto
divodu je stévajici implementace sice jednodussi, ale generuje méné efektivni kéd.

Prirozenym pokracovanim této prace by také bylo vytvoreni XFI implementace na jiném pro-
cesoru bez MMU jednotky a portace HelenOS na tento systém v rezimu bez MMU. Tim by se
skute¢né ovérila prenositelnost souc¢asné implementace.

Diky frameworku pro binarni instrumentaci si lze také predstavit dalsi praci na poli vyzkumu v
oblasti softwarové izolace v systému HelenOS.

! Autor této diplomové préace byl v kontaktu s jednim z autort ¢lanku [9], ktery sdélil, ze zdrojové kédy nemohou
byt poskytnuty.
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Priloha A

Obsah prilozeného CD

Soucasti prace je CD disk obsahujici samotny text prace v elektronické podobé, zdrojové soubory,
vysledky srovnavacich testi a spustitelné ISO obrazy systému HelenOS vytvotrené prekladem riz-
nych konfiguraci zdrojovych soubort.

Samotné CD lze rovnéz pouzit pro nabootovani operacniho systému HelenOS v rezimu bez
MMU jednotky s nasazenim techniky XFI v kazdé aplikaci (paméfovy strazce byl pouzit v klasické
varianté bez paméfové bitmapy).

V témér kazdém adresari na CD disku se nachézi soubor readme . txt, ktery blize popisuje obsah
adresare, takze ho lze vzdy pouzit pro ziskani presnych informaci.

Prehled obsahu CD disku je néasledujici:

Adresar Obsah

Benchmarks/ Vysledky srovnavacich testti v podobé CSV soubori a ISO obrazy
systému HelenOS pouzité pro jednotliva méfeni srovnavacich testt

Documentation/  Text diplomové prace a technickd dokumentace vygenerovana ze
zdrojovych soubort

IS0-Images/ Spustitelné ISO obrazy riznych verzi systému HelenOS

Sources/ Zdrojové soubory ptivodnii zménéné verze systému HelenOS 0.4.2,
zdrojové soubory néstroje ia32binrewriter
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Priloha B

Sestaveni a spusténi HelenOS

B.1 Sestaveni ze zdrojovych souboru

Zdrojové soubory upravené verze operacniho systému HelenOS jsou umistény v archivu Sources\
helenos-0.4.2-nommu-xfi.tgz. Po jejich rozbaleni napt. do adresafe ~/helenos je autory Hele-
nOS doporucovano nainstalovani toolchainu s cross-kompiladtorem gcc pro architekturu IA-32. To
je zajisténo spusténim skriptu:

$ cd ~/helenos/tools
$ ./toolchain.sh ia32

Prestoze pouziti nativniho kompilatoru gcc pro pieklad neni doporucovano, pfi vyvoji imple-
mentace této diplomové prace byl bez problémii bézné pouzivan nativni kompilator gcc verze 4.4.4.

Pred samotnym prekladem je nutné provést konfiguraci tykajici se nastaveni cilové proceso-
rové architektury a podporovanych vlastnosti vysledného obrazu systému. Konfiguraci lze provést
spusténim piikazu

$ cd ~/helenos
$ make config

ktery zobrazi grafické konfigura¢ni menu, kde je mozné nastavovat pozadované vlastnosti. Pro

vvvvv

konfigurace — na pfilozeném CD v adresafi Sources\helenos-0.4.2-nommu-xfi-config\ jsou pro

kazdou variantu reprezentovanou samostatnym adresafem uvedeny potifebné konfiguracni soubory.

Tyto soubory staci nakopirovat do kofenového adresafe ~/helenos se zdrojovymi soubory.
Varianty konfiguraci jsou nésledujici:

e classic — klasickd varianta, rezim bez MMU ani XFI podpora nejsou soucasti prekladu, funk-
cionalita tohoto obrazu jadra je tedy stejna jako pri pouziti oficidlni verze 0.4.2.

e nommu — varianta s podporou rezimu bez MMU jednotky, kdy je vypnuto strankovani, ale
podpora XFI neni soucasti prekladu.

e nommu-xfi — podpora rezimu bez MMU jednotky véetné softwarové izolace XF1 technikou
(pamétovy strazce nepouziva pamétovou bitmapu, nybrz pouze seznamy regiont).

Nakonec se preklad celého systému provede zavolanim prikazu
$ make

Skonéi-li preklad bez chyby, vysledkem je bootovatelny ISO obraz image.iso v kofenovém ad-
resafi, odkud byl spoustén prikaz make.
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B.2 Spusténi

Nabootovani operac¢niho systému HelenOS lze uskutecnit vypalenim vysledného ISO obrazu na CD
disk a poté nabootovani z tohoto disku prfimo na realném hardware.
Pfi vyvoji v8ak byly vyuzivany hlavné emulatory resp. virtualizéry procesoru IA-32 a to QEMU
[25] a VMware Player [37], ve kterych bylo rovnéz mozné provést nabootovani z ISO obrazu systému.
Spusténi v emulatoru QEMU vypada néasledovné:

$ gemu -m 64 -cdrom image.iso -boot d

Uvedené parametry zajisti pro emulovany stroj fyzickou pamét velikosti 64 MB a nabootovani
ISO obrazu ze souboru image. iso.

Spusténi ve virtualizéru VMware Player lze provést vlozenim ISO obrazu do virtualni CD-ROM
mechaniky a restartem virtualniho stroje.
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Priloha C

Nastroj ia32binrewriter

C.1 Sestaveni ze zdrojovych souboru

Sestaveni a spusSténi nastroje ia32binrewriter vyzaduje operaCni systém unixového typu s insta-
lovanymi nastroji autotools a prekladacem gcc a rovnéz dynamicky linkovanou knihovnou libelf.
Rozbaleni zdrojovych soubort (z piilozeného CD disku v adresafi Sources) a pieklad lze provést
spusténim téchto prikazu:

tar -xzf ia32binrewriter.tgz ia32binrewriter
cd ia32binrewriter
./configure && make

Spustitelny soubor bude vytvofen v adresafi src.

Pii vyvoji byl preklad tspésné provadén na operacnich systémech Gentoo Linux 2.3 a Fedora
12 s prekladacem gcc 4.4.4, nastroji binutils 2.20.1 a knihovnou libelf v ramci sady nastroju elfutils
verze 0.146.

Prelozend podoba ia32binrewriter je rovnéz soucasti zdrojovych soubort HelenOS, takze pii
prekladu celého operac¢niho systému ze zdrojovych soubori neni nutné délat preklad nastroje rucéné.

C.2 Prikazova radka

Parametry prikazové radky s kratkym popisem jsou uvedeny v tabulce na nasledujici strané. Kromé
téchto parametri je nutné specifikovat nazev souboru, ktery bude predmétem binarni instrumentace
technikou XFI. Vysledek je ulozen do stejného souboru.

Uziteénym parametrem, zejména pii diagnostice riznych problemi, je volba -i zpisobujici
vygenerovani disassembler vystupu obsahujicitho zékladni bloky s instrukcemi jak ptivodniho, tak i
generované kodu. Generované instrukce jsou navic oznacneny v komentafi pismenem G. Parametry
pro zapinani (-e) ¢ vypinani (-d) jednotlivych strazci je pak mozné pouzit v pfipadech, kdy je
podezieni na chybu v béhovych kontrolach nékterych strazcti. Rovnéz byly vyuzity pri srovnavacich
testech, kdy se mérila rezie jednotlivych strazcii a bylo nutné zapinat je postupné.

C.3 Priklad pouziti
Nasledujici ptiklad pouziti se aplikuje také pti sestavovani vsSech aplikaci HelenOS s podporou XFI:

ia32binrewriter -q -s context_save -s context_restore main
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Obecné parametry

-s <name>, --skip <name>
-p, —-pic

-np, --no-pic

-i

-q, ——quiet

Parametry povoleni/zakézani strazct

-eM, --enable-mem-guard
-eS, —--enable-stack-guard
-eC, —--enable-control-flow-guard

-dM, --disable-mem-guard

-dS, --disable-stack-guard

-dC, --disable-control-flow-guard
Parametry strazce zasobniku

-Sk <const>, --stack-K <const>
Parametry pamétového strazce

-M[r] [w] [x]

-Msafe

-Mbitmap <size>

Vynecha zadanou ELF sekci ¢i funkei z instrumentaciho procesu
Generovani poziéné nezavislého kédu (implicitni volba)
Generovani absolutni pozicovaného kédu

Generovani disassembler vystupu s instrumentovanym kédem
Tichy rezim, pouze chyby a varovani jsou vypisovany na konzoli

Zapnuti pamétového strazce
Zapnuti strazce zasobniku

Zapnuti strazce integrity toku rizeni
Vypnuti pamétového strazce
Vypnuti strazce zasobniku

Vypnuti strazce integrity toku fizeni

Nastaveni konstanty K na hodnotu <const>, implicitni hodnota
je 64

Urcuje pamétové operace chranéné paméfovym strézcem: r —
¢teni, w — zapis, x — spusténi, implicitni je kombinace wx
Vynucuje uchovavani originalnich hodnot registrti pouzitych v bé-
hovych kontrolach

Ovéfovani pamétovych pristupt se bude dit prostfednictvim pa-
méfové bitmapy, <size> udava celkovou velikost paméti pokrytou
bitmapou v jednotkdch MB

Tabulka C.1: Parametry piikazové fadky nastroje ia32binrewriter.

V bindrnim kédu aplikace main dochézi ke vlozeni vSech béhovych kontrol na vSechna mista
kédu kromé procedur contezt_save() a context_restore(), coz bylo zdivodnéno v sekei 5.5.1.

Zavolani nastroje v nasledujici podobé

ia32binrewriter -q -s -Mbitmap 1024 context_save -s context_restore main

mé stejny vysledek jako v prvnim piikladé az na béhové kontroly pamétového strazce, které v
tomto pripadé pro svou ¢innost budou vyuzivat paméfovou bitmapu pokryvajici fyzickou pamét

velikosti 1 GB.
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Priloha D

STATIF framework

STATIF (STATic binary Instrumentation Framework) je framework pro bindrni instrumentaci apli-
kaci ve formatu ELF. Technicky se jedna o knihovnu napsanou v jazyce C a C+-+, ktera umoznuje
naéist do paméti bindrni kéd daného ELF souboru, pfevést tento kéd do interni reprezentace (in-
strukce, zakladni bloky, procedury), provadét modifikace v této reprezentaci (vkladat instrukee,
mazat zakladni bloky atd.) a vysledek nakonec zpét ulozit ve formé bindrniho kédu do ELF sou-
boru.

STATIF framework byl vyvinut v ramci této diplomové préce, avSak jeho velka ¢ast — jmenovité
kodér a dekodér instrukci procesorti IA-32 — byla pfevzata z jiné diplomové prace [17], kterd se
zabyvala binarni optimalizaci. Hlavni motivaci pro vznik této knihovny byl fakt, Ze podobné a pro-
pracovanéjsi volné dostupné ndstroje bud neumi pracovat s formatem ELF nebo nedokézi provadét
jemnou binarni instrumentaci na trovni jednotlivych instrukeci.

Technickd dokumentace knihovny STATIF framework je uvedena na priloZzeném CD v HTML
formatu v souboru Documentation/STATIF/index.html.
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