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1 Uvod

Virtualizace béhu operac¢nich systémi prinasi dalsi iroven abstrakce. UmozZziiuje
béh nékolika izolovanych operacnich systémii soucasné. Hypervisor je nej-
vyS$Sim arbitrem, ktery fidi pristup virtualizovanych operac¢nich systémi
k hardwaru pocitace, ridi jejich béh a zarucuje jejich vzajemnou izolaci. Jedna se

o analogii operac¢niho systému a procesu v nevirtualizovaném prostredi.

HelenOS je multiplatformni, experimentalni opera¢ni systém, ktery vznikl na
ptidé Matematicko-fyzikalni fakulty Univerzity Karlovy v Praze a byl rozvijen

v ramci mnoha diplomovych i semestralnich praci.

Xen vznikl v pocitacovych laboratorich na univerzité Cambridge. Prvni verze
podporovala pouze paravirtualizaci platformy [A-32. V soucasné dobé! je pod-
porovana jak paravirtualizace platforem AMDG64, 1A-32, IA-64 a ARM, tak i plna
virtualizace platforem IA-32 (Intel VT-x) a AMD64 (AMD-V).

Tato diplomova prace je doplitkkem prace [1], v ramci které byla implementova-

na podpora paravirtualizace platformy Xen v systému HelenOS.

1.1 Cile prace

Hypervisor Xen byl do soucasné doby vyvijen desitkami lidi po dobu nékolika
let. Cilem této prace nemtze byt implementace vSech funkci rozhrani hypervi-
soru Xenu. Z ¢asovych divodu to neni mozné. Soucasti analyzy je vybér vhodné
testovaci domény a takové podmnoZiny hypervolani k implementaci, kterd bude

dostatecna pro jeji UspéSné provozovani. Cilovou architekturou je 1A-32.

Praci lze rozdélit do dvou navazujicich c¢asti. Prvni ¢ast lze charakterizovat jako
teoretickou cast. V ni jsou popsany virtualizace a ty funkc¢ni bloky opera¢niho
systému HelenOS a hypervisoru Xen, které budou soucasti prototypové imple-
mentace. V druhé ¢asti jsou popsany kroky nutné k realizaci prototypové im-
plementace rozhrani hypervisoru Xen. Do této casti spada hlavné kapitola véno-

vana analyze zmén a implementace.

1V dobé vypracovani je aktualni verzi Xen 4.1.2
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1.2 Struktura prace

Podrobnéjsi komentar k obsahu jednotlivych kapitol:

Kapitola 2 - Ptedstaveni virtualizace, hlavni vyhody virtualizace, virtua-
liza¢ni techniky a rozdily mezi nimi.

Kapitola 3 - Historicky vyvoj a architektura Xenu. Pohled na vybrané ¢as-
ti zdrojovych kodi Xenu.

Kapitola 4 - Pohled na architekturu opera¢niho systému HelenOS
v oblasti spravy pameéti, zpracovani preruseni, reprezentace uloh a vla-
ken a dalsi.

Kapitola 5 - Vybér vhodné testovaci domény prototypové implementace.
Analyza zmén v jadre HelenOS nutnych k provozovani vybrané domény.
Kapitola 6 - Popis zvolené prototypové implementace rozhrani Xenu.
Kapitola 7 - MoZnosti pro ladéni prototypové implementace. Popis ¢asto
pouzivanych prikazi debuggeru GDB.

Kapitola 8 — Zavérecné shrnuti.

1.3 Obsah prilozeného CD

Obsahem priloZeného CD je:

images/ - Adresar obsahujici spustitelny obraz prototypové implemen-
tace rozhrani hypervisoru Xen. Soucasti obrazu je i vybrana testovaci
doména.

src/ - Adresar obsahujici zdrojové kédy prototypové implementace roz-
hrani hypervisoru Xen v systému HelenOS a zdrojové kody testovaci do-
mény.

doc/ - Adresar obsahujici text této prace v elektronické podobé.



2 Strucny uvod do virtualizace béhu operacnich systémii
Cilem této kapitoly je seznamit Ctenare s problematikou virtualizace béhu ope-
racnich systému. Jeji soucasti je popis postupt a technik slouzicich k vytvoreni

virtualiza¢ni vrstvy.

Obsah této kapitoly vychazi predevsim z praci [1; kapitola 2], [2; kapitola 3],
[3; c¢ast 3.2] a knihy [4; kapitola 1]. Nékteré popisné pasaze textu vznikly jako

volné parafraze praci [1] a [2].

Virtualiza¢ni vrstva, ktera se nachazi mezi hardwarem a opera¢nim systémem je
nazyvana hypervisor2. Hypervisor je spravcem hardwaru, ktery virtualnim stro-
jim vytvari iluzi skutecného fyzického stroje. Komunikace mezi virtudlnim a
fyzickym hardware zpravidla probiha prostrednictvim hypervisoru. Schématic-

ky model virtualizace zobrazuje Obrazek 1.

Fyzicky stroj

Virtualni stroj Virtualni stroj Virtualni stroj
8 @ @ 3 o ) 8 8 8
S8 (8 || (5] (8 (5] (2] (€] |E
= = a o =3 =3 =3 = =
<< << << < < < < << <<
| Operatni systém | | Operatni systém | | Operacni systém |
Hypervisor

Hardware (pamét, procesor, pevny disk, sitova karta, ..)

Obrazek 1: Schéma virtualizace operacnich systémii (zdroj: [1, Obr. 2-1])

2.1 Prinosy virtualizace

Motivace pro nasazeni virtualizace operacnich systémi vychazi z téZe motivace,
jako zavedeni multitaskingu. Vypocetni sila fyzickych strojt roste rychleji, nez
naroky na né kladené. Kviili tomu se zvysSuje podil nevyuzitych prostiedki fy-

zickych stroji. Nevyuzité prostredky navysuji naklady na provoz, u kterych je

2 Hypervisor, simulator, virtualizér, monitor virtudlniho stroje a paravirtualizér jsou riizna
oznaceni virtualiza¢ni vrstvy.
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vSak nejvyssi tlak na jejich sniZzovani. Logickym vyudsténim nastalé situace je

nasazeni virtualizace.

Optimalni vyuziti dostupnych zdroji neni jedinym pfinosem pii pouziti virtuali-
zace. DalSim prinosem je moZnost jednoduchého klonovani virtualniho stroje.
Klonovanim je usnadnéno testovani zmén pred nasazenim do produk¢nich sys-
tému. Snadnéjsi testovani prinasi dalsi sniZeni alokovaného objemu finan¢nich

prostiredkii nutnych pro integraci zmén.

Neopominutelnou vyhodou pouziti virtualizace je mozZnost migrace mezi fyzic-
kymi stroji. Virtudlni stroj mlize byt migrovan na jiny fyzicky stroj jako reakce
na nartstajici mnozstvi chyb hardwaru nebo upgrade systému. Po provedeni
zmén na fyzickém stroji lze migrované virtudlni stroje umistit zpét na ptivodni

fyzicky stroj.

V neposledni radé je virtualizaci béhu operacnich systémii dosazeno vétsiho
stupné izolace, neZ v piipadé procest v ramci opera¢niho systému. Vétsi stupen
izolace prinasi moznosti v podobé vytvoreni mnozstvi jednoduchych virtualnich

sluZeb s nizkymi naroky na fyzicky hardware.

Uvedeny vycet prinost pii pouziti virtualizace neni konecny. Dalsi piinosy lze
nalézt naptiklad v knize [4]. Autorovym zamérem bylo nastinit nékolik zaklad-

nich vyhod pfi pouziti virtualizace operacnich systémi.

2.2 Uplna virtualizace

Uplna virtualizace je technika, ve které je pro kazdy virtualni stroj vytvoren
identicky obraz fyzické architektury. Virtualni stroj ma k dispozici stejné pro-
stfedky i instrukéni sadu fyzického stroje a neni schopen detekovat, Ze bézi ve

virtualnim prostredi.



2.2.1 Dostacujici podminky uplné virtualizace.

Dostacujici podminky, které musi byt hypervisorem pro uplnou virtualizaci na-

plnény, poprvé definovali Popek a Goldberg ve svém ¢lanku [6]:

Sprava zdrojii - Virtualni stroje musi byt vzajemné izolovany. Splnéni té-
to podminky je mozZné pouze za piredpokladu, Ze hypervisor spravuje a
zprostiedkovava pristup ke zdrojiim fyzického stroje.

Ekvivalence - Béh programu v ramci virtualniho stroje musi byt ekviva-
lentni béhu programu na fyzickém stroji. Z podminek ekvivalence se ob-
vykle vynechava podminka na zachovani presného Casovani, ktera ne-
miiZe byt z diivodi sdileni ¢asu procesoru mezi virtualnimi stroji napl-
néna.

Efektivita - VSechny instrukce, které neohroZuji vykonavani ostatnich
virtualnich stroji, musi byt vykonavany nativné. Tato podminka odliSuje
virtualizaci od emulace.

Pro naplnéni téchto podminek je nutné, aby fyzicky stroj naplitoval urcité cha-

rakteristiky:

Procesor podporuje alesponi dva rezimy ochrany (privilegovany, uZiva-
telsky).

Je definovano asynchronni preruseni, pomoci néhoz mize byt procesor
upozornén na vzniklé udalosti.

Sprava paméti podporuje dynamickou relokaci a dal$i bezpec¢nostni me-
chanismy, jako naptiklad strankovani.

Mnozina instrukci, které méni nastaveni systémovych zdroji (napiiklad
systémové registry) a mnoZzina instrukci, jejichZ chovani (nebo vysledek)
je ovlivnéno nastavenim systémovych zdrojd, patii do mnoZiny privile-
govanych instrukci.

2.2.2 Problém uplné virtualizace na 1A-32

Procesor 1A-32 obsahuje 17 instrukci, které jsou zavislé na nastaveni systémo-

vych zdrojt, ale nejsou privilegované [7], ¢imz je narusena podminka ekvivalen-

ce. I pres narusSeni podminky ekvivalence je moZné docilit iplné virtualizace.

Prepisovani instrukci

Prepisovani instrukci je technika tplné virtualizace, ktera je pouZita v popular-

nim virtualiza¢nim softwaru VMWare. Technika prepisovani instrukci funguje

na principu prohledavani instrukéniho proudu, identifikovani privilegovanych

instrukci a jejich prepsani na volani emulacnich funkci.



Vykon virtudlniho stroje, pii pouZiti techniky prepisovani instrukci, je dle knihy

[4] na urovni 80-97% vykonu fyzického stroje.

2.3 Virtualizace s primou podporou procesoru

Virtualizace s prfimou podporou procesoru byla poprvé predstavena firmou In-
tel pod oznacenim Intel VT-x (z anglického ,Intel Virtualization Technology“)
[8]. Zanedlouho poté predstavila firma AMD vlastni feSeni AMD-V (z anglického
,AMD Virtualization). Ackoliv se v principu jedna o dvé nezavislé technologie,
jejich princip je stejny. Obé pridavaji dalsi uroven opravnéni, ktera je vyhrazena
pro béh hypervisoru a provadéni drive problematickych instrukci je mimo hy-

pervisor zakazano (respektive vyvola vyjimku, ktera je hypervisorem osSetiena).

2.4 Paravirtualizace

Paravirtualizace je virtualiza¢ni technika, ve které je pro kazdy virtualni stroj
vytvoreno prostredi podobné, ne vsak stejné, fyzickému stroji. Paravirtualizace
tedy porusuje podminku ekvivalence, ktera je jednou z piredpokladli aplné vir-

tualizace. Ostatni Popek-Goldbergovy podminky musi ztlistat splnény.

Dilezitym problémem pouziti techniky paravirtualizace, ktery je potieba vyte-
Sit, je virtualizace procesoru. VétSina procesorovych architektur implementuje
dvé, nebo Ctyti urovné ochrany, které jsou hierarchicky usporaddany od nejvice
privilegované (privilegovany reZim, ktery byva obvykle oznaCovan jako
,ring 0“3) po nejméné privilegované (uzivatelsky rezim, ktery byva obvykle
oznacovan jako ,ring 3“). K6d vykonavany v privilegovaném reZimu neni zad-
nym zpisobem omezovan, smi provadét vSechny instrukce, ma primy pristup
k fyzickym zarizenim i systémovym registrim. Naopak kdéd spustény
v uzivatelském rezimu smi provadét jen instrukce z podmnoZiny neprivilegova-
nych instrukci, nema ptrimy pristup k fyzickym zatizenim ani k celé fyzické pa-
méti. Vykonani privilegované operace probiha skrze sluzby nabizené opera¢nim
systémem. Zadost o provedeni sluzby je oznacena terminem systémové volani

(z anglického ,systém call).

3 Ceskym ekvivalentem je slovni spojeni ,uroven opravnéni nula“.
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V pripadé paravirtualizace je privilegovany rezim vyhrazen hypervisoru; virtu-
alnimu stroji je pridélena nizsi iroven opravnéni (ktera vychazi z pouzité pro-

cesorové architektury). Tento proces je nazyvan ring deprivileging.

Kvili pfesunu virtudlniho stroje na nizsi droven opravnéni si virtualni stroj mu-
si byt védom faktu, Ze béZi ve virtualizovaném prostredi. Privilegované operace
jsou provadény pomoci hypervisorem explicitné definovaného rozhrani. Komu-
nikace virtudlniho stroje a hypervisoru je realizovdna pomoci takzvanych hy-
pervolani (z anglického ,hypercall“), kterd jsou obdobou systémovych volani
mezi uzivatelskymi tlohami a jddrem (architekturu hypervolani architektury

[A-32 zobrazuje Obrazek 2).

nevirtualizovany systém paravirtualizovany systém

— ——= hypervolani
— systémové volani
- — — » paravirtualizované systémoveé volani

Obrazek 2: Architektura hypervolani v IA-32
Pro docileni spoluprace mezi virtudlnim strojem a hypervisorem je nutné modi-
fikovat operacni systém virtualizovaného stroje tak, aby misto privilegovanych

instrukci pouzival odpovidajici hypervolani hypervisoru.



3 Xen hypervisor

Cilem této kapitoly je podat srozumitelny popis architektury virtualizéru Xen.
Kromé popisu architektury virtualizerti Xen jsou zde popsany i vybrané c¢asti
z volné dostupnych zdrojovych kédia hypervisoru Xen, které mohou slouzit jako

inspirace pti budoucim rozsirovani této prace.

3.1 Historicky vyvoj hypervisoru Xen

Xen hypervisor je virtualizacni nastroj, jehoZ vyvoj zapocal jako vyzkumny pro-
jekt na univerzité v Cambridge v druhé poloviné devadesatych let 20. stoleti.
Prvni verejné pristupna verze Xenu byla uvolnéna v roce 2003; Tato verze pod-

porovala jediny 32-bitovy procesor.

Mnoho zmén prinesla treti verze Xenu, kterd byla vydana o dva roky pozdéji.
V této verzi jiz byly podporovany i architektury AMD64 a 1A-64. Navic pribyla i
podpora technologie Intel VT-x a pozdéji i AMD-V4. Diky tomu bylo mozné, na
urcitych procesorech, provozovat uplnou virtualizaci, kterd funguje nad neu-
pravenym operacnim systémem. Tieti verze hypervizoru Xen pracuje s metodou
strankovani PAE (z anglického ,Physical Address Extension®), diky které miize
byt 32-bitovym virtudlnim strojim pridéleno az 64 GB fyzické paméti. O rozsi-
feni hypervisoru Xen se zaslouzilo i jeho zaclenéni do virtualizacniho reSeni

firem Red Hat, Novell a Sun.

Vroce 2008 byl spolecnosti Samsung vytvoren projekt Xen ARM, jehoZ cilem
bylo rozsireni portfolia podporovanych platforem o platformu ARM. Podpora

platformy ARM bude zaclenéna do hlavni vyvojové linie v priibéhu tohoto roku.

V roce 2010 byla vydana zatim posledni hlavni verze s pofadovym cislem ctyri.
Soucasti této verze je i moZnost pouzit linuxové jadro jako privilegovanou do-
ménu nula za pomoci PVOps. Linux 2.6.37 je prvni verze linuxového jadra, kte-

rou lze pouZit jako privilegovanou doménu bez dalsiho. Linux od své treti verze

4 Podpora technologie Intel VT-x byla soucasti verze 3.0.0; podpora technologie AMD-V verze
3.0.2
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obsahuje plnou podporu privilegované i neprivilegované domény hypervisoru
Xen. Hlavni distributofi Linuxu oznamili znovuzavedeni Xenu do jejich distribu-

e

ci.
Nejnovéjsi verejné dostupnou verzi hypervisoru Xen je verze 4.1.2.

3.2 Architektura
V této Casti jsou popsany ty prvky architektury hypervisoru Xen, které jsou nut-
né k pochopeni principli fungovani hypervisoru Xen. Popis ostatnich funk¢nich

blokd, stejné jako popis rozhrani jednotlivych hypervolani je soucasti prace [1].

Obsah této casti vychazi predevsSim z prace [1; kapitola 3] a knihy [4]. Nékteré

popisné pasaZze textu vznikly jako volné parafraze prace [1].

3.2.1 Zména arovné opravnéni virtualniho stroje

Jednou z nejvétSich zmén pro operacni systém béZici pod Xenem je presun
z privilegované urovné opravnéni procesoru do nékteré z neprivilegovanych
urovni opravnéni procesoru. Na jakou uroven opravnéni je systém presunut se
odviji od architektury procesoru. V pripadé architektury IA-325 je operacni sys-
tém presunut z drovné opravnéni nula na uroven opravnéni jedna tak, jak zob-

razuje Obrazek 3.

Bez virtualizace Paravirtualizované prostredi

Aplikace

Jadro operaéniho systému Hypervisor

Obrazek 3: Prostredi nativni vs paravirtualizované (pievzato z [1, Obrazek 3.1])

5 Pro zajimavost uved'me, Ze architektura x86-64 poskytuje pouze dvé tirovné opravnéni, coz
znamena, zZe paravirtualizovany operacni systém bézi na stejné tirovni jako jeho aplikace.

9



Z pohledu paravirtualizovaného jadra neni zmeéna Urovné opravnéni jedinou

zménou, se kterou se musi vyporadat.

Prvni zménou, se kterou se paravirtualizované jadro opera¢niho systému musi
vyporadat je rezim procesoru v pribéhu jeho zavadéni. VSechny procesory ar-
chitektury IA-32 jiZ od dob procesoru 8086 startuji v redlném rezimu (z anglic-
kého ,real mode“). Redlny reZim je 16-bitovy rezim s pristupem k 20-bitovému
adresového prostoru. Jedna z prvnich dloh modernich operacnich systémi je
prepnout rezim procesoru do privilegovaného rezimu (z anglického ,priviled-
ged mode"), ktery poskytuje prostredky pro izolaci procesli a umoziiuje vyko-
navani 32-bitovych instrukci. Vzhledem k faktu, Ze odpovédnost za start fyzic-
kého stroje prebird hypervisor Xen, piebira i odpovédnost za piechod do privi-
legovaného reZimu. Pro paravirtualizovany operacni systém z toho vyplyva sku-

teCnost, Ze je zavadén do odliSného prostiedi procesoru.

Zména urovné opravnéni, o které jiz bylo hovoreno, implikuje nemoznost vyko-
navat privilegované instrukce uvnitt paravirtualizovaného jadra. VSechny tyto
instrukce musi byt nahrazeny odpovidajicimi hypervolanimi, které jsou posky-

tovany hypervisorem.

Dal$i vyznamna zména, mezi neparavirtualizovanym a paravirtualizovanym
operacnim systémem vyplyva ze skutecnosti, Ze paravirtualizovany operacni
systém nespotiebovava vSechen dostupny Cas procesoru, ale pouze ten, ktery
mu byl hypervisorem ptidélen. V praxi to znamen4, Ze jeho systémové hodiny
musi byt soustavné synchronizovany pomoci prostiedki poskytovanych hyper-

visorem Xen.

3.2.2 Virtuadlni stroje
Virtualni stroje jsou v terminologii Xenu nazyvany doménami. Existuje nékolik

druhii domén, které budou popsany dale v textu.
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Doména nula
Pii zavadéni hypervisoru Xen je soucasné zavedena doména, ktera byla Xenu
predana ve formé bootloader modulu. Tato doména se nazyvd doména nula®

(dale v textu bude pouZivano oznaceni dom0), nebo také privilegovana doména.

Dom0O ma v architekture Xenu vysadni postaveni. Soucasti Xenu nejsou Zadné
ovladace zarizeni ani uZivatelské rozhrani. Ty jsou poskytovany nastroji bézici-

mi v ramci domO.

Dilezitou tlohou této domény je obsluha fyzickych zatizeni, ke kterym ma jako
jedina pristup. Pristup k fyzickému zatizeni je v neprivilegované doméné zpro-
stredkovan virtudlnim ovladacem, ktery je rozdélen? na dvé casti. Jedna cast
ovladace se nachazi vdomU (tato Cast je oznacovana anglickym slovem ,fron-
tend“) a druha (spolec¢nd) Cast se nachazi vdomoO (tato Cast je oznacovana an-
glickym slovem ,backend“). Backend cast ovladaCe komunikuje s ovladacem
fyzického zarizeni, jenZ je soucasti dom0. Timto modelem je realizovano fizeni
pristupu k fyzickému zarizeni (respektive ovladaci fyzického zatizeni), které je
nezbytné nutné pravé proto, Ze vétsSina fyzickych zarizeni nepodporuje piistup

z nékolika operacnich systémi soucasné.

DomO je jedina doména, ktera je vytvarena piimo Xenem. Ostatni domény jsou

vytvoreny pomoci nastrojt béZicich v ramci domO.

Doména U

Neprivilegovand doména (dale v textu oznacovana jako domU; toto oznaceni
vychazi z anglického slova ,unprivileged“) jsou domény, které byly spustény
domO. Jejich standardni iroven opravnéni jim neumoZziuje uspésné volat ta hy-
pervolani, ktera pracuji primo s hardwarem, ackoliv jim tato opravnéni mohou

byt pridélena.

6 Technicky se jedna o prvni zavadénou doménu
7 Prevzato z anglické terminologie Xenu, ve které jsou nazyvany ,split drivers”.
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Pro komunikaci domU a hardwaru je nutné, aby doména implementovala fron-
tend ¢ast rozdéleného ovladace. Pro kaZzdou kategorii zarizeni (konzole, blokové
zatizeni, sitové zatizeni, atd.) sta¢i implementovat jeden frontend ovladac. Diky
tomu existuje velké mnozstvi portli operacnich systémi, které neobsahuji im-

plementaci mnoha fyzickych zarizeni, na domU.

HVM domény

HVM domény (z anglického ,Hardware Virtual Machine"), jsou nemodifikované
domény virtualizované s podporou procesoru. Jejich provoz je moZny pouze na
fyzickych strojich s procesorem podporujici technologii Intel VT-x, nebo AMD-V.
Hypervisorem Xen jsou tyto virtualizacni technologie podporovany az od verze

3 (respektive 3.0.2 pro AMD-V).
Detailni popis principu fungovani HVM domén je mimo rozsah této prace.

3.2.3 Info stranky
Info stranky obsahuji zakladni informace o systému. Detailni popis vSech polo-

zek struktur reprezentujici info stranky lze nalézt v praci [1].

Start info

Start info strankou jsou doméné prezentovany informace o systému, které se za
jejiho béhu nemeéni. Struktura start info t, kterou je tato stranka reprezen-
tovana, je doméné namapovana do virtualniho adresového prostoru pred jejim
spusténim. Adresa, na kterou byla struktura namapovana, je doméné piredana

prostrednictvim registru EST.

Start info stranka obsahuje informace o konzoli, inicidlnich strankovacich tabul-

kach a dalsi.

Shared info

Shared info strankou jsou doméné prezentovany informace o systému, které se
za jejiho béhu méni. Struktura shared info t, kterou je tato stranka repre-
zentovana, neni namapovana do virtualniho adresového prostoru domény. Fy-

zicka adresa této struktury je uloZena do jedné z poloZek start info stranky.
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Shared info stranka obsahuje informace o virtualnich procesorech pridélenych

doméné, aktudlnim ¢asu a kanalech udalosti.

3.2.4 Pseudo-fyzicky pamétovy model

V operacnich systémech podporujicich mechanismy ochrany paméti ma kazdy
proces sviij adresovy prostor. Zjeho pohledu ma pristup k veskeré fyzické pa-
méti. Hypervisor potiebuje vytvorit takovou piedstavu i pro virtualizované ope-
racni systémy. Ta je vytvoifena pomoci nové abstraktni vrstvy paméti, ktera je
oznacovana jako pseudo-fyzicka. To znamena, Ze pieklad mezi virtudlnimi a fy-

zickymi adresami, je dvojuroviiovy (viz Obrazek 4).

EEEFDDDDDDDDDDDD Virtualni pamét
EOENO0000000O00O0] - Pseudo-fyzicka pamét
e

OEOMNOEO000000O000]  Fyzicka pamét

Obrézek 4: Druhy paméti Xenu (pi-evzato z [1, obrazek 3.2])
Pouzity tiistupniovy model byl zvolen z nékolika divodi. Prvnim diivodem je
skutecnost, Ze mnoho existujicich operacnich systému vychazi z predpokladu, ze
fyzicka pamét je souvisla (a Cislovana od fyzické adresy nula). Z tohoto diivodu
by poZadavek podpory pro tzv. ,fidké“ adresové prostory ze strany domén
znamenal bud’ pokles vykonu domény, nebo nutnost zasadnich zmén v jadre.
Druhy diivod pro pouziti tiistupriového modelu vychazi z podpory migrace do-
mén na jiné fyzické stroje. Tézko lze predpokladat, Ze by cilovy fyzicky stroj
mohl migrujici doméné poskytnout stejné fyzické ramce, které byly poskytnuty

vychozim fyzickym strojem.

Pro prevody mezi fyzickymi a pseudo-fyzickymi ramci slouZi prevodni tabulky
P2M a M2 P, které jsou soucasti adresového prostoru kazdé domény. Adresa ta-
bulky P2M je doméné predana prostiednictvim polozky mfn 1ist struktury
start info t.Tabulka M2Pje soucasti namapované oblasti hypervisoru Xen,

diky Cemuz je jeji virtualni adresa vzdy stejna.
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3.3 Pohled do zdrojovych kédi hypervisoru Xen

Zdrojové kody hypervisoru Xen vychazi ze zdrojovych kéda linuxového jadra.
0d linuxového jadra k aktudlni verzi hypervisoru Xen bylo provedeno mnoho
zmén; ne pro vSechny zmeény je zpracovana dokumentace8. Soucasti prace na
prototypové implementaci rozhrani hypervisoru Xen bylo, vzhledem
k nedostatku relevantnich zdrojd, i studium zdrojovych kédi hypervisoru Xen.
V této casti je popsano nékolik implementacnich detailii vybranych funkénich

blokl hypervisoru Xen.

3.3.1 Sprava paméti
Pro potreby validace paméti jsou ke kazdé strance prirazeny informace o typu a
poctu referenci. Typem stranky je v kazdém okamziku praveé jeden ze vzajemné

vyloucenych typii:

Adresar stranek (z anglického ,page directory”)

Strankovaci tabulka (z anglického ,page table)

Tabulka lokalnich deskriptort (z anglického ,local descriptor table®)
Tabulka globalnich deskriptorii (z anglického ,global descriptor table“)
Zapisovatelna stranka (z anglického ,writeable)

Sdilena stranka

Typ stranky predurcuje mnoZinu povolenych operaci stranky. Informace o typu
stranky jsou uloZeny prostfednictvim struktury page info, ktera je soucasti

souboru xen/include/asm-x86/mm. h.

Tabulka struktur page info je umisténa ve virtualnim adresovém prostoru
hypervisoru Xen, ktery lezi v hornich 168 MB virtualni paméti. Jeho obsah je

definovan v hlavickovém souboru xen/asm-x86/config. h.

V hypervisoru Xen je definovdno mnoZstvi ptrevodnich funkci mezi rtiznymi

druhy paméti a souvisejicimi pomocnymi strukturami. Napiiklad ¢islo fyzického

8 Autoriiv nazor na stav dokumentace zdrojovych kédi hypervisoru Xen je, Ze je tristni.
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ramce je zaroven index do tabulky struktur page info. VSechny prevody jsou

umistény v souboru xen/asm-x86/page. h.

Podrobné informace o typu stranky jsou nutné napiiklad pro implementaci
primo zapisovatelnych strankovacich tabulek nebo pro zaruceni izolace mezi

doménami.

3.3.2 Kanaly udalosti

Kanal udalosti je abstraktni konstrukce, ktera je definovana svymi koncovymi
body. Zaslani zpravy skrze kanal od jednoho koncového bodu vyvola doruceni
zpravy druhému koncovému bodu. Doména (i hypervisor) pracuje pouze

s koncovymi body.

Koncovy bod kanalu udalosti je reprezentovan strukturou evtchn, ktera se
nachazi vsouboru xen/include/xen/shed.h (tento soubor obsahuje i

struktury reprezentujici doménu a virtualni procesory):

struct evtchn

{

#define ECS FREE 0 /* Channel is available for use.*/
#define ECS RESERVED 1 /* Channel is reserved.*/
#define ECS UNBOUND 2 /* Channel is waiting to bind to a

remote domain. */
#define ECS INTERDOMAIN 3 /* Channel is bound to another doma-

in. */
#define ECS_PIRQ 4 /* Channel is bound to a physical
IRQ line. */
#define ECS VIRQ 5 /* Channel is bound to a virtual IRQ
line. */
#define ECS IPI 6 /* Channel is bound to a virtual IPI
line. */
u8 state; /* ECS * */
u8 consumer 1is xen; /* Consumed by Xen or by guest? */
ulé notify vcpu id; /* VCPU for local delivery notifica-
tion */
union {
struct {
domid t remote domid;
} unbound; /* state == ECS UNBOUND */
struct {
ulé remote port;
struct domain *remote dom;
} interdomain; /* state == ECS INTERDOMAIN */
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struct |

ulé irg;

ulé next port;

ulé prev port;
} pirg; /* state == ECS PIRQ */
ulé virqg; /* state == ECS VIRQ */

}ouy,
#ifdef FLASK ENABLE
void *ssid;
#endif
}z

Kazdy koncovy bod obsahuje informaci o svém stavu (polozka state), jejiz

hodnotou je urceno, ktera ¢ast variantniho zdznamu je platna.

Struktura domain reprezentujici doménu obsahuje pole reprezentujici stranky,
jejichZ obsahem je struktura koncového bodu kanalu udalosti. Maximalni pocet
alokovanych stranek se odviji od velikosti proménné typu long. Koncové body
jsou spravovany hypervisorem; vzdy je pridélen prvni volny, ¢imz jsou minima-
lizovany pamétové naroky na jejich spravu. Pri inicializaci domény je jeden
koncovy bod nastaven jako rezervovany. Tim je zajiSténa dostupnost minimalné

jedné stranky struktur koncovych bodi (na jednu stranku se jich vejde 128).

Doméné zlistava struktura koncového bodu utajena, komunikuje s nim pro-
strednictvim tzv. portu®. Port slouzi jako index do dvoudimenzionalniho pole.
Prvni dimenzi je potradové Cislo stranky; druhou je umisténi fyzické struktury
koncového bodu v ramci stranky. Postupnym ptidélovanim koncovych bodd je
zajiSténa nejen minimalni moZzna pamét'ova narocnost, ale i jednoducha prevo-

ditelnost mezi indexy a strukturami reprezentujici koncové body kanalu.

3.3.3 Planovani
Jednou z klicovych vlastnosti podporovanych Xenem je multitasking. Hypervisor

je zodpovédny za to, Ze kazdé aktivni doméné bude pridélen procesorovy cas.

9 [4] popisuje rozdil mezi kanaly a porty nasledujicim zptisobem (volné pieloZeno): ,Z technic-
kého hlediska je kanal abstraktnim propojenim mezi dvéma koncovymi body, zatimco port je
identifikator pouZzivany k identifikaci koncového bodu, ke kterému je kanal pripojen.”
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Xen poskytuje abstraktni rozhrani pro planovac, které je definovano strukturou
scheduler, ktera obsahuje ukazatele na funkce obsluhujici poZadovanou
funkcionalitu planovace. Rozhrani je soucasti souboru hlavickového souboru

xen/include/xen/sched-1if. h.

Piidani nového planovace hypervisoru Xen znamena vytvorit novou strukturu
scheduler, implementovat poZadované funkce a pridat ji do statického pole

schedulers, které je soucasti souboru xen/common/schedule. c.

Planovac miiZe byt vybran béhem zavadéni domény pouzitim zavadéciho para-
metru sched. Hodnota prifazena zavadécimu parametru sched musi odpovi-
dat hodnoté proménné opt name (soucast struktury scheduler) nékterého

z planovaci statického pole schedulers.
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4 Operacni systém HelenOS

Cilem kapitoly je popis struktury operacniho systému HelenOS architektury
[A-32 a téch funk¢nich bloki systému, jejichz pochopeni je nezbytné nutné pro
porozuméni zmén popsanych dale v textu prace. Dokumentaci ostatnich funk¢-

nich bloki 1ze nalézt na oficidlnich strankach projektu HelenOS [9].

Obsah této kapitoly vychazi predevSim z prace [1; kapitola 4] a oficialnich stra-
nek projektu HelenOS [9]. Nékteré popisné pasaze textu vznikly jako volné para-

fraze prace [1].

Architektura operacniho systému HelenOS vychazi z mikrojaderné architektury.
V mikrojaderné architektuie je objem kédu béZici v privilegovaném reZimu mi-
nimalizovan. Ostatni potiebné ¢asti systému (napiiklad ovladace zatizeni, spra-
va souborového systému, a dalsi) jsou reSeny jako bézné uzivatelské ulohy10 (z
anglického ,task“). UZivatelskym tlohdm jsou jaddrem poskytnuty prostredky

pro vzdjemnou komunikaci prostifednictvim meziprocesové komunikace.

V dobé tvorby této prace HelenOS obsahoval port na sedm architektur
(AMD64/x86-64, ARM, 1A-32, 1A-64, 32-bit MIPS, 32-bit PowerPC a SPARC V).
Osmym portem je prace [1], ktera pro tuto chvili nebyla zahrnuta do hlavni vy-

vojove linie.

4.1 Struktura jadra
V jadre systému HelenOS jsou oddéleny architektonicky nezavislé ¢asti od archi-
tektonicky zavislych casti. Zdrojové kody mikrojadra systému HelenOS jsou

rozdéleny do tfi hlavnich adresai:

e arch/ - Architektonicky zavislé casti systému HelenOS. Pro kazdy port
existuje vlastni podadresar (napiiklad ia32xenh).

e genarch/ - Casti systému, které jsou spole¢né pro vice architektur. Obsa-
huje napriklad generickou implementace Ctyiuroviiovych strankovacich
tabulek (viz cast kapitoly Strankovani v HelenOS).

e generic/ - Architektonicky nezavislé Casti jadra.

10 V systému HelenOS jsou procesy nazyvany ulohami. PouZzita terminologie vychazi z termino-
logie bézné pouzivané v mikrojadernych systémech.
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Jednotlivé funk¢ni bloky systému HelenOS (napiiklad sprava paméti), jsou cle-
nény do dalSich podadresari (zdrojové kédy pro spravu paméti se nalézaji v

adresarich mm) v ramci vySe popsané adresarové struktury.

4.2 Sprava paméti
Sprava paméti je jednim z funkcnich blokl systému HelenOS, ktery je soucasti
privilegovaného jadra. Zdrojové kédy souborli spravy paméti jsou umistény ve

slozce mm.

4.2.1 Fyzicka pamét
Fyzickd pamét je rozdélena na bloky oznacované jako zény. Soucasti kazdé zény
jsou informace o jeji bazové adrese, velikosti, dostupnych volnych ramcich a
priznaky urcujici jeji typ. Fyzické ramce zdny jsou spravovany tzv. ,Buddy alo-
katorem", ktery udrZuje informace o pridélenych a volnych blocich fyzické pa-
méti.
V architekture 1A-32 jsou zény vytvoreny v architektonicky zavislé ¢asti fyzic-
kého alokatorul?, konkrétné ve funkci init e820 memory.]ak uz nazev funk-
ce napovida, pocet a velikost jednotlivych zén vychazi z mapy paméti ziskané
prostirednictvim sluzby PC BIOSu nazyvané €820. Maximalni velikost dostupné
fyzické paméti je omezena konstantou PHYSMEM LIMIT32. K omezeni dostup-
né fyzické paméti existuji dva diivody:

e Zpusob vytvareni mapovani v jadre (viz Mapovani jadra).

e Uspokojeni pamétovych naroki pro zarizeni mapovana do pameéti.
4.2.2 Virtualni pamét
Virtualni adresovy prostor kazdé!? ulohy je rozdélen do blokd, které jsou ozna-
Covany jako oblasti. Oblast je souvisly blok virtudlniho adresového prostoru,
ktery ma stejné vlastnosti i zpisob mapovani na fyzické paméti. Kazdé oblasti je

prifazen tzv. ,pamétovy backend", kterym jsou obsluhovany naptiklad vy-

11 arch/src/frame.c
12 Virtualni adresovy prostor pro jadro je oznacen jako AS_KERNEL.
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padky stranek. V soucasné dobé jsou systémem HelenOS podporovany tyto pa-
métové backendy:

e [Elf-Pro mapovani obrazu souboru v ELF formatu.

e Anon - Pri vypadku stranky je alokovan novy ramec, na ktery je stranka

nasledné namapovana.
e Phys - Pro namapovani souvislého bloku fyzické paméti.

Segmentace

Segmentace je neopomenutelnou soucasti ochrany paméti architektury 1A-32.
Jadro pouziva tzv. ,ploché“ segmenty, definované proménnou gdt reprezentuji-
ci globalni tabulku deskriptorti (z anglického ,global descriptor table“, dale
v textu oznacovanou jako GDT). Tato proménn4, kterd je soucasti architektonic-

ky zavislé casti jadra, je definovana v souboru pm. c.

Strankovani

Soucasti systému HelenOS je rozhrani pro spravu mapovani (vloZeni, vyhledani,
mazani), reprezentuje struktura page mapping operations t. Toto roz-
hrani je implementovano instanci page mapping operations, kterou jsou

spravovany generické ¢tyruroviové strankovaci tabulky.

Instance page mapping operations je pouZita pro spravu mapovani v ar-
chitekture 1A-32. Parametrizaci této instance vzniknou strankovaci tabulky, kte-
ré maji dvé efektivni trovné strankovani. Obé uUrovné strankovacich tabulek

obsahuji 1024 zaznami. Velikost jedné stranky je 4 KB.

Soucasti implementace architektonicky nezavislé ¢asti spravy paméti jsou abs-
traktni priznaky strankovacich tabulek. Jejich hodnoty neodpovidaji skute¢nym
hodnotam piiznakl strankovacich tabulek konkrétni architektury. Generické
funkcel3 pro ziskani nebo nastaveni priznakii polozky strankovacich tabulek
slouzi jako ukazatel na architektonicky zavislé protéjsky. Jejich soucasti je kon-
verze z abstraktnich hodnot priznakd na hodnoty platné pro danou architektu-

ru.

13 Které jsou pouzity instanci page_mapping_operations
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Mapovani jadra

Virtualni adresovy prostor jadra je vytvoren identickym mapovanim dostupné
fyzické paméti na virtualni adresy od 2 GB# vySe. Mapovani pouZité u vychozi
architektury ia32 omezujel> maximalni velikost dostupné fyzické paméti na
nejvySe 2 GB16. Prevod mezi fyzickou a virtualni adresou jadra je realizovan

prostrednictvim maker KA2PA a PA2KA (pricteni, respektive odecteni 2 GB).

4.3 Zpracovani vyjimek
Mechanismus obsluhy vyjimek zobrazuje Obrazek 5. Obsluhu Ize

z architektonického hlediska oznacit jako tritiroviiovou.

obsluha dle IDT: exc_dispatch(): exc_table[n].handler():
Ulozeni Accounting
hodnot registri
na zasobnik
Voléni gene- Volani architek- Architektonické
rické obsluhy tonicke obslu- obsluha
vyjimek hy vyjimky vyjimky
Obnoveni |
hodnot registrd Accounting

ze zasobniku

Obrazek 5: Architektura obsluhy vyjimek HelenOS
Prvni aroven je architektonicky zavisla a je implementovana v jazyce assembler.
Pro architekturu IA-32 jsou na zasobnik (na nizsi adresy, neZ jsou uloZeny hod-
noty registrii vloZzené procesorem) uloZeny hodnoty tzv. ,obecnych” registrii (z
anglického ,general purpose registers“) a hodnoty registra Gs, 'S, ES a DS (tzv.
»selektor” registry, anglicky oznacované jako ,selector registers“). UloZené hod-

noty jsou reprezentovany pomoci struktury istate t. Nasleduji operace pro

14 0d adresy 0x80000000
15 Pro soucasnou hlavni vyvojovou vétev operacniho systému HelenOS jiz toto omezeni neplati.
16 4.2.1: Velikost dostupné paméti je omezena konstantou PHYSMEM_LIMIT32
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pripravu skoku do druhé urovné, ktery je realizovan instrukci call.Po navratu
z druhé drovné jsou obnoveny hodnoty registrii hodnotami ulozenymi na za-

sobniku. Po obnoveni vSech uloZenych hodnot je vykonana instrukce i ret.

Druha uroven je architektonicky nezavisla a je implementovana v jazyce C.
Zdrojové kody souvisejici s implementaci druhé drovné se nachazi v souboru
kernel/generic/src/interrupt/interrupt.c. Druhd uroven slouzi k
architektonickému odclonéni zpracovani vyjimek. K tomuto ucelu slouZzi struk-
tura exc table t,kterd obsahuje odkaz na architektonickou obsluhu vyjimky
majici dva parametry - ¢islo vyjimky a odkaz na strukturu istate t. Archi-
tektonické obsluhy vSech vyjimek zahrnuje globalni proménna exc table
obsahujici pole vySe zminénych struktur. Pro nastaveni architektonickych ob-
sluh slouzi funkce exc register. Samotné zpracovani druhé drovné ma na
starost funkce exc dispatch. V této funkci jsou nejprve provedeny vypocty o
vyuziti ¢asu procesoru pro aktualné bézici vlakno (a ulohu). Nasledné je prove-
den skok do treti drovné. Posledni akci, ktera nasleduje po provedeni architek-
tonické obsluhy vyjimky, jsou provedeny vypocty doby spotifebované pro pro-

vedeni obsluhy prerusSeni.

Treti droven je architektonicky zavisla a z druhé drovné jsou ji predany dva pa-
rametry - Cislo vyjimky a odkaz na strukturu istate t. Treti Uroven je mis-

tem skutecné obsluhy vlastni vyjimky.

4.4 Vlakna a ulohy

Zdrojové kédy soubori tloh a vlaken jsou umistény ve slozkach proc. Uloha je
reprezentovana architektonicky nezavislou strukturou task ¢, jejiz soucasti je
odkaz na architektonicky zavislou strukturu task arch t. Stejny model je

pouzitipro vlakno (thread ta thread arch t).

4.5 Planovani
Preemptivni planovac je reprezentovan funkci schedule. Planovaci jednotkou
planovace v systému HelenOS jsou vlakna (neni rozliSovano mezi uZivatelskymi

a jadernymi). Po doruceni pieruseni od ¢asovace je zavolana funkce schedule,
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jejiZz soucasti je i vybér vlakna, kterému bude pridélen nasledujici procesorovy

¢as

V pripadé, Ze vybrané vlakno nepatfi do seznamu vlaken praveé béziciho proce-
su, je volana funkce before task runs. Pfed prepnutim kontextu je vzdy
volana funkce before thread runs.Soucasti obou funkci je volani architek-

tonicky zavislych variant funkci se sufixem arch.

4.6 Spusténi uzivatelskych uloh

Nacteni a spusténi inicidlnich uzivatelskych uloh probiha v ramci jaderného
vldkna kinit, které je vytvoreno a spusténo po inicializaci vSech jadernych
subsystémi. Vlakno je generické, to znamena pouzité pro vSechny dosavadni

architektury operacniho systému HelenOS.

Pro kazdy modul (vyjma posledniho modulu, ktery je povazovan za RAM disk) je
vytvorena uzivatelska dloha s hlavnim uZivatelskym vlaknem, jejimZ vstupnim
bodem je funkce uinit. Vlakna vSech vytvorenych udloh jsou nasledné pridana

do fronty pripravenych vlaken.

Funkce uinit

Funkci uinit je obalena funkce ,main“ kazdého hlavniho uzivatelského vlak-
na. Tato funkce je generickd a prijima jeden parametr - odkaz na strukturu
uspace arg t. Tato struktura je okopirovana do adresového prostoru uziva-
telské ulohy a predana funkci userspace, ktera je definovana pro kazdou ar-
chitekturu. Ukolem této funkce je nastavit stupefi opravnéni vlakna a predat

rizeni uzivatelské funkci ,,ma in"“.
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5 Analyza

Cilem kapitoly je analyzovat zmény, které bude tfeba provést v systému Hele-

nOS pro prototypovou implementaci paravirtualizacniho rozhrani Xenu. V prvé

radé je treba urcit rozsah prototypové implementace. V ¢asti o architekture Xe-

nu (viz 3.2) jsou popsany rozdily mezi jednotlivymi druhy domén. Doména ini-

cializovana hypervisorem je oznacovana jako dom0. Tato doména ma vysadni

postaveni mezi doménami, které je dano predevsim tim, Ze jsou na ni delegova-

ny urcité funkce v ramci systému jako celku (ovladace zarizeni, spousténi dal-

Sich domén, a dalsi). Logicky se tedy nabizi myslenka implementovat takovy

rozsah paravirtualizacniho rozhrani, ktery je dostate¢ny pro provozovani nékte-

ré z existujicich domén nula. Seznam znamych domO shrnuje nasledujici tabul-

ka:
Distribuce Verze Balicek
Debian 4.0,5.0, | xen-linux-system-2.6-xen-686 (1A-32)
6.0 xen-linux-system-2.6-xen-amd64

(AMD64)

Fedora 16

OpenSUSE 10.x, 11.x | kernel-xen

Redhat Enterprise Linux 5.x kernel-xen

SUSE Linux Enterprise | 10.x, 11.x | kernel-xen

Server

Ubuntu 11.10 xen-hypervisor-4.1-i386 (1A-32)
xen-hypervisor-4.1-amd64 (AMD64)

Xen Cloud Project (XCP) | VSechny | soucasti platformy

XenServer VSechny | soucasti platformy

NetBSD 5.1

Tabulka 1: Znamé domény 0 (pi‘evzato z [5])
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Kazda z uvedenych domén pouziva vétsi cast funkci poskytovanych hypervisor
Xen. Celkem jich existuje nékolik desitek!”. Uplna implementace jednoho hyper-
volani neznamena implementaci jediné konkrétni funkce, ale spiSe implementa-
ci funkcionality jednoho subsystému (sprava paméti, udalostil8, sdileni paméti,
...) Podpora jakékoli dom0 by znamenala implementaci stovky dil¢ich funkci,
které byly tymem okolo Xenu vyvijeny nékolik let. To je nade vS8i pochybnost

nad ramec jedné diplomové prace.

Jedinou zbyvajici moZnosti je implementace takového rozhrani, které umozni
provozovani nékteré z jiz existujicich domU. DomU, jenZ je soucasti zdrojovych
kédl hypervisoru, neni vhodna kviili prili§ malému pokryti vyuZzivanych hyper-
volani. Navic je dilezité zvolit takovou doménu, ktera je pokryta dokumentaci a
ktera je dobte odladitelna. VSechny tyto pozadavky spliiuje port HelenOS vytvo-

Feny v ramci prace [1].

Kone¢nym cilem prototypové implementace rozhrani Xen je implementovat
vSechny varianty hypervolani, které jsou nezbytné nutné k provozovani domény
[1]. Nad ramec tohoto rozhrani je nutné implementovat nékteré funkce, které
jsou standardné provadény v dom0. ProtoZe jsou dalsi domény inicializovany a
spoustény domO, je zfejmél?, Ze soucasti prototypové implementace nebude béh

nékolika domén soucasné.

V dalsi casti kapitoly probereme zmény nutné pro prototypovou implementaci
paravirtualiza¢niho rozhrani Xenu. Tyto zmény lze rozclenit do tfi raznych, ale
ne zcela disjunktnich kategorii. Prvni kategorii zmén jsou upravy slouZici
k ispéSnému nabootovani domény (spusténi funkce kinit domény). Druhou
kategorii zmén jsou pak upravy vedouci k rozsireni sluZzeb (hypervolani) nabi-

zenych prototypovou implementaci rozhrani Xenu. Posledni kategorii zmén jsou

17 Aktualni pocet poskytovanych hypervolani je 37.

18 Napiiklad hypervolani HYPERCALL_event_channel_op poskytuje veskerou funkcionalitu (vy-
tvareni, propojeni, ruSeni, atd.) souvisejici s udalostmi (events).

19 Podpora béhu nékolika domén by za tohoto stavu vyZadovala zasahy do architektury nacitani
inicidlni domény. Misto jedné domény by bylo nacteno vice domén soucasné. Tato ¢ast imple-
mentace by zcela pozbyla smyslu v okamziku rozsiteni implementace o podporu nékteré
z domoO.
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upravy suplujici chybéjici dom0. Cilova architektura prototypové implementace

je IA-32 a Xen verze 4.1.

5.1 Analogie mezi HelenOS a Xenem

Virtualizované prostredi Xenu pracuje sentitami typu doména, kterym jsou
podrizeny entity typu virtualni procesor. V ramci entity typu doména jsou spra-
vovany zdroje typu strankovaci tabulky, sdilené stranky pameéti, kanaly udalosti
apod. Entity typu virtualni procesor jsou planovacem hypervisoru planovany

pro béh na realném procesoru.

Prostredi operacniho systému HelenOS pracuje s entitami typu proces??, kterym
jsou podrizeny entity typu vlakno. V rdmci entity typu proces jsou spravovany
zdroje jako strankovaci tabulky, sdilené stranky paméti, apod. Entity typu vlak-

no jsou planova¢em HelenOS planovany pro béh na realném procesoru.

Z tohoto pohledu lze rici, Ze analogii domén jsou v prostredi operac¢niho systé-
mu HelenOS procesy, a analogii virtudlnich procesorii jsou vlakna. Procesy i
vlakna jsou v operacnim systému HelenOS rozdéleny na spole¢nou ¢ast a archi-
tektonicky zavislou ¢ast. Diky tomu lze vyuzit stavajici infrastruktury procest a
vlaken a rozsirit ji tak, aby v architektonické ¢asti pokryvala potfeby domén a

virtualnich procesort.
5.2 Predpoklady a zmény uspésného nabootovani domény

5.2.1 Relokace jadra HelenOS
Hypervisor Xen je mapovan do hornich 168 MB?2! virtualniho adresového pro-
storu kazdé domény. Doména s timto mapovanim dale pracuje, proto je nezbyt-

né jej implementovat i do prototypové implementace rozhrani hypervisoru.
HelenOS v implementaci portu na architekturu IA-32 identicky mapuje dostup-
nou fyzickou pamét do hornich 2 GB paméti (viz ¢ast vénovana Mapovani jadra

HelenOS). Posun koédu jadra do hornich 168 MB virtualniho adresového prosto-

20V mikrojaderné architektute jsou procesy nazyvany tlohami.
21 0d virtualni adresy 0xF5800000
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ru bez dalSich zmén, by kvili zptisobu prevodu adres vyZzadoval 2 GB dostupné
fyzické paméti. Pritom samotné testovaci doméné [1] staci pouze nékolik desi-
tek MB pridélené fyzické paméti. Pii pouhé relokaci jadra, které samo o sobé
potfebuje pouze nékolik MB fyzické paméti, by velka ¢ast fyzické paméti ziistala

nevyuzita.

Jako schlidné teSeni se jevi posun zacatku identického mapovani hypervisoru
smérem k vyS$Sim adresam. Posun mapovani znamena zménu (v tomto pripadé
zmenSeni, protoZe se jedna o posun smérem k vyS$Sim adresam) dostupného
bloku fyzické (i virtualni) paméti. Napriklad posun hranice mapovani na horni
1 GB paméti znamend poZadavek na 1 GB fyzické paméti a dostupnost maximal-
né 1 GB fyzické paméti bez ohledu na jeji skutecné mnozstvi. Dle ndzoru autora
je pro prototypovou implementaci vice limitujici minimalni poZadovana velikost
fyzické paméti, nez jeji maximalni dostupnost. Z tohoto diivodu byla hranice
posunuta do hornich 256 MB paméti (168 MB pro jadro, 88 MB pro doménu, viz

Obrazek 6). Implementace posunu identického mapovani je rozebrana

v kapitole implementace (viz 6.2.1).

Virtualni adresovy prostor domeny Fyzicka pamé&t RAM
OxFFFFFFFF
HYPERVISOR OBLAST
NEDOSTUPNE
OxF5800000 PA Mé T/
DOMENA
DxFO000000 ]
:'denﬁclfe .
L apovent OxOFFFFFFF
OBLAST
NEDOSTUPNE HYPERVISOR
PAMETI
Dx05800000
DOMENA
0 o

Obrazek 6: Virtualni a fyzicka pamét z pohledu hypervisoru
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5.2.2 Strankovani HelenOS

Hypervisor Xen pracuje pouze s doménami podporujici metodu PAE. Soucasna
implementace architektury IA-32 metodu PAE nepodporuje, protoZe existuje
omezeni maximalni velikosti dostupné fyzické paméti. SniZenim této hranice na
256 MB (viz 5.2) nedojde ke zpochybnéni nutnosti implementace podpory me-

tody PAE (ktera je detailné probrana v casti 6.2.2).

5.2.3 Nacteni zavadéné domény
Doména a jeji volitelny modul jsou hypervisoru predany ve formé modulti. Zpa-
sob nacitdni jednotlivych modulli v opera¢nim systému HelenOS (popsany

v Casti 4.6) nelze pouZit pro zavedeni domény hned z nékolika diivodi:

e Zpiisob nacitani jednotlivych uzivatelskych tiloh - Ulohy jsou naéitany ar-
chitektonicky nezavislymi funkcemi umisténymi v kernel /generic/-
src/proc/program. c. Adresovy prostor ulohy obsahuje pouze ma-
povani kernelu. Mapovani pro samotnou dlohu neni vytvoreno (mapova-
ni je vytvoreno az pri pristupu k nenamapované casti ulohy, tzv. ,on de-
mand”“). Mapovani domény je striktné dano a musi byt vytvoreno pred-
tim, neZ je doména poprvé naplanovana.

e Omezeni roli a poctu modulil - Hypervisoru jsou predany maximalné dva
moduly. Prvnim modulem je doména, druhy modul je volitelny a repre-
zentuje modul predany doméné.

Kvili vySe uvedenym divodim je nutné vytvorit mechanismus pro nacitani

modull hypervisoru. Tento mechanismus popisuje ¢ast 6.3.

Parametry zavdadéné domény

Obraz zavadéné domény musi obsahovat nékteré parametry nutné pro zavede-
ni. Mezi tyto parametry patfi napriklad informace o poZadované verzi rozhrani
hypervolani a pseudo-fyzicka adresa tzv. ,hypercall page”. Tyto parametry

mohou byt soucasti oblasti??, NOTE“, nebo sekce xen guest.

22 Sekce, nebo segment
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V Doméné [1] je pro predani zavadécich parametr(i pouZita oblast , NOTE“?3.
Prototypova implementace musi byt schopna tyto parametry nacist, a proto mu-
si obsahovat funkce pro parsovani sekce , NOTE®. Podpora parsovani sekce

__xen guest neni diilezita, a proto neni soucasti prototypové implementace.

Obraz zavddéné domény

Hypervisor Xen podporuje komprimované domény. Komprimované domény
jsou pred zpracovanim (nacteni parametrii, vytvoreni inicidlniho mapovani)
vZzdy dekomprimovany. Algoritmus dekomprese nijak nesouvisi s podporou pa-
ravirtualizacniho rozhrani Xen. Podporovany budou pouze nekomprimované

obrazy domén.

5.2.4 Inicidlni mapovani
Kazda doména vyzaduje piredem dané identické inicidlni mapovani. Pocatecni
virtualni adresa tohoto mapovani je nejnizsi bazova adresa ze vSech ELF sekci
obrazu domény. Tato adresa je poté zaokrouhlena na celé 4 MB smérem dolt.
Inicidlni mapovani Ize rozdélit na po sobé nasledujici oblasti:
e Obraz jadra operacniho systému, ktery je tvofen namapovanim vsSech
ELF sekci.
e Zavadény modul (volitelné).
e Tabulka P2M platna pro tuto doménu. Tabulka obsahuje prevod pro
vSechny ramce, které ma doména k dispozici.
e Struktura start info t.
e Strankovaci tabulky popisujici inicialni mapovani.
e Zavadéci zasobnik
e Minimalné 512 KB volné paméti.

Kazda tato oblast je zarovnana na 4 KB. Konec oblasti volné paméti je navic za-
rovnan na 4 MB. Ddle je namapovana oblast hypervisoru zac¢inajici na adrese
0xF58000002%. Ptimo od virtudlni adresy 0xF5800000 zacina sdilena tabulka

M2 P (mapovana pouze pro Cteni).

23 Segment, jehoz typ je PT_NOTE anebo sekce, jejiz typ je SHT_NOTE.
24 Adresa pocatku hornich 168 MB paméti
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Vytvoreni tohoto mapovani pred samotnym spusténim domény je nutnou sou-
casti prototypové implementace. Oblasti tabulky P2M,  struktury
start info t ainicidlnich strankovacich tabulek musi byt vhodné inicializo-

vany.

Inicializace tabulky PZM

Soucasti prototypové implementace je pevné stanovena velikost pridélené fy-
zické paméti. Vyssi uroven abstrakce umoznuje piidélit nékolik bloka fyzické
pameéti, ale jeden souvisly blok paméti neni Zadnym dtileZitym omezenim. Jeden
souvisly blok umoZni jednodussi vyplnéni tabulek P2M, M2P (které jsou domé-
nou pouzity k namapovani zbyvajici dostupné fyzické paméti) a snadnéjsi pre-
vod mezi virtualni adresou domény, virtualni adresou hypervisoru a skute¢nou

fyzickou adresou.

Struktura start_info_t

Struktura start info t poskytuje zakladni informace o systému, které se za
béhu neméni. Polozky této struktury je proto nutné inicializovat piedtim, nez je
doména poprvé naplanovana. VSechny polozky této struktury budou inicializo-
vany dle dokumentace. Vyjimku tvori pouze tyto poloZzky:

e store mfn, store evtchn-Sdilend stranka a kanal udalosti pro
komunikaci s databazi XenStore. Databaze XenStore je spravovana dé-
monem, ktery je soucasti domO.

e cmd I1ine-Obsah prikazové radky zkonfiguracniho souboru neni
z pohledu prototypové implementace dileZity.

e Console-Informace o ovladaci konzole. Vzhledem ke skutecnosti, Ze

hypervisor musi suplovat backend ¢ast ovladace konzole za doménu nu-
la, obsahuje informace pro domU.

Struktura shared_info_t

Struktura shared info t poskytuje dynamicky ménéné informace o systé-
mu. Odkaz na strukturu shared info t je soucasti struktury
start info t. Obsahuje informace o udalostech virtualniho procesoru a in-
formace o Casech. Z poloZek struktury shared info t je nutné inicializovat
pouze polozky souvisejici s kanaly udalosti. Inicializovand doména také predpo-

klada to, Ze po svém spusténi bude piijem udalosti z hypervisoru maskovan.
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Inicidlni strankovaci tabulky
Strankovani je diileZitou soucasti ochrany paméti domény. Inicidlni strankovaci

tabulky musi reflektovat inicidlni mapovani domény popsané drive v textu.

Strankovaci tabulky musi byt fyzicky umistény ve fyzickych ramcich alokova-
nych pro doménu. Divodem je nutnost pristupnosti strankovacich tabulek pro
doménu. Kdyby strankovaci tabulky leZely mimo fyzické ramce domény, tak by
je nebylo moZzné doménou prochazet, protoZe obsahem strankovacich tabulek
jsou fyzické adresy. DalSim omezenim inicialnich strankovacich tabulek je jejich
umisténi ve virtualnim adresovém prostoru domény. Toto umisténi je dané ini-

cialnim mapovanim.

Pro splnéni téchto pozadavki je nezbytné nutné vytvorit mechanismus prevodu
mezi fyzickou adresou, virtualni adresou domény a virtualni adresou hyperviso-
ru. Diky skutecnosti, Ze je doméné pridélen pouze jeden souvisly blok fyzické
adresy (a virtualni adresovy prostor hypervisoru je namapovan identickym ma-
povanim), je moZné identicky pievést virtualni adresu v adresovém prostoru

domény na virtualni adresu virtualniho prostoru hypervisoru takto:

VAhypervisor = PAZKA(PApoéétek domény) + (VAdoména - VApoéétek domény)

Nékolika dpravami lze ziskat vztah pro prevod virtudlni adresy domény na fy-

zickou adresu:
PAdoména = PApoéétek domény + (VAdoména - VApoéétek domény)

Pomoci téchto prevodi lze inicidlni strankovaci tabulky vytvorit pfimym zapi-

sem do paméti.
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Zmény ve strankovacich tabulkdch
Hypervisor Xen podporuje tfi rezZimy uprav strankovacich tabulek:

e Plné paravirtualizovand varianta - Doména respektuje fakt, Ze jsou jeji
strankovaci tabulky namapovany pouze pro Cteni a pro kazdou zménu
(nebo skupinu zmén) pouzije prislusné hypervolani.

e Primo zapisovatelné strankovaci tabulky - Doména zapisuje pfimo do
strankovacich tabulek. Tento zapis je zachycen a odemulovan.

e Stinové strankovaci tabulky - Doména pouZziva strankovaci tabulky, které
ovSem nejsou primo pouzivany procesorem. V pripadé zmény stinovych
strankovacich tabulek je tato zména Xenem propagovana do skutecnych
strankovacich tabulek a naopak. Jsou pouzivany pro VM domény.

Hlavni nevyhodou piimo zapisovatelnych strankovacich tabulek je nutnost udr-
Zovat seznam stranek, jejichZ obsahem jsou strankovaci tabulky domény. Hy-
pervisor Xen uchovava typ kazdého fyzického ramce, ¢imz je zajiStén vyssi stu-
pen ochrany pameéti (vice informaci je popsano v casti 3.3.1). Pro prototypovou
implementaci neni nutné tuto ochranu implementovat, protoze nelze predpo-
kladat imysIné naruSeni paméti doménou. Dalsim diivodem, pro¢ pouzit plné
paravirtualizovanou variantu je fakt, Ze testovaci doména [1] tuto variantu
upravy strankovacich tabulek vyuziva. Implementace primo zapisovatelnych
strankovacich tabulek by tak nebyla, bez dodate¢nych dprav domény, otestova-

na.

Nevyhody stinovych strankovacich tabulek se shoduji s nevyhodami primo zapi-
sovatelnych strankovacich tabulek. Samotnym hypervisorem Xen jsou pouzity

pro HVM domény. Podpora plné virtualizace je nad ramec této prace.

5.2.5 Prechod na uroven opravnéni domény

Architektura [A-32 implementuje Ctyfi irovné ochrany, které jsou hierarchicky
usporadany od nejvice privilegované (privilegovany rezim, ktery byva obvykle
oznacovan jako ,ring 0“2°) po nejméné privilegované (uzivatelsky rezim, ktery
byva obvykle oznaCovan jako ,ring 3“). Lze si je predstavit jako soustfedné

kruznice s rizné velkymi poloméry. Cim nizsi ¢islo irovné opravnéni, tim nizsi

25 Ceskym ekvivalentem je slovni spojeni ,iroven opravnéni nula“.
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polomér a tedy tim bliZe ke stfedu kruznice. Cim bliZe ke stiedu je tiloha provo-

zovana, tim vice privilegovanych operaci mize pouzivat.

Hypervisor je provozovan na urovni nula a doména na urovni jedna (viz Obra-
zek 3, ktery se nachazi v €asti 3.2.1). Pro prechod na tuto Uroven Ize pouZzit me-
chanismus pouZzivany pro prechod na uroven urCenou pro aplikace (v portu
1a32). Kromé patricné zmény inicialniho kddového a datového segmentu do-
mény je tieba ulozit virtudlni adresu (domény) struktury start info t do

registru EST tésné pred zménou Urovné opravnéni.
5.3 Implementované funkce

5.3.1 Omezeni prototypové implementace

Rozsah prototypové implementace je urcen predevsim potiebami testovaci do-
mény. Implementace doménou nevyuzivanych hypervolani by ptinesla rizika
budouciho rozvoje v podobé neotestovaného kédu. Cilem prace je vytvorit sta-
bilni prototypovou implementaci paravirtualizovaného rozhrani, na kterou bu-

de moZné navazat dalSimi pracemi.

Z divodi nutnosti implementovat nékteré sluzby nad ramec sluzeb poskytova-
nych hypervisorem standardné, je prototypova implementace virtualiza¢niho

rozhrani omezena na podporu jednoho virtualniho procesoru v rdmci domény.

5.3.2 Podpora segmentace

Segmentace je neopomenutelnou soucasti ochrany paméti architektury 1A-32.
Hypervisor Xen doménam poskytuje nékolik standardnich globalnich deskripto-
ri segmentl. Tyto deskriptory jsou v GDT nainstalovany od indexu 7168 (ma-
ximalni pocet segmentt je 8196). Dalsi deskriptory (do indexu 7168) lze nain-
stalovat hypervolanim HYPERVISOR set gdt. Vytvoreni standardnich glo-
balnich deskriptorli a implementace hypervolani HYPERVISOR set gdt je

soucasti prototypové implementace.

Podpora doménou definovanych deskriptorti v GDT implikuje nutnost vkladani
deskriptorti domény pied jejim naplanovanim a ukladani, respektive obnoveni

hodnot vSech segmentovych registrli pfi vymeéné kontextu vlakna. Vkladani re-
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gistrl 1ze zajistit bud’ uchovavanim celé GDT pro kazdou doménu a zménou re-
gistru GDTR, nebo prepisovanim jediné systémové GDT. Vzhledem k pamétové
narocnost jedné GDT (presné 64 KB) a omezeni maximalni dostupné paméti,
byla zvolena varianta s prepisovanim jediné systémové GDT. Pro zmény
v uloZeni, respektive obnoveni obsahu kontextu musi byt provedeny zmény

v architektonicky zavislych funkcich pracujici s kontextem.

5.3.3 VyjimKy

Mechanismus vyjimek procesoru je v hypervisoru Xen pouZit pro hypervolani.
Z tohoto dlivodu je nezbytné nutné registrovat obsluhu preruseni (hypervolani)
do tabulky vektorti pieruseni. Tato obsluha bude slouzit pouze k vyvolani funk-

ce implementujici poZadované hypervolani.

Samotna obsluha hypervolani k redlnému provozovani domény nestac¢i. Doména
musi mit moZnost zpracovat preruseni, ktera vznikla v dobé jejiho béhu. Hyper-
volani HYPERVISOR set trap table slouZi knastaveni obsluh (domény)

pro jednotliva preruseni.

Adresy funkci obsluhujicich preruseni jsou uloZeny v tabulce vektord preruseni
(vychazi z anglického oznaceni ,Interrupt descriptor table“, dale v textu bude
oznacovana zkratkou IDT), ktera je indexovana Cislem preruSeni. Pfimé prepi-
sovani IDT pied kazdym napldnovanim domény neni mozné z diivodu nemoz-
nosti garance nemeénnosti ridicich registrii procesoru. Obsluha preruseni by
mohla byt preruSena2é preplanovanim domény, ¢imz by mohlo dojit ke zménam
hodnot v fidicich registrech. To by, naptiklad pri vypadku stranky (kde je adre-

sa zpusobujici vypadek stranky uloZena v registru cr2), mohlo vést k zacykleni

domény.

Je tedy nezbytné nutné pierusSeni CasteCné zpracovat hypervisorem a teprve

poté vyvolat obsluhu domény. Vyvolani obsluhy domény lze provést primym

26 Zakazani preruseni po dobu béhu obsluhy domény mozné je, ale vedlo by ke zranitelnosti vici
utoku typu odepteni sluZeb. Pro jeho realizaci by stacilo, kdyby Gtocna doména neopustila ob-
sluhu preruseni.
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skokem na adresu obsluhy domény v obsluze preruseni hypervisoru nebo pie-

psanim c¢asti zdsobniku obsahujicich navratové hodnoty.

Charakteristika obsluhy preruseni systému HelenOS (lze ji rozdélit na tii nava-

7

zujici c¢asti: inicializace, obsluha a uklid) neumoziuje jednoduché a funkéni pou-
ziti primého skoku; zato umoznuje jednoduché prepisovani zasobniku. Samotné
prepsani zasobniku vSak nestaci. Prepsanim hodnot CS a IP se po provedeni
instrukce iret zacne vykonavat nastavena obsluha preruseni domény, avsak i
z obsluhy je nutny navrat na adresu ptivodné uloZenou na zasobniku. To Ize za-
jistit okopirovanim piivodnich navratovych hodnot na zdsobnik domény. Navrat
z obsluhy preruseni domény pak znamenda ndvrat na adresu, na které bylo pre-

ruSeni pivodné vyvolano?’. Navrzeny mechanismus zpracovani pieruseni ilu-

struje Obrazek 14 (tento obrazek se nachazi v ¢asti 6.5.3).

Mechanismus vyvolani obsluhy preruseni je stejny, at uz bylo preruseni vyvola-
no vdoméné, Ci vjeji aplikaci. Rozdilny je zpiisob zjiSténi zasobniku domény.
V pripadé, Ze je preruSeni vyvolano v doméng, je pouzit zasobnik, jehoZ adresa
je uloZena na zasobniku. Naopak v pripadé, kdy je preruseni vyvolano vykona-
vanim kodu aplikace, je nutné pouZit adresy (segment a adresa) nastavené hy-

pervolanim HYPERVISOR stack switch.

5.3.4 Kanaly udalosti
Udalosti jsou standardnim mechanismem pro dorucovani informaci od hypervi-
soru doménég, anebo mezi doménami. Koncepcné jsou velmi podobné UNIXovym

signaliim. Udalosti 1ze rozdélit do tr{ kategorif:

o Mezidoménovd komunikace - Udalosti slouZici ke komunikaci mezi do-
ménami.

e [yzické IR(Q - Udalosti napojené na fyzické IRQ. Jsou vyuzivany naprtiklad
doménou nula pro pristup k fyzickym zarizenim.

e Virtualni IRQ - Udalosti reprezentujici IRQ virtualnich zarizeni, jako na-
priklad casovac.

27 Nebo na adresu nasledujici instrukce v zavislosti na typu preruseni.
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Ackoliv cilem prototypové implementace je ispéSné provozovat jednu doménu,
je nezbytné nutné implementovat podporu mezidoménové komunikace. Tato
nutnost vyplyva z mechanismu fungovani Xenovské konzole, ktera je spravova-
na na zakladé komunikace mezi domU a dom0. Konkrétni implementované va-
rianty hypervolani HYPERVISOR event channel op jsou rozebrany

v implementaci (viz 6.5.4).

Paravirtualizovana doména [1] nenf domO. Jeji ambici neni spravovat ani komu-
nikovat s fyzickymi zarizenimi, proto podpora fyzickych TRQ neni soucasti pro-

totypové implementace.

Prototypova implementace musi obsahovat takova virtualni zarizeni, ktera jsou
nezbytné nutna k provozovani testovaci domény. Virtualni ¢asovac je virtualni
zarizeni domény plné nahrazujici casovac fyzicky, ktery je pouZit pro planovani
a synchronizaci. Planovani i synchronizace jsou dulezitym aspektem infrastruk-
tury domény, proto musi byt generovany udalosti virtudlniho Casovace. Takt

virtualniho ¢asovace bude pevné svazan s taktem casovace fyzického.

Za doruceni a spravu kandalu udalosti zodpovida hypervisor. Udalosti jsou doru-
¢eny pomoci tzv. callbackd, jejichz adresa (segment a adresa) je registrovana

hypervolanim HYPERVISOR set callbacks.

Udalost virtualniho ¢asovace i udalost typu mezidoménova komunikace nastava
v okamziku zpracovani preruseni. Diky tomuto faktu Ize pro vyvolani callbackit
domény pouzit stejny mechanismus jako u obsluhy preruseni. Nevyhodou toho-

to mechanismu je ztrata asynchronnosti dorucovani udalosti.

5.3.5 Grant tabulky

Mechanismus tzv. ,grant tabulek” (vychazi z anglického ,grant tables“) je pouZit
pro sdileni paméti mezi doménami. Vzhledem k faktu, Ze prototypova imple-
mentace nepodporuje vice domén spusSténych soucasné, bude z tohoto mecha-

nismu implementovana pouze inicializace grant tabulek.
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5.4 Zmény suplujici chybéjici doménu nula

5.4.1 Backend ovladac konzole

Zarizeni jsou doménam zpristupnéna pomoci tzv. rozdélenych ovladaci (vycha-
zi z anglického oznaceni ,split drivers”). Rozdéleny ovladac se sklada ze dvou
casti - frontend a backend. Backend cast, majici pristup k hardwaru (obvykle
zprostiredkovany ovladacem realného zarizeni) se typicky nachazi v domoO.
Frontend Cast je soucasti domU a jeji pristup k hardwaru je zprostfedkovan ba-
ckend casti ovladace. Tyto Casti spolu komunikuji prostrednictvim kanalu uda-

losti a sdilené paméti.

Prototypova implementace nebude podporovat Zadnou z existujicich dom0, coz
implikuje nutnost zpracovani pozadavkil frontend casti ovladaci domU jinym
zplsobem. Jako nejjednodussi zptlisob se jevi zpracovat nékteré pozadavky do-

mény piimo hypervisorem.

vvvvvv

komunikace se vstupné/vystupnim zarizenim. Z tohoto divodu bude backend
cast ovladace konzole soucasti prototypové implementace. Implementacni de-

taily jsou rozebrany v Casti 6.6.1.

Dalsi komunikace probiha s databazi XenStore, ktera slouzi k uchovani informa-
ci o dalSich dostupnych zarizenich. Vzhledem ke skutecnosti, Ze prototypova
implementace nebude poskytovat Zadna dalsi zarizeni, je implementace podpo-

ry databaze XenStore irelevantni.
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5.5 Hypervolani
V predchozim textu byly shrnuty funkcéni bloky sluzeb, které budou soucasti
prototypové implementace. Tyto sluzby jsou realizovany pomoci konkrétnich

hypervolani:

1) Sprava strankovacich tabulek
a) HYPERVISOR update va mapping
b) HYPERVISOR mmu update
i) MMU NORMAL PT UPDATE
ii) MMU PT UPDATE PRESERVE AD
c) HYPERVISOR mmuext op
2) Sprava segmenti
a) HYPERVISOR set gdt
b) HYPERVISOR update descriptor
3) Obsluha preruseni
a) HYPERVISOR set trap table
b) HYPERVISOR stack switch
c) HYPERVISOR_iret
4) Kanaly udalosti
a) HYPERVISOR set callbacks
b) HYPERVISOR event channel op
1) EVTCHNOP bind virg
1i) EVTCHNOP alloc unbound
1ii) EVTCHNOP send
iv) EVTCHNOP bind ipi
5) Grant tables
a) HYPERVISOR grant table op
1) GNTTABOP setup table
6) Ladici konzole
a) HYPERVISOR console io
1) CONSOLEIO write
7) Ostatni
a) HYPERVISOR vcpu op
1) VCPUOP is up

Ambici prototypové implementace neni tiplna a stoprocentné zabezpecena vari-
anta rozhrani hypervisoru Xen. Jeji ambici je vytvorit takové feSeni, které bude
moci byt dale rozvijeno a zdokonalovano. V tomto duchu funguje i vyporadavani
se s volanim nepodporovaného hypervolani (nebo nepodporované varianty hy-
pervolani), které zptisobi ukonceni béhu hypervisoru. Diky tomu lze v budoucnu
velmi snadno rozliSit chyby, které vznikly neimplementaci hypervolani od chyb,

které vznikly jeho vadnou implementaci.
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6 Implementace
Kapitola obsahuje podrobny popis zmén, vedoucich k prototypové implementa-

ci rozhrani hypervisoru Xen.

Hypervisorem je dale vtextu minéno jadro upraveného operac¢niho systému

HelenOS.
6.1 Architekturaia32xenh

6.1.1 Zdrojové kddy architektury ia32xenh

Novy port jadra vychazi z existujiciho portu na architekturu IA-32. Tento port
vznikl okopirovanim architektonicky zavislych zdrojovych kédi portu IA-32
(kernel/arch/ia32na kernel/arch/ia32xenha boot/arch/ia32 na
boot/arch/ia32xenh).

Obraz testovaci domény a jejiho modulu je uloZen v adresari boot/arch/-
ia32xenh. Tyto soubory jsou pouZity jako moduly pti prekladu jadra pod ar-

chitekturou 1 a32xenh.

6.1.2 Konfigurace a makefile

Pridani nové platformy implikuje nutnost zmény v konfigura¢nim souboru He-
lenOS.config. Byla do néj priddna nova platforma ia32xenh a spolu s ni
byla vytvorena standardni konfigurace pro platformu (nova konfigurace vycha-

z{28 z konfigurace platformy ia32).

Nové byl vytvoren novy Makefile pro vytvoreni parametru zavadéce diskové-
ho obrazu hypervisoru. Makefile-ia32xenh.grub vznikl okopirovanim
plivodniho generického Makefile.grub. Daldi dpravy vyplynuly z potieby
predat testovaci doménu a jeji modul jako modul hypervisoru. Zadné dalsi mo-

duly nejsou hypervisoru predavany.

28 Vprincipu Slo o nahrazeni vyskytu tetézce ,PLATFORM=ia32“ za Tetézec
+PLATFORM=ia32|PLATFORM=ia32xenh“
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Samotné vytvoreni nového Makefile vSak nestaci. Dale bylo nutné nastavit
hodnotu konstanty BUILD  vsouboru boot/arch/ia32xenh/-

Makefile.inc?naMakefile-ia32xenh.grub.
6.2 Prerekvizity

6.2.1 Relokace jadra HelenOS

Za umisténi objektl ve virtualnim adresovém prostoru je zodpovédny linker.
PoZadovana zména v adresovém prostoru hypervisoru je realizovana upravou
linker skriptu. Linker skript je rozdélen do nékolika sekci (v pripadé architektu-
ry 1A-32 na sekce ,maped" a ,unmapped"). Kazda sekce obsahuje informace o
virtualnim i fyzickém umisténi jednotlivych ¢asti jadra.

Pro kazdou architekturu je vytvoren specidlni linker skript, ktery se nachazi
v kofenovém adresari konkrétni architektury (v pripadé architektury
ia32xenh je umistén v kernel/arch/ia32xenh/ link.1d.in). Pro
zménu mapovani byla zménéna hodnota konstanty BOOT OFFSET, ktera urcuje
adresu pocatku mapovani. Mapovani vytvoiené hypervisorem musi odpovidat
mapovani vytvorenému linkerem, a proto jsou vSechna mapovani tvoiena po-
moci stejného mechanismu, kterym je posun o pevné danou adresu. Posun adres
je realizovan pomoci maker PA2KA a KAZPA, jenZz se nalézaji v hlavickovém
souboru kernel/arch/ia32xenh/mm/page.h. Hodnota posunu byla upra-

vena z ptvodnich 2 GB na novou hodnotu 256 MB.

Uprava konstant BOOT OFFSET a PHYSMEM LIMIT32, zména posunu adres
maker PA2KA a KA2PA a uprava linker skriptu jsou veSkeré zmény, které byly

v souvislosti s relokaci jadra provedeny.

6.2.2 Strankovani HelenOS - implementace metody PAE
Tato metoda umoziiuje procesortim rodiny IA-32 adresovat vice nez 4 GB fyzic-

ké paméti. Poprvé byla podporovana procesorem Intel Pentium Pro v roce 1995.

29 Soubor Makefile.inc byl po provedeni kroki v ¢asti 6.1 pouhym symbolickym odkazem na jiny
soubor Makefile.inc. Z tohoto diivodu bylo nutné nejprve vytvorit vlastni soubor Makefile.inc a
vlozit do néj stejny obsah, jaky se nachazi v odkazovaném souboru
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Hlavni zménou, oproti strankovani bez PAE, je pridani dalSi irovné strankova-
cich tabulek. Velikost jedné stranky je v zavislosti na hodnoté bitu PS polozky
strankovaciho adresare (z anglického ,page directory”) bud’ 2 MB nebo 4 KB.
Schéma strankovani s PAE s velikosti stranek 4 KB ilustruje Obrazek 8. Podrob-

ny popis metody PAE je uveden v [10; svazek 3A, kapitola 4.4].

Linear addrass:
|31 24|23 1515 87 o)

LI

page-directory-
poirter takle

Dir.Pairter
artry

Dir.Painter
arvtry

page directory

&4 bit PD

artry .

page takle

Dir.Pairter :

- 1 =
- ertry |

Cir.Painter
arvtry

&4 bit PT
ertry

A rmermary page

- CR3

*) 32 bits aligned to a 32-Byte boundary

Obrazek 7: Strankovaci tabulky pri zapnutém PAE (pievzato z: http://en.wikipedia.org/wiki/-
File:X86_Paging PAE_4K.svg)

Prvnim krokem bylo vytvoreni inicidlniho mapovani hypervisoru a zapnuti me-
tody PAE. Inicialni mapovani mapuje hornich a dolnich 256 MB virtualnich ad-
res na dolnich 256 MB fyzickych adres. Pro jednoduchost jsou pouzity 2 MB
ramce, ¢imZ je minimalizovan pocet vytvarenych strankovacich tabulek. Po je-

7 M7

jich vytvoreni jsou nastaveny souvisejici ridici registry cr3, cr4 a cr0. Po na-
staveni fidicich registrli je metoda PAE zapnuta. Inicializace strankovacich tabu-
lek a souvisejicich Fidicich registrii je provedena ve funkci map kernel pae,

ktera se naléza v souboru /arch/src/boot/multiboot. S.

Dal$im krokem je implementace struktur strankovacich tabulek a operaci nad

adresovym prostorem.

HelenOS obsahuje implementaci generickych ctyraroviovych strankovacich
tabulek a generické funkce pro praci s adresovym prostorem. Generické stran-
kovaci tabulky lze snadno modifikovat pro metodu PAE, sta¢i zménit nékolik

v 7V

maker urcujici jednotlivé urovné tabulek a praci s nimi a rozsirit definici za-
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znamu strankovaci tabulky (pte t, oboji se nachaziv /arch/include/mm/-
page. h).

Primé pouziti generickych funkci pro praci s adresovym prostorem neni mozné.
Piekazkou je i explicitni prichod vSech Ctyr arovni strankovacich tabulek. Jed-
notlivé irovné jsou prochazeny pomoci maker (KA2PA a PA2KA) pro vzajemny
prevod virtudlnich a fyzickych adres. Pro uspésny priichod tabulkami je nutné,
aby odkaz na strankovaci tabulku nepouZité urovné n byl stejny jako odkaz na
strankovaci tabulku pouzité drovné n-1I1. Kvili nutnosti relokace jadra (viz
5.2.1) by splnéni této podminky vyzadovalo nestandardni3? definici fyzické ad-

resy nevyuzité arovne.

Konecné nemoznost pouZiti generickych funkci vyplyva ze zna¢ného rozdilu ve
struktufe zaznamu strankovacich tabulek mezi jednotlivymi trovnémi. Struktu-
ra prvni Urovné strankovacich tabulek je odliSna od dalsich Grovni. Funkce pro
generické vloZeni prevodu mezi virtualni a fyzickou adresou na vSech urovnich
nastavuje bity U, w a dalsi, jejichZ nastaveni do prvni irovné zplisobuje vyjimku
typu vypadek stranky béhem prekladu adres (strukturu strankovacich tabulek

se zapnutym PAFE popisuje Obrazek 8).

[63.36] ‘ [B5.33] Bl.21] [20.13] | [11.09] | ] | o7| 06 | 05 | 04

CR3 Mot Applicable Page Directory Base Pointer [31..05]

Page Directory Pointer Page Directory Address [35.12]

Page Frame Address

P Di t Entrv 2A4
age Directory Entry [35.21]

Page Directory Entry 4X Page Table Address [35.12]

gaow
Heo W

Page Table Entry 4X Page Frame Address [35..12]

e el
Ho

Obrazek 8: Strankovaci struktury pro PAE (zdroj: http://www.rcollins.org/ddj/Jul96/)

30 Nejjednodussim zpisob, jak splnit tuto podminku, je definovat posun mezi adresami presné
jako polovinu dostupného virtualniho adresového prostoru (pro IA-32 posun o 2 GB, respektive
0 0x80000000).
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Z obou téchto divodid byly implementovany (jako soucast /genarch/src/-
mm/page pt.c) generické funkce pro operace nad adresovym prostorem se
zapnutou metodou PAE. Tyto funkce prochazi tii irovné strankovacich tabulek
(L0, L1 a L3) a reflektuji3! rozdily mezi Grovni nula a dalsimi tirovnémi. Nové
implementované funkce jsou sdruZeny do struktury operaci nad adresovym
prostorem page mapping operations_t, ¢imz mohou byt v budoucnu po-

uzity i v portu IA-32 bez hypervisoru.

6.2.3 Inicializace virtualniho adresového prostoru jadra

Vytvoreni mapovani adresového prostoru jadra je soucasti funkce pa-
ge arch init. Dostupné fyzické ramce jsou mapovany na virtualni adresy
ziskané z makra PA2KA. Pfiznaky mapovanych stranek vychazi z jejich umisté-

e

nil:

e VAv oblasti jadra jsou mapovany s priznakem G
e VAv oblasti sdilené tabulky MA2 PA jsou mapovany s priznakem R
e VA v oblasti mimo sdilené tabulky MA2 PA jsou mapovany s priznakem w

Dale je vytvoreno mapovani oblasti privatni tabulky MA2PA na stejnou oblast
fyzické paméti, na kterou byla mapovana sdilena tabulka MA2PA. Priznaky pro
tuto oblast jsou nastaveny na PAGE CACHEABLE a PAGE WRITE. Dvojité ma-
povani na stejnou oblast fyzické paméti jde mimo logiku souvislého mapovani,
ale je nutné pro zajisténi ochrany sdilené tabulky MA2PA pted prepsanim do-

ménou.

6.3 Nacteni zavadéné domény
Doména a jeji volitelny modul jsou hypervisoru predany ve formé moduld. Zp-
sob nacitani jednotlivych modulli v opera¢nim systému HelenOS se ukazal jako

nevhodny. Pro Ucely nacteni zavddéné domény byla vytvorena funkce hinit,

31Ve funkci pt_ mapping_insert_pae je zaznamu Urovné nula nastaven pouze bit P.
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ktera je volana namisto generické funkce kinit, pokud je systém HelenOS pre-

loZen pod architekturou ia32xenh.

6.3.1 Funkce hinit

Funkce hinit vychazi z generické funkce kinit. Vychazi z predpokladu, Ze
prvni predany modul je obraz zavadéné domény a druhy predavany modul je
jejim modulem. Vice modulli neni podporovano. Samotna doména je zavedena

funkci program create from image v nékolika krocich:

e Ziskani informaci o doméné z oblasti , NOTE" obrazu domény (viz 6.3.2)
e Vypocteni rozlozeni virtualniho adresového prostoru domény (viz 6.3.3)
e Vytvoreni inicidlniho mapovani (kterému se vénuje cast 6.3.4)
e Inicializace struktur start info tashared info t (viz6.3.5)
6.3.2 Nacteni parametrii zavadéné domény
Parametry zavadéné domény jsou uloZeny v oblasti ,, NOTE", ktera je jednou
z oblasti tvorici obraz domény. Predtim, neZ bude probran zpiisob nacitani pa-

rametrl zavadéné domény, je nutné uvést nékolik poznamek ke strukture sou-

boru ve formatu ELF.

Struktura souboru ELF

Soubor formatu ELF je rozdélen do nékolika sekci (viz Obrazek 9). Detailni po-
pis jednotlivych ¢asti struktury ELF je obsaZen v dokumentaci [11]. Pro ucely
této prace budou popsany pouze ty bloky, které pfimo souvisi s nacitdnim pa-

rametrd domény.

Linking View Execution View
ELF header ELF header
Program header table Program header table

optional
Sec_t%crn ! Segment 1
SEE_”_?" 1 Segment 2
Section header table Section header table
optional

Obrazek 9: Struktura souboru ELF (prevzato z [11, Figure 1-1])
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Na pocatku binarniho souboru ve formatu ELF se nachazi hlavicka (z anglického
»ELF header). Hlavicka obsahuje informace o struktuie celého zbytku souboru
(naptiklad informace o poctu segmentt, vstupnim bodu programu a dalsi). Na

zakladé informaci obsaZenych v hlavicce lze nalézt poZadovanou oblast

,_ NOTE",
— Struktura oblasti,, NOTE" je rozdélena na bloky obsahujici
descsz informace typu k1ic=hodnota. Velikost kazdého bloku
fﬂ:e (poznamky) zavisi na velikosti informaci uloZenych uvnitr
S bloku (velikosti klice a hodnoty). Schéma struktury popisu-
dese je Chyba! Nenalezen zdroj odkazii.. Velikost kazdé poloz-
ky bloku je zarovnana na 4 B. Polozka namesz obsahuje

Obrazek 10: Struktura i . v v
sekce " NOTE" (pre- nezarovnanou velikost polozky name (Kklic), polozka

vzato z [7; Figure 2-3]) . . .

descsz obsahuje nezarovnanou velikost polozky desc
(hodnota). Do architektonicky nezavislé casti operacniho systému HelenOS byla
pridana struktura elf note t, kterda pracuje sjednotlivymi bloky oblasti

,_ NOTE",

Nacteni parametrii z ELFu
Pro nacteni a uchovani parametri uloZenych v oblasti , NOTE" byla vytvorena
struktura domain parms(ia32xenh/include/elf. h).Polozky této struk-

tury lze rozdélit do nékolika skupin:

1. Polozky souvisejici se strukturou ELFu domény

2. Polozky obsahujici naCtené parametry zavadéné domény

3. Polozky obsahujici vypoctené adresy jednotlivych ¢asti inicidlniho VAP
domény

4. Polozky obsahujici informace o modulu domény
Polozky obsahujici informace o inicidlnich strankovacich tabulkach do-
mény

6. Polozka obsahujici fyzickou adresu prvniho ramce fyzického bloku pa-

méti domény
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vV

vani (tzv. ,loadable”).

Inicializace prvni, druhé a sedmé skupiny poloZek struktury domain parms
je soucasti funkce elf parse xen notes, jejimiZ parametry jsou ukazatele
na hlavicku ELF obrazu domény a na strukturu domain parms. V této funkci
je nejprve provedena kontrola kompatibility parametrt hlavicky. V ptipadé
problémii je inicializace domény ukoncena a doména neni vytvorena a spusténa.
Po kontrole parametrl hlavicky je prikroceno k vlastni inicializaci. Nejprve jsou
prochazeny vSechny hlavi¢ky segmentill. Segment, jehoZ typ je PT NOTE, je pre-
dan k dalSimu zpracovani funkci e1f xen parse notes. Pokud Zadny tako-
vy segment neexistuje, jsou prochazeny i vSechny hlavicky sekci. Sekce, jejiz typ
je SHT NOTE, je predana ke zpracovani funkci elf xen parse notes. Po-
kud ani takova sekce neexistuje, je inicializace ukoncena s chybovym kédem.
V opa¢ném piipadé inicializace pokracuje vypoctenim rozlozeni virtualniho ad-

resového prostoru domény (viz 6.3.3).

Inicializace =~ parametrG@  zavadéné domény je  soucasti  funkce
elf xen parse notes, respektive elf xen parse note pro jednotlivé
parametry. Typ obsahu jednotlivych poznamek je determinovan hodnotou atri-
butu type poznamky. VSechny podporované hodnoty atributu type jsou ulo-
zeny v hlavickovém souboru xen-public/elfnote. h, ktery je soucasti ve-
fejného rozhrani hypervisoru Xen. Typ obsahu (polozka desc) pozndmky muze

byt ¢islo nebo retézec.

6.3.3 Vypocteni rozlozeni VAP domény

Testovaci doméné je pridélen jeden souvisly blok 64 MB fyzické paméti, coZ
usnadiiuje prevody mezi fyzickou adresou domény, virtudlni adresou domény a
virtudlni adresou hypervisoru. Prevodni vztah vyuziva skutecnosti, Ze poc¢atecni
virtualni adresa domény je doméné mapovana na zacatek alokované fyzické

paméti. Pro prevod slouzi makra DA2KA, DA2PA a PA2DA.

Inicialni virtualni adresovy prostor domény je vytvoren ve dvou krocich. Nejpr-

ve jsou zjiStény (respektive vypocteny) pocatecni a koncové adresy blokl pamé-
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ti, které jsou uloZeny do poloZek struktury domain parms. Nasledné jsou tyto
bloky inicializovany poZadovanym obsahem (viz 5.2.4).

s 7

Prvnim krokem je zjiSténi mezi bloki inicidlniho mapovani, které vychazi
z informaci o doméné. VSechny bloky jsou zarovnany smérem nahoru na veli-
kost stranky (velikost stranky je nastavena na 4 KB); pocate¢ni a koncovy blok
je zarovnan na 4 MB. Z téchto informaci je zjiSténa pocatec¢ni virtualni adresa
domény. Z ELF obrazu domény je vypoctena pocatecni i konecna virtualni adre-
sa jddra domény. Nasleduje blok s volitelnym modulem domény. Dalsim blokem
je tabulka P2M. Velikost tohoto bloku je dana skutec¢né alokovanou fyzickou pa-
méti. Velikost bloku obsahujici strukturu start info t je jedna stranka. Je-
diny blok, jehoz velikost nelze urcit prostym seCtenim dvou Ccisel, je blok
s inicidlnim mapovanim domény. Dlivodem je skutecnost, Ze pridani dalsi stran-
kovaci tabulky domény miiZe vyvolat potfebu dalsi strankovaci tabulky pro po-
kryti celého virtualniho adresového prostoru domény. Z tohoto diivodu je kon-
cova adresa inicidlnich strankovacich tabulek domény pocitana nasledujicim

algoritmem:

1. Inicializace: Nastaveni poctu strankovacich tabulek na tfi.

2. Prepocitani koncové adresy virtudlniho adresového prostoru domény
(v_end).

3. Zjisténi pozadovaného mnoZstvi strankovacich tabulek pro pokryti celé-
ho VAP domény <v start=virt base; v _end>.

4. Porovnani pozadovaného a aktualniho mnoZstvi strankovacich tabulek.
V pripadé, Ze jsou obé cisla stejnd, ukonceni cyklu. V opacném pripadé

zvétSeni poctu aktualnich strankovacich tabulek a navrat do bodu dva.
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Poslednim blokem je jedna stranka obsahujici pamét pro inicidlni zasobnik do-
mény. Koncova adresa prostoru domény je rovna koncové adrese zasobniku
zarovnané na 4 MB smérem nahoru. Pokud je prostor mezi témito adresami
mensi nez 512 KB, je koncova adresa domény posunuta o dalS$i 4 MB smérem

nahoru.

VIRTUALNI ADRESOVY PROSTOR

v_start = virt_base

PSEUDOFYZICKA PAMET

Jadro OS
0
Jadro OS
Moduly
Pievodni tabulka P2M Moduly

Start info struktura

Pifevodni tabulka P2M

Strankovaci tabulky Start info struktura

Zasobnik Strankovaci tabulky

[dentické mapovani

Minimalné 512KB Zasobnik

nevyuzitého prostoru

Minimalné& 512KB
nevyuZitého prostoru

wv_end

Nenamapovany prostor

v_end-v_start

OxF5800000

Xen hypervisor Nenamapovano

Obrazek 11: Start of a day memory layout (VAP, PFP)
Inicializace obsahu bloku kernelu je provedeno okopirovanim ELF segmentd na
adresu urcenou parametrem p paddr hlavicky segmentu. Jsou kopirovany
pouze ty segmenty, jejichZ typ je roven konstanté PT LOAD. Po okopirovani
vSech segmenti je okopirovan cely modul. Tabulka P2M je reprezentovana po-
lem Ccisel fyzickych ramct, které je indexovano cisly pseudo-fyzickych ramct
domény. Inicializace tabulky P2M probiha soucasné s inicializaci sdilené tabulky
M2 P. Diky skutecnosti, Ze pridéleny blok fyzické paméti je souvisly, I1ze iniciali-
zaci obou tabulek provést jednoduchym cyklem. Pseudo-fyzické ramce jsou Cis-
lovany od nuly a nulty pseudo-fyzicky ramec odpovida prvnimu pridélenému
fyzickému ramci (jak naznacuje Obrazek 11). Inicializace struktury
start info t a inicidlnich strankovacich tabulek je rozebrana dale v textu.
Blok obsahujici inicialni zasobnik neni nijak inicializovan.
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6.3.4 Vytvoreni inicialniho mapovani

Po ziskani informaci o rozloZeni jednotlivych bloki ve VAP domény lze toto roz-
loZeni vytvorit pomoci inicidlnich strankovacich tabulek domény. Jejich umisté-
ni je v ramci inicialntho mapovani pevné stanoveno. Pomoci prevodnich maker
DAZ2KA, PA2KA a KA2 PA lze vytvorit strankovaci tabulky s identickym mapova-

nim primym zapisem do adresového prostoru hypervisoru.

Strankovaci tabulky domény popisuji dva souvislé bloky VAP - inicialni mapo-

vani domény a mapovani hornich 168 MB VAP hypervisoru.

Diky souvislosti virtudlniho adresového prostoru domény lIze strankovaci tabul-
ky rozdélit tak, aby kazdé dvé po sobé navazujici strankovaci tabulky jedné
urovné adresovaly souvisly blok virtudlni paméti. Rozmisténi jednotlivych

strankovacich tabulek popisuje nasledujici algoritmus:

1. Oblast mezi vpt start a vpt end obsahuje postupné PTLO, PTLIs,
PTL3s (viz Obrazek 12)

2. Kazda uroven strankovacich tabulek popisuje prevody od virtualni adre-
sy v_start do v _end a to postupné od v start. Napriklad kazda
strankovaci tabulka treti irovné umoznuje adresovat celkem 2 MB pa-
méti. Prvni stranka treti Urovné adresuje oblast <v start;
v_start+2 MB), dalsi stranka <v start+2MB; v start+4 MB) a

tak dale. Posledni strankou je adresovana oblast <v_end-2 MB; v_end).

vpt_start

PDPT |Pg Dir| = =

Obrazek 12: Schematické rozdéleni inicialnich strankovacich tabulek domény
Pri vytvareni mapovani oblasti hypervisoru lze vychazet z predpokladu, Ze do-
ména nebude ménit ani prochazet tuto ¢ast strankovacich tabulek. Diky tomu
lze toto namapovani vytvorit pouhym prekopirovanim a napojenim té casti
stranky adresare stranek (ze strankovacich tabulek hypervisoru), ktera pokryva
mapovani hornich 168 MB. Souvisejici strankovaci tabulky neni nutné kopirovat

diky predpokladu nezasahovani domény do této Casti strankovacich tabulek.
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Pro vytvoreni bloku s inicidlnim mapovanim domény lze vyuzit zvoleného roz-
déleni strankovacich tabulek. Pfevodni tabulky (i index v ramci tabulky) kazdé
stranky VAP domény lze totiZ urcit jednoznacné. Schematicky algoritmus pro

vytvoreni inicialniho mapovani domény je popsan nasledovné:

foreach (va = strdnka €inicidlni VAP domény) |
foreach (PTLx = pouzitd uroven strdnkovacich tabulek) |
1f(! PTLx[index dle va].PRESENT) {

9y

6.3.5 Inicializace struktur start_info t a shared_info t

Inicializace struktury start_info_t
Inicializace poloZek struktury start info t vychazi ze zdrojovych kodi ini-
cializace dom0 hypervisorem Xen. PoloZky struktury jsou z vétsi ¢asti inicializo-

vany obsahem prisluSnych polozek struktury domain parms.

Udaje pro frontendovou c¢ast ovladace konzole jsou nastaveny v ramci inicializa-

ce struktury shared info t.

Inicializace struktury shared_info_t

Struktura shared info t poskytuje dynamicky ménéné informace o systé-
mu. Struktura start info t obsahuje polozku shared info, ve které je
uloZeno ¢islo fyzického ramce, na kterém je alokovana skutec¢nd struktura sha-
red info t.Prvnim krokem pfi inicializaci je proto alokace jednoho fyzické-
ho rdmce a vynulovani jeho obsahu. Ukazatel na tento rdmec je vloZen do archi-

tektonicky zavislé ¢asti definice tlohy.

Dalsi akci je zakdzani dorucovani udalosti pro vSechny virtualni procesory (v
nasem pripadé pro prvni virtualni procesor, protozZe je podporovan pouze je-
den) a nastaveni Cisla fyzického ramce umisténi této struktury ve strukture

start info t.Ostatni polozKky této struktury nejsou inicializovany.
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Inicializace hypercall page

Jednim z povinnych parametrt zavidéné domény je virtuadlni adresa na zacatek
stranky, na kterou maji byt uloZeny funkce pro vyvolani hypervolani. Stranka je
v cyklu po blocich velikosti 32 B inicializovana pfimo hodnotami ptikazii prelo-
zenych do assembleru. Jedinou vyjimku tvori oblast urcenou hypervolani i ret.

Toto hypervolani na zasobniku oc¢ekava ptivodni32 hodnotu registru EAX.

6.4 Zavedeni inicializované domény

Zavedeni domény vychazi ze zavedeni modulu na architekture ia32. Jedinym
rozdilem je nutnost predani virtualni adresy, mapované na ramec obsahujici
strukturu start info t, do registru si. Obsah registru si je nastaven
v modifikované funkci userspace tésné pred prechodem na niZs$i stupen
opravnéni. Cislo fyzického ramce bylo ptidano jako podminéné piekladany pa-
rametr architektonicky nezavislé struktury uspace arg t. Toto reSeni bylo
uprednostnéno pred vytvorenim architektonicky zavislych casti této struktury
podobné, jako ve strukturach vlakna a tlohy. To by znamenalo vytvoreni archi-
tektonicky zavislych casti pro kaZzdou doposud podporovanou architekturu.
Vzhledem k faktu, Ze Zadna dalsi architektura nepotiebuje architektonicky za-
vislé parametry, znamenalo by to vytvoreni nékolika prazdnych struktur a vy-

tvoreni struktury s jednim parametrem pro architekturu ia32xenh.

6.5 Implementované rozhrani

Kroky realizované v piredchozi ¢asti inicializuji VAP domény a ptedaji rizeni. Pro
samotny béh domény je treba poskytovat urcité baliky sluZeb prostrednictvim
hypervolani. Tato ¢ast popisuje implementaci jednotlivych skupin hypervolani.
V popisu kazdé skupiny sluzeb jsou popsany zmény v architektuie oproti vy-
chozimu stavu (1a32) a nasledné zmény, které primo souvisi s implementaci

jednotlivych hypervolani.

32 Do registru EAX je posléze vlozena hodnota Cisla hypervolani, které je doménou volano
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6.5.1 Sprava strankovacich tabulek
Zmény v mechanismu strankovani vychazeji z implementace podpory metody

PAE (viz 6.2.2).

Hypervolani
Implementace souvisejicich hypervolani nezasahuje do struktury architektury,
ani neptidava Zadné nové proménné, ale primocare aplikuje poZzadované funkce.

Pro jeji pochopeni postacuji komentare u prislusnych hypervolani.

6.5.2 Sprava segmenti
Zmény v GDT jsou vyvolany poZadavkem na existenci standardnich globalnich
deskriptorti. Jejich parametry vychazi zimplementace téchto deskriptori

v hypervisoru Xen.

Pred naplanovanim domény (ve funkci arch before thread runs) je

okopirovan obsah doménové zavislé ¢asti GDT do globalni GDT.

Hypervolani

Seznam fyzickych ramcil obsahujici tu ¢ast GDT, ktera nalezi doméné, je repre-
zentovan polem gdt frames. Toto pole je jednou zpolozek struktury
vcpu guest context t, ktera je soucasti verejného rozhrani hypervisoru
Xen. Ukazatel na tuto strukturu se stal soucasti architektonicky zavislé imple-

mentace vlakna.

Hypervolanim HYPERVISOR set gdt jsou nastavena cisla vSech fyzickych
ramci  GDT  nalezicich  doméné. Naproti tomu  hypervolanim
HYPERVISOR update descriptor je upraven obsah jednoho konkrétniho
deskriptoru, jehoz fyzickd adresa je soucasti parametri tohoto hypervolani.
Soucasti obou hypervolani je, stejné jako pred kazdym naplanovanim domény,

okamZité promitnuti poZzadovanych zmén i do globalni GDT.
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6.5.3 Vyjimky
Pied vlastnim popisem tprav je vhodné uvést mechanismus vyjimek architektu-

ry 1A-32. Nasledujici strucny popis Cerpa z [10; svazek 3A; kapitola 6].

Vyjimky na IA-32

Vyvolanim vyjimky jsou na zasobnik33 uloZeny hodnoty registri CS, EIP a
EFLAGS. Pro nékteré vyjimky jsou na zasobnik uloZeny dopliujici informace
souhrnné oznacované jako Error Code (velikosti 4 B). Pokud je hodnota
opravnéni v okamziku vyvolani vyjimky vyssi (opravnéni je nizsi), nez hodnota
opravnéni obsluhy prerusSeni, jsou na zasobnik uloZeny i aktualni hodnoty regis-

trd SSa ESP.

Obsah uloZeny na vrcholu zasobniku pred a po vyvolani obsluhy vyjimky ilu-

struje Obrazek 13.

Stack Usage with No
Privilege-Level Change
Interrupted Procedure’s
and Handler’s Stack

-——ESP Before

EFLAGS Transfer to Handler
CS
EIFP
Ermmor Code —-—-——— ESP After

Transfer to Handler

Stack Usage with
Privilege-Level Change

Interrupted Procedure’s Handler's Stack
Stack
-=——ESP Before

Transfer to Handler S5

ESP
EFLAGS
CS
EIP
ESF After———» Error Code
Transfer to Handler

Obrazek 13: Stav zasobniku pied obsluhou preruseni (zdroj: [10; 3A; Figure 6-4])

33 V ptipadé, Ze obsluha vyjimky béZi na ¢iselné niz§im stupni opravnéni, neZ preruseny kod, je
pouzit zasobnik, jehoZ parametry jsou uloZeny v TSS registru. V opa¢ném piipadé je pouzit ak-
tualni zasobnik.
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Po uloZeni hodnot registrii na zasobnik je procesorem z TDT ziskana adresa ob-
sluhy nastalé vyjimky. Ziskana adresa je vloZena do registrii CS a EIP a podle
typu preruseni je dale upraven registr EFLAGS. Poté je obnoveno vykonavani

instrukci (zacatek obsluhy).

Kazda obsluha preruseni je ukoncena instrukci iret, pti které jsou obnoveny

hodnoty registrii CS, EIP, EFLAGS a v piipadé potfebyi SSa ESP.

Zmény v mechanismu obsluhy vyjimek

Pribéh obsluhy vyjimek operac¢niho systému HelenOS popisuje ¢ast 4.3. Dilezi-
tym faktem je uloZeni obsahu registrli na zasobnik, kde jsou spolu s hodnotami
registrli uloZenych procesorem dostupné skrze strukturu istate t pro dalsi
casti obsluhy vyjimek.

Treti (architektonicka) troven obsluhy vyjimek vychazi z obsluh pro architek-
turu IA-32. Rozdil je vimplementaci prvnich 32 vyjimek a vyjimKky pro systémo-
vé volani. Pri zpracovani téchto vyjimek je kontrolovana Uroven opravnéni in-
strukce, kterd danou vyjimku zpisobila. V pripadé, Ze se tato instrukce naléza
mimo hypervisor (droven opravnéni je vyssi nez nula), je zpracovani vyjimky

postoupeno aktudlné naplanované doméné.

Postoupeni vyjimky znamena piepsani hodnot registrli uloZzenych na zasobniku
a reprezentovanych strukturou istate t. Prepsani je realizovano funkci
call domain exception handler (kernel/arch/ia32xenh/src/-
hypervisor/callback.c), ve které je realizovana zména obsahu zasobniku

hypervisoru nasledujicim zplisobem:

1. Nejprve je ziskana adresa zasobniku domény. Na ziskany zasobnik budou
ve ¢tvrtém kroku okopirovany vybrané hodnoty aktualniho zasobniku
(reprezentované strukturou istate t).

2. Dale je ziskana adresa do zasobniku hypervisoru, ktera je nastavena na
adresu prvniho prvku, jenz bude kopirovan (cs, nebo error word).
Soucasné je ziskan pocet byt souvislého bloku zasobniku, jenz bude

okopirovan.
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3. Do zasobniku domény jsou okopirovana data ziskana ze zasobniku hy-
pervisoru dle druhého kroku.

4. Hodnoty registrli CS a EIP, které jsou uloZeny na zasobniku hypervisoru
jsou prepsany na hodnoty odkazujici na obsluhu preruseni hypervisoru.

5. Vpripadé, Ze vyjimka nastala v uZivatelském prostoru domény, jsou dale
prepsany hodnoty registrii SSa ESP.

6. Povoleni/zakazani dorucovani udalosti doméné je nastaveno dle poza-

davkl domény.

Po prepsani hodnot na zasobniku hypervisoru je instrukci i ret realizovan skok
pfimo na pozZadovanou obsluhu domény. Poslednim krokem obsluhy domény je
hypervolani iret. Po prepsani hodnot na zadsobniku hypervisoru je instrukci
iret realizovan skok primo na plivodni ndvratovou adresu vyjimky. Cely pro-

ces obsluhy vyjimKky popisuje Obrazek 14.

[ ring 3 [ ring 1 (doména) [ring 0 (hypenisor)

Vykonavani
instrukc Wyvolani pferudeni. VloZeni ndvratowych hodnot na zésobnik
{hypervisoru) a vyvolani obsluhy prerugeni dle IDT

Obsluha preruseni
hypervisoru

F‘Feruéenl\fzniklu mimo ring 0

UloZeni zasobniku
na doménavy
zasobnik, dprava

iret = vyvolani obsluhy domény|  zasobniku

Obsluha preruZeni
domény

hypervolani iret

obnova uloZenych
proménnych

Pokraovani ve
vykonavani L
instrukci

iret = navrat z prerudeni

Obrazek 14: Schéma obsluhy vyjimky
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Povolené vyjimky

Kazda polozka IDT obsahuje dva bity slouzici pro ur¢eni minimalni pripustné
urovné opravnéni k vyvolani vyjimky. Vyvolani vyjimky z nizsi (Ciselné vySsi)
urovné opravnéni okamzité zpisobi tzv. ,general protection fault* (dale jen

#GPF) vyjimku.

IDT je inicializovana ve funkci idt init. Prvnim 323% vyjimkam a vyjimce
reprezentujici systémové volani (128) je nastavena Uroven opravnéni tri. To
znamena, Ze mohou byt vyvolany z libovolné Grovné opravnéni. Vyjimce repre-
zentujici hypervolani (130) je nastavena uroven opravnéni jedna. Hypervolani

tedy mohou byt vyvolana pouze z hypervisoru, nebo domény.

Hypervolani

Seznam vyjimek zpracovavanych doménou je hypervisoru predan skrze hyper-
volani HYPERVISOR set trap table.Kazda polozka predaného pole obsa-
huje parametry odpovidajici polozkam struktury trap info. Pole uvedenych
struktur je jednou z polozek struktury vcpu guest context t, ktera je

soucasti veiejného rozhrani hypervisoru Xen.

Béhem zpracovani HYPERVISOR set trap tablejsoudo pole trap ctxt
okopirovany hodnoty platné pro prvnich 32 vyjimek a pro vyjimku reprezentu-
jici systémové volani. Parametry ostatnich vyjimek jsou ignorovany. Mechanis-

mus predani vyjimky ke zpracovani doméné byl popsan vyse v textu.

Pro dspésné predani vyjimky doméné je nutné ziskat adresu jejiho zasobniku.
Tato adresa je hypervisoru predana skrze hypervolani
HYPERVISOR stack switch. Adresa doménového zasobniku je uloZena do
polozek kernel ss a kernel esp. Obé polozKky jsou soucasti struktury

vcpu guest context t.

34 Tyto vyjimky mohou byt pfedany ke zpracovani testovaci doméné. V principu by vSechny
vyjimky kromé vyjimky reprezentujici hypervolani, mohly byt predavany doméné ke zpracova-
ni.
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Implementace hypervolani HYPERVISOR iret (funkce do iret) se nachazi
vsouboru kernel/arch/ia32xenh/src/interrupt.c. Hypervolani si-
muluje provedeni instrukce i ret - obnovuje hodnoty registrii na hodnoty ulo-
Zené na zasobniku domény. Diky faktu, Ze hypervolani i ret vyvola vyjimku lze
pfepsani  registri  provést stejnym  zplsobem jako u  funkce

call domain exception handler.

6.5.4 Kanaly udalosti

Implementace reprezentace koncovych bodi vychazi z implementace hypervi-
soru Xen (viz 3.3.2). Do architektonicky zavislé struktury reprezentujici ulohu
bylo ptidano pole stranek obsahujici struktury evtchn. Princip jejich alokace a
vzajemného prevodu mezi koncovymi body a porty vychazi z implementace hy-

pervisoru Xen (také 3.3.2).

Zptlisob predavani udalosti doméné vychazi z architektury predavani zpracovani
vyjimek. To je mozné diky tomu, Ze vSechny podporované udalosti nastavaji
v okamZiku vyvolani vyjimky. Udalosti jsou dorucovany prostrednictvim tzv.
»callback” funkce, jejiZ adresa je uloZena do poloZek event callback cs a
event callback eip. Obé polozky  jsou  soucasti  struktury

vcpu guest context t.

Samotna udalost mlZe byt dorucena pouze za piredpokladu, Ze je splnéno néko-
lik podminek. Tyto podminky vychazi z implementace pouzité Xenem a popsané
v knize [4]. Pouze udalost virtualniho ¢asovace je doméné dorucovana ihned a

to pouze za predpokladu, Ze jsou vSechny ostatni podminky naplnény.

Hypervoldani
Pied dorucenim udalosti doméné je tieba znat adresu callback funkce. Tato ad-

resa je nastavena v hypervolani HYPERVISOR set callback.

Kanaly udalosti (respektive koncové body kanalt udalosti) jsou doménou spra-
vovany prostfednictvim hypervolani HYPERVISOR event channel op.

Prototypova implementace umoziiuje vytvorit novy koncovy bod, propojit volny
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koncovy bod s virtudlnim hardwarem (¢asovac, klavesnice), ¢i jinym koncovym

bodem téZe domény a posilat zpravy z jednoho koncového bodu na druhy.

Vytvoteni a propojeni koncovych bodl znamena nastaveni souvisejicich polozek
struktury evtchn. Z implementacniho hlediska se vZdy jedna o nastaveni sou-

visejicich poloZek struktury evtchn.

Poslani zpravy od jednoho koncového bodu vyvola nastaveni prislusnych polo-

zek struktury shared info t doméné vlastnici druhy koncovy bod.

6.5.5 Grant tabulky
Inicializace grant tabulek predpoklada jejich existenci. Jejich definice byla pre-
vzata zimplementace hypervisoru Xen a naléza se v /hypervisor/-

grant table.h.

Hypervolani

Jedinou implementovanou casti hypervolani HYPERVISOR grant table je
inicializace struktury grant tabulek. Inicializace grant tabulek znamena iniciali-
zaci struktury grant table t. Pro pochopeni postacuji komentare, které se

nachazeji v inicializa¢ni funkci gnttab setup table.

6.5.6 Ladici konzole

Implementace ladici konzole podporuje pouze zapis ASCITI znaki na vystupni
zatizeni. Diky skutec¢nosti, Ze zpracovani kazdého hypervolani probiha ve VAP
domény, ktera jej vyvolala, je zapis na vystupni konzoli implementovan jedno-

duchym cyklem.

6.5.7 Ostatni

Kazdy virtualni procesor domény obsahuje informace o tom, z jakého diivodu je
na ném pieruseno vykonavani instrukci. Tyto divody jsou reprezentovany bito-
vymi konstantami s prefixem VPF a jsou soucasti hlavickového souboru archi-
tektonicky zavislé implementace vldkna (ia32xenh/include/proc/-
thread. h). Pfi pozastaveni vykonavani instrukci na virtuadlnim procesoru do-

mény je proménné pause flag (ktera byla pridana jako polozka architekto-
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nicky zavislé Casti jddra) tohoto procesoru nastaven bit odpovidajici diivodu
pozastaveni. Prototypovou implementaci je prozatim pouZzivan bit VPF DOWN,

kterym je indikovano vypnuti virtualniho procesoru.

Hypervolani

Hypervolanim HYPERVISOR vcu op je doména informovdna o stavu kon-
krétniho virtudlniho procesoru. Testovaci doména vyZaduje pouze informaci o
skutecnosti, zdali je virtudlni procesor aktivni, ¢i nikoliv. Tuto skute¢nost lze

ovérit ziskanim hodnoty bitu proménné pause flagna pozici VPF DOWN.
6.6 Zmeény suplujici chybéjici domO

6.6.1 Backend cast ovladace konzole

Implementace backend casti ovladace konzole je rozdélena na dvé samostatné
Casti3s - zpracovani pozadavki na obrazovku a zpracovani stisknutych klaves.
Obé tyto casti pracuji s globalni proménnou domainU console struktury xe-
ncons_interface, ktera je inicializovana v ramci inicializace domény. Tato

struktura je soucasti verejného rozhrani Xenu a je definovana nasledovné:

struct xencons interface {
char in[1224];
char out[5048],;
XENCONS RING IDX in cons, 1in prod;
XENCONS RING IDX out cons, out prod;

}7
Dalsi  dilezitou globdlni proménnou je proménnd  hypervi-

sor domainu console port, ktera obsahuje ¢islo portu ovladace konzole.
Toto Cislo je doméné preddno jako proménnd evtchn struktury
start info t.Obé globalni proménné jsou definovany v hlavickovém soubo-

ru ia32xenh/src/proc/domain. h.

Inicializace frontendové casti ovladace konzole
Pfi inicializaci struktury start info t je doméné vyplnéna cast urCena pro

domU. V této ¢asti jsou definovany proménné mfna evtchn.

N A

35 Obé casti ovladace se nachdazeji ve slozZce ia32xenh/domOs
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V proménné mfn je uloZeno cislo fyzického ramce paméti, jehoZ obsahem je
struktura xencons interface. Vzhledem k tomu, Ze s timto ramcem pracuje
i frontendova cast ovladace fungujici na irovni domény, je nezbytné nutné, aby
ramec samotny byl ve vlastnictvi domény. Pro tyto ucely byl vybran ramec na-
chazejici se pred koncem inicialniho VAP domény. Virtualni adresa tohoto ram-
ce (z pohledu hypervisoru) je uloZena do globalni proménné domai-

nU console, ke které je pristupovano z backendové ¢asti ovladace konzole.

Proménna evtchn obsahuje ¢islo kanalu, na ktery maji byt posilany udalosti
pro zobrazeni informaci na vystupni zarizeni a pro upozornéni na stisknuté kla-
vesy. Tento kanadl je vytvoren funkci pro vytvoreni nového kanalu
evtchn alloc unbound. Po vytvoreni kanalu je nastaven jeho priznak con-
sumer is xen. Cislo kanalu je uloZeno do proménné evtchn. Vytvoreny ka-
nal je pouzit jako jeden konec mezidoménového propojeni mezi doménou a hy-
pervisorem. Druhy konec tohoto propojenti je uloZen do globalni proménné hy-
pervisor domainu console port. Ta je dale pouzivana pro detekci po-

zadavku vypisu na vystupni zaiizeni.

Zpracovdni poZadavkii pro vypis na obrazovku

Vystupnim zarizenim domény je terminal VT100, ktery s ovlada¢em komuniku-
je pomoci znakli ASCTT abecedy. Nékteré znaky tvorii tzv. ridici sekvence, jez
maji specialni vyznam. Znaky (nebo ridici sekvence), které jsou urceny pro vy-
stupni zarizeni, jsou frontendovou casti ovladace domény uloZeny do poloZky
out struktury xencons interface. Za kazdy takto zapsany znak je zvySena
hodnota ¢itate out prod. Zadost o vypsani zatim nezpracované Easti pole out
je realizovana hypervolanim HYPERVISOR event chanel op. Parametry
hypervolani jsou Kkonstanta EVTCHNOP send a odkaz na strukturu

evtchn send t, ktera obsahuje cislo portu ovladace konzole.

Zpracovani hypervolani HYPERVISOR event chanel op s parametrem
EVTCHNOP send je definovano ve funkci evtchn send. V pripadé, Ze preda-

né cislo portu odpovida cislu portu uloZzenému v proménné hypervi-

sor domainu console port akanal odpovidajici pfedanému portu je me-
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zidoménovy a ma nastaven priznak consumer is xen, je vyvolana funkce
write to real console. Funkce reprezentuje backend c¢ast ovladace pro

zpracovani pozadavkil na obrazovku.

Funkce write to real console zpracovava vSechny dosud nezpracované
znaky poloZky out. ProtoZe pole out neobsahuje pouze ASCIT znaky, ale i ridi-
ci sekvence terminalu VT100, bylo nutné nejprve urcit, které ridici sekvence
budou podporovany. Pri definici sekvenci autor vychazel z webové dokumenta-
ce [12]. Kone¢ny seznam vSech sekvenci podporovanych prototypovou imple-

mentaci je nasledujici:

<ESC>[{attr}m - Nastaveni vlastnosti displeje (barva textu a pozadi)
<ESC>[5] - Vymazani obrazovky

<ESC>[?] - Schovani kurzoru

<ESC>[?h - Zobrazeni kurzoru na aktualni pozici
<ESC>[{ROW};{COLUMN }f - Nastaveni pozice kurzoru

Pro zpracovani jednotlivych znakii polozky out je definovan kone¢ny automat
se Ctyfmi stavy, ktery popisuje Obrazek 15. Aktudlni stav tohoto automatu je
uloZen v architektonicky zavislé ¢asti proménné THREAD jako polozka conso-
le state. Vychozi hodnota stavu je I. Pri kazdém volani funkce wri-
te to real console jsou automatem zpracovany vSechny zatim nezpraco-

vané znaky. Po zpracovani znaku je navySena hodnota ¢itace out cons.

<E5C=

m -> fb_set_xx_color

T -=1fb_clrscr

f->fb set possitionzy

l-=fh_set cursor_wisibility(falze)

h -=fb_set cursor wisibiity(true)

Obrazek 15: Kone¢ny automat pro zpracovani vystupnich znaki
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Interpretace jednotlivych ridicich sekvenci je realizovana pomoci nové vytvore-
nych vetejnych funkci pracujicich s vystupnim framebufferem. Nové vytvore-
nymi vefejnymi funkcemi jsou:

e fb set possitionxy - Nastaveni pozice kurzoru

e fb set cursor visibility - Zobrazeni/Schovanikurzoru

e fb clrscr-Vymazani obrazovky

e fb set bgcolor - Nastaveni barvy pozadi (vlastnosti displeje)
e fb set fgcolor - Nastavenibarvy textu (vlastnosti displeje)

VSechny tyto funkce pracuji se strukturou outdev t definujici polozku data,
ktera obsahuje odkaz na strukturu fb instance t. Souclasti této struktury
jsou i informace o aktudlni pozici kurzoru a informace o konkrétni buiice fra-
mebufferu (naptiklad barva pozadi, nebo pisma). Podrobny popis implementace

framebufferu je mimo rozsah této diplomové prace.

Zpracovani stisknutych klaves

Jedina zména, provedena v oblasti zpracovani stisknutych klaves souvisi
s mistem uloZeni stisknutého znaku. Z tohoto diivodu nebyl vytvoren témér du-
plicitni soubor pro zpracovani stisknutych klaves, ale stavajici funkce
key pressed, ktera slouzi k ulozZenf stisknutého znaku, byla rozsifena pomoci
podminénych prikazii preprocesoru #if #else a #endif. V praxi to znamena,

ze pro vSechny ostatni platformy bude preloZena stejné jako doposud.

Pri prekladu pro platformu ia32xenh je pro uloZeni stisknutého znaku volana
funkce xkbrd push character. Vtéto funkci je stisknuty znak uloZen do
polozky in struktury xencons interface. Po uloZeni znaku je zvySena hod-
nota ¢itate in prod a nastavena udalost na portu konzole. Udalost neni doru-
Cena okamZité, protoZe v okamziku zpracovani vlAknem kbrd neni obsluhovana
vyjimka. Udalost je proto doméné dorucena spolecné s udalosti virtualniho ca-

sovace.
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6.7 Zmény v testovaci doméné
Soucasti prototypové implementace jsou i drobné upravy testovaci domény [1],

které jsou popsany dale v textu.

Problém s volanim privilegovanych instrukci

Privilegované instrukce, které jsou soucasti jddra domény, zplisobi #GPF vyjim-
ku. V hypervisoru Xen je tato vyjimka odchytavana a instrukce simulovany. Me-
chanismus odchytavani a simulace privilegovanych instrukci neni soucasti pro-
totypové implementace, a proto musi byt jejich vyvolani eliminovano.
V testovaci doméné [1] byly odhaleny a eliminovany dva pripady volani privile-

govanych instrukci:

1. Ve funkci before thread runs je prostfednictvim funkci
fpu enablea fpu disable proveden zapis do registru cr0.
2. Ve funkci cpu arch init je pfi nastaveném priznaku sse proveden

zapis do registru cr4.

Problém s umisténim sdilené paméti ovladace konzole

Stranka obsahujici strukturu xencons interface slouzi pro komunikaci
mezi frontend a backend ¢asti ovladace konzole. Struktura proto musi byt
alokovana na nékterém z fyzickych ramci spravovanych doménou. Pro tento
ucel byl vybran jeden z ramct obsahujici inicidlni oblast <v_start; v_end>
(viz 5.2.4), protoZe existoval predpoklad, Ze tyto ramce nebudou dale
pridélovany. Tento predpoklad se ukazal jako mylny, a proto byl tento fyzicky

ramec explicitné oznacen3¢ jako rezervovany.

36 Explicitni oznaceni ramce je soucasti funkce xconsole_init, kterou je inicializovana frontendo-
va Cast ovladace konzole.
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7 Ladéni

Zptsoby hledani chyb v hypervisoru (de facto operacnim systému) jsou velice
odliSné od zplsobli hledani chyb v klasickych aplikacich. Zatimco nastroje pro
vyvoj modernich aplikaci jsou ¢im dal tim vice integrované, tak nastroje pro vy-
voj operacnich systémii jsou stale stejné. Debugger, ktery je soucasti integrova-
ného vyvojové prostredi (oznacovaného zkratkou IDE) poskytuje mnohem vét-
$i droven komfortu pii nastavovani breakpointi, prochazeni paméti i ovladani

v vz

toku instrukci nez radkovy debugger pouzity pro ladén{ operacnich systémf.

Radkovy debugger, virtualiza¢ni nastroj a dal3i nastroje pouZivané pro ladéni
operacnich systému lze propojit s nékterymi existujicimi IDE (a tim vytvorit
stejnou ,in the box“ iluzi, jako pri ladéni aplikaci), ale rezie vytvoreni tohoto
propojeni je tak velka, Ze se ve vétsSiné pripadi toto propojeni nevyplati vytva-

fet.

Cilem této kapitoly je predstavit nastroje a zplisoby ladéni, které byly pouZity

béhem vyvoje prototypové implementace rozhrani hypervisoru Xen.

7.1 Nastroje

KazZdou novou funkcionalitu implementovanou hypervisoru bylo nutné diklad-
né otestovat. Restartovat pocitac¢ a zavadét nejnovéjsi verzi hypervisoru by bylo
jak ¢asové narocné, tak i nepohodlné. Nastésti vSak existuje i jiné reSeni, které

spociva v pouziti procesorového emulatoru.

Qemu je open-source emulator, ktery je soucasti mnoha linuxovych distribuci.
Dilezitou vlastnosti tohoto emulatoru je to, Ze umoznuje spoustét bootovaci
obrazy disku. Pfesné takovy obraz disku je i vystupem pfti pirekladu hyperviso-

ru.

Pro ladéni je nutné propojit Qemu s nékterym z debuggert. Pro tento tucel je

vhodny radkovy debugger GDB, se kterym Qemu umi spolupracovat.
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7.2 Propojeni Qemu a GDB
Posloupnost ptikazl nutnych k propojeni GDB s emuldtorem Qemu je popsana

v élanku [13]:

1. zdlozZka konzole

gemu -cdrom ,ceska k boot obrazu hypervisoru“ -m 256 -s -S
(standardné image.iso)

2. zaloZka konzole

gdb

target remote :1234

PirepinaCem S je pozastaveno vykonani instrukci do té doby, neZ je prostiednic-

tvim GDB obnoveno prikazem c. Diky pozastaveni vykonavani instrukci Ize pri-

pravit prostredi (symboly, breakpointy) pred zacatkem simulace.

7.3 Casto pouzivané piikazy GDB
Ambici této prace neni podat vyCerpavajici vycet vSech moznych ptikazii GDB,
ale popsat alespon ty piikazy, které se autorovi zdaji jako nejdiilezitéjsi. Popis

Cerpa z oficidlniho webového manualu [14].

7.3.1 Nacteni symbolu

Piikaz, kterym je usnadnéna orientace v priibéhu ladéni, je prikaz pro nacteni
symbolid. Po nacteni symboli 1ze vSude, kde jsou pouzity virtualni adresy, pou-
zivat jména nactenych symbolt. V pripadé, Ze je hypervisor pieloZen s volbou
radkového ladéni, je pti kazdém pozastaveni v GDB zobrazen zdrojovy kéd (spo-
lu s jeho umisténi na disku) reprezentovany praveé vykonavanou instrukci. Na-

¢teni symboli do debuggeru je provedeno prikazem:

symbol-file ,cesta k ELF obrazu hypervisoru" (standardné ker-
nel/kernel.raw)

Obdobnym zptisobem lze nacist symboly preloZené domény nebo nékteré

z jejich sluzeb.
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7.3.2 Breakpointy
Breakpointy jsou pouzivany pro nastaveni virtudlni adres, pfi jejichZ dosazenti je
pozastaveno vykonavani instrukci v emulatoru. Breapoint lze nastavit, pfi na-

hranych symbolech, jménem funkce:

‘b <jméno funkce> ‘
Cimz je vykonavani instrukci pozastaveno pred provedenim prvni instrukce ve

funkci. Breakpoint lze nastavit také na libovolnou virtualni adresu:

‘b *<virtudlni adresa> ‘
V obou pripadech je tspésné piridanému breakpointu pridéleno ¢islo. Piidané

breakpointy lze deaktivovat, reaktivovat, ¢i iplné vymazat.

Breakpointiim je mozné pridat logickou podminku, kterd musi byt, pro pozasta-

veni vykonavani instrukci, naplnéna. Tuto podminku lze pridat piikazem:

‘cond <C¢islo breakpointu> <podminka> ‘
V pripadé, Ze jsou nahrany symboly, l1ze v podmince pouZit vSechny proménné

viditelné z mista breakpointu. Sekvence prikazii vedouci k Uspésnému nastaveni

podminéného breakpointu pak mize odpovidat napriklad:

symbol-file kernel/kernel.raw
b write to real console
cond 1 source->out cons>=3754

7.3.3 Prohlizeni obsahu paméti
Dalsi diilezitou skupinou operaci je prohliZeni obsahu paméti. Obsah paméti od

urcité adresy lze vypsat pomoci prikazu:

‘X/X?[ilwlglm] #pocet jednotek <virtudlni adresa> ‘
Pritomnost jednotlivych prepinacl znadi:

e x - Obsah paméti bude zobrazen v hexadecimalnim tvaru

e 1 - Obsah paméti bude interpretovan jako instrukce (vhodné pro zobra-
zeni instrukci v okoli instrukce zptisobujici problémy)

e - Obsah paméti bude zobrazen v blocich po 4 B (vhodné pro zobrazeni
obsahu pole M2P, nebo P2N)

e g - Obsah paméti bude zobrazen v blocich po 8 B (vhodné pro zobrazeni
obsahu strankovacich tabulek)
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Obsah pameéti Ize také vypisovat s ohledem na jeji obsah:

print (/x)? <symbol> ‘
Pritomnost prepinace /x vyvola zobrazeni obsahu v hexadecimalnim tvaru. Pri-

kaz je vhodny pro zobrazeni obsahu proménnych (zejména u zobrazeni obsahu

struktur se ukazal byt neocenitelnym).

Misto symbolu lze pouZit i pfetypovanou virtualni pamét, napriklad prikaz:

‘print/x *((xencons_interface) OxFFFF0000) ‘
je ekvivalentni prikazu

‘print/x *console struct ‘

za predpokladu, Ze symbol console struct je ukazatelem na strukturu xen-

cons_interface nalézajici se na adrese OxFFFF0000.

7.3.4 Obnoveni pozastaveného emulatoru
Pfi pozastaveni vykonavani instrukci (naptiklad pti dosaZeni breakpointu) lze
obnovit jejich vykonavani nasledujicimi ptikazy:

e - Pokracovani az do dalSiho pozastaveni.

e n - Pokracovani provadéni instrukci aZ do dosaZeni odliSného radku ve
zdrojovém kdédu v ramci aktualni funkce (nezanorujici, vyzaduje nactené
symboly aktualniho kontextu).

e s - Pokracovani provedeni instrukci az do dosaZeni odliSného radku ve

zdrojovém koédu (zanortujici, vyZaduje nactené symboly aktuadlniho kon-
textu).

Vsechny tyto prikazy maji jeden ciselny volitelny parametr, kterym lze nastavit

pocet opakovani prikazu. Naptiklad ptikaz ,n 9“ je ekvivalentni deviti po sobé

nasledujicim prikazim ,n"“
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8 Zavér

PredloZena diplomova prace spliiuje oba cile, jeZ byly vytyceny v jejim zadani.
Prvnim cilem byl vybér vhodné testovaci domény a podmnoZiny rozhrani hy-
pervisoru Xen, ktera bude prototypovou implementaci podporovana. Tento cil
je naplnén v kapitole 5. Druhym cilem byla implementace vybrané podmnoziny
rozhrani hypervisoru Xen v opera¢nim systému HelenOS a popis provedenych
zmén. Prace obsahuje popis relevantnich ¢asti operacniho systému HelenOS

(kapitola 4) i popis provedenych zmén (kapitola 6).

Jejim prinosem je popsani dosud neprobadané oblasti paravirtualizace
v prostiedi virtualizéru Xen. Ostatni dostupné prace jsou zaméreny na portova-
ni operacniho systému na platformu Xen. Prace navic obsahuje i popis vybra-
nych implementacnich detailii Xenu, ktery je hodnotnym dopliikem k prakticky

neexistujici dokumentaci zdrojovych kédi Xenu.

8.1 MoZnosti budouciho rozsireni

Predstavena prototypova implementace je prvnim mezikrokem na cesté
k podpore plnohodnotné privilegované dom0. DosaZenim tohoto stupné podpo-
ry rozhrani hypervisoru Xen bude umoznéno provozovani hypervisoru HelenOS

vSude tam, kde je nyni provozovan Xenovsky hypervisor.

Cesta k podpote nékteré z plnohodnotnych dom0O bude obtiZzna3?. Dle autorova

nazoru bude prace na této podpore rozdélena do nékolika dalSich mezikrokd.

Prvnim mezikrokem by mohla byt podpora vice virtudlnich procesort a vice
vzajemné komunikujicich dom0. To by vyZadovalo rozsiteni rozhrani pro kanaly
udalosti a grant tabulky. Dal$im vhodnym rozsifenim by bylo rozliSovani jednot-
livych typd ramci fyzické paméti pridélenych doménam napiiklad tak, jak je
popsano v ¢asti 3.3.1, spolu simplementaci podpory pirimo zapisovatelnych

strankovacich tabulek.

37 Po jeho dosazeni se stale bude jednat o podporu rozhrani hypervisoru Xen pro architekturu
[A-32. Podpora dalSich architektur bude vyzadovat dal$i zmény v operac¢nim systému HelenOS
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Dalsi potiebné mezikroky budou vychazet z vyvoje v oblasti dostupnosti privi-
legovanych dom0. Existuji projekty na vytvoreni minimalistické verze domo,
které vsak pro tuto chvili nejsou dotazeny do dspésného konce. Podpora nékte-
ré z budoucich minimalistickych verzi dom0 by byla dalSim vhodnym mezikro-

kem na cesté k plné podporie rozhrani hypervisoru Xen.
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